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Zusammenfassung

Algorithmen: Im Fokus der Studie stehen Algorithmen, die zur Datenver-
arbeitung und halb- oder vollautomatisierten Ausfiihrung von Entschei-
dungsregeln fiir die Differenzierung von Personen eingesetzt werden. Dif-
ferenzierungen beziehen sich dabei auf wirtschaftliche Produkte, Dienste,
Positionen oder Entgelte sowie auf staatliche Entscheidungen und Hand-
lungen, die individuelle Freiheiten oder die Verteilung von Leistungen be-
treffen.

Diskriminierung: Aus algorithmenbasierten Differenzierungen werden ins-
besondere dann Diskriminierungen, wenn sie eine ungerechtfertigte Be-
nachteiligung von Personen darstellen, die durch geschiitzte Merkmale
(insbesondere Alter, Geschlecht, ethnische Herkunft, Religion, sexuelle
Orientierung oder Behinderung) gekennzeichnet sind. In der Studie wer-
den Beispielfille beschrieben, in denen algorithmen- und datenbasierte
Differenzierungen als Diskriminierung rechtlich festgestellt wurden oder
die als Diskriminierungsrisiken analysiert und diskutiert werden.

Ersatzinformationen: Algorithmen- und datenbasierte Differenzierungen
weisen haufig Charakteristika des Typs der sogenannten statistischen Dis-
kriminierung auf. Dabei werden zur Differenzierung Ersatzinformationen
bzw. -variablen oder Proxies (z. B. Alter) herangezogen, weil die eigentli-
chen Eigenschaften, nach denen differenziert werden soll (z. B. Arbeitspro-
duktivitit), fir die Entscheidenden durch Einzelfallpriifungen nur schwer
ermittelbar sind. Diese Ersatzvariablen kdnnen geschiitzte Merkmale sein
oder Korrelationen zu ihnen aufweisen. Mit algorithmischen Verfahren des
Data-Minings und des maschinellen Lernens konnen anstelle einer oder
weniger Ersatzvariablen auch komplexe Modelle mit einer Vielzahl von Va-
riablen treten.

Gesellschaftliche Risiken: Die Legitimitit derartiger Differenzierungen wird
mit Effizienzvorteilen bei der Uberwindung von Informationsdefiziten be-
griindet, doch gleichzeitig bergen sie gesellschaftliche Risiken durch mogli-
ches Generalisierungsunrecht, Behandlung von Menschen als blofe Mittel,
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Einschrinkung der freien Entfaltung der Personlichkeit, Akkumulations-
und Verstiarkungseffekte von gesellschaftlichen Ungleichheiten oder Risi-
ken fiir Gleichheits- oder sozialpolitische Ziele. Viele Diskriminierungsrisi-
ken bei der Entwicklung und Verwendung von Algorithmen resultieren aus
der Verwendung von Daten, die frithere Ungleichbehandlungen abbilden.

Bedarf nach gesellschaftlichen Abwagungen: Die Losung von technisch be-
dingten Diskriminierungsrisiken von Algorithmen ist zwar grundlegend,
doch die Legitimitdt von Anwendungen verschiedener Formen der algo-
rithmenbasierten Differenzierungen an sich bedarf gesellschaftlicher Ab-
wigungen und Festlegungen, die an den genannten gesellschaftlichen Risi-
ken ansetzen und die Differenzierungs- und Effizienzgewinne, aber vor
allem deren gesellschaftliche Verteilung berticksichtigen und zu Festlegun-
gen Uber fir die Gesellschaft akzeptable Differenzierungsanwendungen
kommen sollten. Da in den meisten Fillen derartige Differenzierungen auf
Basis der Auswertung umfassender Mengen an personenbezogenen Daten
erfolgen, sind ebenso Risiken fiir das Recht auf informationelle Selbstbe-
stimmung einzubeziehen.

Datenschutzrecht: Das gegenwartige Datenschutzrecht bedarf Klarstellun-
gen und Korrekturen, die auch der Antidiskriminierung dienen wiirden.
Diese beziehen sich unter anderem auf die sogenannte informierte Einwil-
ligung, bei der die Betroffenen die weitreichenden Konsequenzen, auch in
Form von méglichen Ungleichbehandlungen, zum Zeitpunkt der Einwilli-
gung abschitzen missen. Das scheint jedoch angesichts tatsdchlicher Prak-
tiken der Erfassung, Weitergabe, Verkniipfung und Nutzung von personen-
bezogenen Daten nicht mehr adidquat.

Detaillierung der Regulierung von Entscheidungen: Des Weiteren wird eine
Erginzung des Regulierungsfokus nicht nur auf der Datenverarbeitung,
sondern auch auf einer detaillierteren Regulierungen der algorithmen-
und datenbasierten Entscheidungen vorgeschlagen. Das Antidiskriminie-
rungsrecht mit Vorgaben zu den geschiitzten Merkmalen, die bei bestimm-
ten Entscheidungssituationen verwendet werden dirfen, stellt bereits eine
Regulierung von Entscheidungen dar. Verbesserungen des Regulierungs-
rahmens kénnen von einer detaillierten Spezifizierung der erlaubten Ver-
wendung bestimmter Entscheidungsmerkmale, z.B. iber Konkretisierun-
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genbei Ausnahmen nach sachlichem Grund und sogenannten anerkannten
Berechnungsmethoden bis hin zum Verbot bestimmter algorithmen- und
datenbasierter Differenzierungen fiir bestimmte Entscheidungen mit ho-
hem Risiko reichen. Das datenschutzrechtliche Verbot von automatisierten
Entscheidungen kann an verschiedenen Stellen verbessert werden. Regula-
torische Instrumente sollten nach dem Ausmaf der gesellschaftlichen Risi-
ken der Differenzierungen unterschiedlich gestaltet werden.

Aufgaben und Pflichten der Antidiskriminierungsstellen: Insbesondere die
schwierige Nachweisbarkeit von algorithmen- und datenbasierten Diskri-
minierungen durch die Betroffenen selbst legen ein Vorgehen nach dem
Subsidiarititsprinzip durch stellvertretende Einrichtungen und dem kol-
lektiven Rechtsschutz nahe.

Viele Beispiele verdeutlichen, dass Identifizierung und Nachweis von
algorithmenbasierten Diskriminierungen auch ohne die direkte
Inspektion des Algorithmus bzw. der ,,0ffnung* des Softwaresystems
erfolgen kénnen. Stattdessen erfolgt dort der Nachweis iber die
Erfassung und Auswertung 6ffentlich zugéanglicher Daten zu den
Ergebnissen der Differenzierungsentscheidungen, die zu den
Interaktionen und Transaktionen der untersuchten Dienste und
Produkte ermittelbar waren. Wo die Ergebnisse nicht ermittelbar sind,
stoRRt ein solches Vorgehen jedoch an Grenzen.

An Untersuchungen der Ergebnisse algorithmenbasierter Entschei-
dungen und an Anfragen und Hinweisen von Betroffenen oder aus
den Medien kénnen auch die Aufgaben der Antidiskriminierungs-
stellen, d.h. die Beratung und Unterstiitzung von Betroffenen von
Benachteiligungen ansetzen, auch im Onlinebereich oder bei
computergestiitzten Entscheidungen. Sind allerdings Informationen
zu den Ergebnissen von Entscheidungen nicht 6ffentlich verfiigbar,
dann sind weitergehende Zugangsmaglichkeiten und -rechte zu
relevanten Informationen fir die Antidiskriminierungsstellen
erforderlich, wenn sie entsprechend ihrem Auftrag Diskriminierungen
identifizieren und vermindern sollen.

Bei durch Algorithmen erméglichten, personalisierten Angeboten
und Diensten kann es fiir die Betroffenen schwierig sein, Differenzie-
rungen von Personen iberhaupt zu erkennen und notwendige
Vergleiche fiir den Nachweis von ungerechtfertigten Benachteiligun-
gen zu erbringen. Antidiskriminierungsstellen haben tblicherweise
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dazu Kenntnisse und Erfahrungen Gber diskriminierungsanfallige
Personengruppen, Situationen oder Behandlungsformen, den
Diskriminierungsursachen, scheinbar neutralen Kriterien und tiber
Korrelationen zu geschiitzten Merkmalen. Diese Kenntnisse kdnnen
auch die Ausgangspunkte fiir systematische empirische Untersu-
chungen und Testings sein, die zum Auftrag der Antidiskriminierungs-
stellen gehdren.

Insbesondere bei Algorithmen der kiinstlichen Intelligenz und bei
Anwendungen von automatisierten Entscheidungen kann es durch
rechtliche Vorgaben fiir die Anwendenden erforderlich werden, dass
sie potenzielle Diskriminierungsrisiken abschéatzen, die Erklarbarkeit
der Algorithmen sicherstellen sowie die Funktionsweisen von
Algorithmen, der Entscheidungsregeln und deren Auswirkungen auf
Betroffene - auch in Form von moglichen Diskriminierungen - doku-
mentieren missen. Zu diesen Dokumentationen sollten Antidiskrimi-
nierungsstellen in Fallen des Verdachts auf Diskriminierung Zugang
erhalten, wobei das Zugangsrecht gesetzlich zu regeln ist.

Weitere (potenzielle) Aufgaben von Antidiskriminierungsstellen
umfassen die Beratung von Entwickelnden und Anwendenden zur
praventiven Vermeidung von Diskriminierungen und die (verpflich-
tende) Einbindung in 6ffentliche Beschaffungsvorginge von
algorithmenbasierten Systemen, die besonders anfillig fir
Diskriminierungsrisiken sind.
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Summary

Algorithms: The study focuses on algorithms that are used for data process-
ing and semi- or full-automated implementations of decision rules to dif-
ferentiate between individuals. Such differentiations relate to commercial
products, services, positions or payments as well as to state decisions and
actions that affect individual freedoms or the distribution of services.

Discriminations: Algorithm-based differentiations become discriminatory
if they lead to unjustified disadvantaging of persons with legally protected
characteristics, in particular age, sex, ethnic origin, religion, sexual orienta-
tion, or disability. The study describes cases in which algorithm- and data-
based differentiations have been legally classified as discrimination or
which are analysed or discussed as risks of discrimination.

Surrogate information: Algorithm- and data-based differentiations often
exhibit the characteristics of so-called statistical discrimination. Typical for
this kind of discrimination is the use of surrogate information, surrogate
variables or proxies (e.g. age) to differentiate, because the original distin-
guishing characteristics (e.g. labour productivity) are difficult for the deci-
sion-makers to determine by examining individual cases. These surrogate
variables can be protected characteristics, or there can be correlations be-
tween them and protected characteristics. With algorithmic methods of
data mining and machine learning, complex models with a large number
of variables can be used instead of one or a few surrogate variables.

Societal risks: The legitimacy of such differentiations is often justified on
the grounds of efficiency in overcoming information deficits. However,
they also involve societal risks such as injustice by generalisation, treat-
ment of humans as mere objects, restriction of the free development of
personality, accumulation effects and growing inequality and risks to soci-
etal goals of equality and social policy. Many discrimination risks of devel-
oping and using algorithms result from the use of data reflecting former
unequal treatments.
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Needs for societal considerations: Although overcoming technically-based
discrimination risks of algorithms and data is fundamental, the legitimacy
of different forms of algorithmic differentiation requires societal consider-
ations and decisions that take into account the aforementioned societal
risks, the benefits of differentiation and, in particular, their distribution in
society. This should lead to definitions of socially acceptable differentia-
tions. Since in most cases such differentiations are based on the processing
of comprehensive amounts of personal data, risks to the right to informa-
tional self-determination must be considered as well.

Data protection law: The current data protection law needs clarifications
and corrections that would also serve anti-discrimination purposes. These
relate, among other things, to the so-called informed consent, where af-
fected persons must assess far-reaching potential consequences, including
possible unequal treatments, at the time of consent. This approach no
longer seems adequate in light of the actual practices of collecting, merging,
transferring, and using personal data and the emerging risks of unequal
treatments based on these practices.

More detailed regulation of decisions: Furthermore, it is suggested that the
current regulatory focus on data processing should be supplemented by a
focus on the decision-making based on algorithms. Anti-discrimination
law, with its provisions on protected characteristics that may, or shall not,
be used in certain decision-making situations, can already been seen as a
regulation of decisions. Improvements in regulation can range from more
detailed provisions on the permitted use of certain decision criteria, e.g. by
clarifying exemptions from the prohibited use justified by legitimate aims
or by the use of recognised methods, to the prohibition of certain algo-
rithm-based differentiations for certain types of decisions with high risks.
Regulatory instruments should be designed according to the specific level
of societal risks attributable to different types of algorithm-based differen-
tiations.

Tasks and duties of equality bodies: In particular, the difficulty in detecting
and proving algorithm-based discrimination by affected persons suggests,
according to the principle of subsidiarity, that representative bodies should
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take action on behalf of the affected persons and collective redress should
be used.

Many examples illustrate that detecting and proving discrimination
with algorithms is also possible without direct inspection of the
algorithm or “opening” the software system. Instead, evidence of
unequal treatment or discrimination can be provided by collecting
and investigating publicly available data on the outcomes of
differentiation decisions, which are derived from the interactions
and transactions of the services and products investigated.

Together with requests and information from those affected and the
media, such investigations of the outcomes can serve as starting
points for the equality bodies’ tasks of advising and supporting
persons affected by discrimination, also for the online area and
automated decision-making. If there is not enough information
publicly available on the outcomes of decisions, the access options
and rights of equality bodies should be extended so that they can
fulfil their mandate to identify and reduce discrimination.

For personalized offers and services, enabled by algorithms, it can be
difficult for affected persons to detect differentiations of persons and
to make comparisons in order to provide evidence for unequal
treatments. Equality bodies generally have expertise and experiences
with regard to groups of persons, situations and treatments prone to
discrimination, the usual rationales for discrimination, seemingly
neutral criteria and correlations with protected characteristics. Such
expertise can be starting points for systematic empirical investiga-
tions, anti-discrimination testings and algorithm audits.



Inhaltsverzeichnis Xix

In particular, the use of artificial intelligence algorithms and applica-
tions in automated decision-making can require by legal provision
that entities using them assess discrimination risks, document,
among other things, their functioning and decision rules, and ensure
explainability also with regard to possible consequences including
unequal treatment. Such documentation should be accessible to
equality bodies in cases of suspected discrimination, with the right
of access being regulated by law.

Other (potential) tasks of equality bodies include advising entities
developing and implementing algorithms on the prevention of
discrimination and (mandatory) involvement in public procurement
procedures of algorithm-based systems that are particularly prone
to discrimination.



1 Einleitung

1. Einleitung

Algorithmen und umfangreiche Datensitze sind zunehmend bei Entschei-
dungen involviert, die nicht nur triviale Konsequenzen fiir Menschen ha-
ben, sondern vielmehr ihre Lebensfithrung und Personlichkeitsentfaltung
beeinflussen. Algorithmen produzieren dabei Schlussfolgerungen und Er-
gebnisse, die menschliche Entscheidende als Informationsgrundlage ihrer
Entscheidungen nutzen, oder aber die Ausfithrung von Entscheidungs-
regeln wird an Algorithmen bzw. die sie beinhaltenden Computersysteme
vollstindig delegiert.

Abgesehen von einigen frithen Analysen zu Bias und Ungleichbehandlun-
gen durch Verwendung von Computersystemen (Friedman & Nissenbaum
1996; Bruce & Adam 1989) sind Diskriminierungsrisiken im Zusammen-
hang mit Informations- und Kommunikationstechnologien erst in diesem
Jahrzehnt umfassend thematisiert worden. Vor allem im Zuge der Big-Data-
Entwicklung wurde auf damit verbundene Diskriminierungsrisiken hinge-
wiesen (z.B. Crawford 2013; Dwork & Mulligan 2013; The White House
2014; US CEA 2015; FTC 2016; Schneider & Ulbricht 2018). Zahlreiche Bei-
spielfille zu Ungleichbehandlungen und Diskriminierungen durch die An-
wendung von Algorithmen wurden durch Forschungen oder Journalist*in-
nen aufgedeckt, auf die im Folgenden eingegangen werden wird.

Die vorliegende Studie hat eine problemorientierte Sicht auf die Folgen der
Verwendung von Algorithmen bei der Differenzierung von Personen. Im
Fokus der Studie stehen Algorithmen, die fir die Differenzierung von Per-
sonen im Hinblick auf ebenso differenzierte Informationen, Produkte,
Dienste, Entgelte, Positionen etc. eingesetzt werden.! Derartige Differen-
zierungen konnen zu ungerechtfertigten Ungleichbehandlungen bzw. Dis-
kriminierungen fiihren. Dabei ist es eine gesellschaftliche Aufgabe, zu

! Durch die problemorientierte Sichtweise bleiben die zahlreichen diskriminierungsfreien
Anwendungen von Algorithmen unberticksichtigt. Die Studie behandelt auch nicht die
Auswirkungen von Systemen, die tiber die algorithmenbasierte Steuerung von Informatio-
nen Auswirkungen auf die Informationswahrnehmung (,Filterblasen®), Meinungsfreiheit,
Meinungsbildung oder das Wahlverhalten in demokratischen Prozessen haben. Ebenso
werden zwar Beispiele aus dem Bereich staatlichen Handelns genannt, aber die Schlussfol-
gerungen, Ableitungen von Handlungsbedarfen oder -optionen werden vor allem mit Blick
auf den privatwirtschaftlichen Bereich gezogen.
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definieren, welche Ungleichbehandlung als ungerechtfertigt gilt und un-
gerechtfertigte Ungleichbehandlungen zu regulieren. Diese Aufgabe be-
trifft auch die Differenzierungsformen, die mit der Verwendung von Algo-
rithmen realisiert werden.

Nach einer kurzen Einfithrung zu Algorithmen, relevanten Entwicklungen
in der Datenverarbeitung und algorithmenbasierten Differenzierungen
(Kapitel 2), werden relevante Typen von Diskriminierung dargestellt (Kapi-
tel 3). Dabei spiegeln Diskriminierungen, die durch algorithmen- und da-
tenbasierte Differenzierungen verursacht werden, vor allem den Typ der
statistischen Diskriminierung wider, was auch an den geschilderten Bei-
spielen deutlich wird (Kapitel 4). Die Ursachen fiir Diskriminierungsrisiken
sind dabei nicht nur bei der Art und Weise der Erzeugung, Auswahl und
Verwendung von Algorithmen und Datensitzen zu sehen, sondern auch in
der Verwendung von Differenzierungen an sich (Kapitel 5). Anschliefiend
werden Uberlegungen zu Handlungsbedarfen und -optionen angestellt,
die vor allem der Diskriminierungsvermeidung dienen sollen, und dariiber
hinausgehende gesellschaftliche Abwigungsprozesse gefordert (Kapitel 6).



3 Begriffe und grundlegende Entwicklungen

2. Begriffe und grundlegende
Entwicklungen

2.1 Algorithmen

In dieser Studie wird der Begriff ,Algorithmus“ aus informationstechnischer
Perspektive gebraucht.? Danach sind mit Algorithmen grundlegende, forma-
lisierte und prézise festgelegte Berechnungsvorschriften bzw. Regeln fiir
eine Abfolge von Berechnungsschritten gemeint, die eine vorgegebene Auf-
gabe bewiltigen sollen. Fiir eine berechenbare Aufgabe, wie beispielsweise
das Sortieren von Listen, gibt es oft sehr viele verschiedene Algorithmen.

Algorithmen miissen zu ihrer Ausfithrung durch einen Computer in eine
der zahlreichen Programmiersprachen (Python, Java, JavaScript, C++ etc.)
implementiert bzw. programmiert werden, danach liegen sie als Pro-
grammteile vor, die zusammen mit Datenstrukturen zu Software bzw. Soft-
waresystemen kombiniert werden. Dort erfiillen Algorithmen die Aufgabe,
aus einem Input, meist in Form von Daten, einen Output, meist in anderen
Datenformaten, zu erzeugen. Wird im Folgenden von Algorithmen gespro-
chen, so sind immer Implementierungen von Algorithmen als mdogliche
Bestandteile von Software gemeint.

Algorithmen werden in Software implementiert, kombiniert und organi-
siert, um bestimmte Zwecke zu erfiillen. Diese Zwecksetzungen werden vor
allem durch Menschen, insbesondere Softwareentwickelnde und Auftrag-
gebende, vorgegeben, ebenso die in Algorithmen beinhalteten Interpreta-
tionen, Wertsetzungen, Priorisierungen und Ausschliisse.® Bei ihren Zweck-
setzungen und Anwendungen kénnen auch unintendierte Folgen* sowohl
fir die direkt Betroffenen als auch fur indirekt betroffene Dritte auftreten,
die die Realisierung von gesellschaftlichen und grundrechtlich geschiitz-
ten Werten wie den Schutz der Menschenwiirde, die Wahrung der freien

t Zur Diskussion des Begriffs Algorithmus und dessen Abgrenzung siehe z.B. Hill (2016),
Cormen u.a. (2010: 5-15), Mittelstadt u.a. (2016) oder Yeung (2017).

®  Vgl.z.B. Schinzel (2017), Zweig, Fischer & Lischka (2018) oder Kitchin (2017).

4 Hier nach Brey (2000), (2009) und Kitchin (2017).
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Entfaltung der Personlichkeit und der informationellen Selbstbestimmung,
die Vermeidung von Diskriminierungen oder die Sicherung der Rechts-
staatlichkeit erschweren. Algorithmen entfalten erst durch ihren Einsatz in
Softwareanwendungen unter Verwendung bestimmter Datensitze in wirt-
schaftlichen, sozialen, administrativen und rechtlichen Praktiken ihre ge-
sellschaftlichen Konsequenzen. Daher richtet sich in der Studie der Blick
weniger auf Algorithmen an sich, als vielmehr auf ihre Anwendungen in
Softwaresystemen fiir bestimmte Zwecksetzungen.

Dass derzeit Algorithmen, vor allem in den Gesellschafts- und Geisteswis-
senschaften, der Offentlichkeit und der Politik, viel Aufmerksamkeit ge-
widmet wird, kann dadurch erklirt werden, dass (a) IT-Systeme mit Algo-
rithmen nicht nur in Produktionsprozessen, Biiroanwendungen und
wirtschaftlichen Transaktionen, sondern auch in sozialen Interaktionen
und Kommunikation nahezu ubiquitédr in allen Lebensbereichen einge-
setzt werden, (b) ihre verbreitete Nutzung fiir die automatisierte Bewilti-
gung von grofien Datenmassen, beschleunigten Interaktionen und Trans-
aktionen unerlisslich und teilweise durch wirtschaftliche Netzwerkeffekte®
unausweichlich erscheint, (c) sie vermehrt bei Entscheidungen, die folgen-
reich die Lebenschancen und Personlichkeitsentfaltung von Menschen be-
treffen, eingesetzt werden und (d) ihnen teilweise eine gewisse Handlungs-
und Entscheidungsfihigkeit zugemutet oder sogar eine Verlagerung von
Verantwortung auf Algorithmen angedeutet wird.

Fir die vorliegende Studie sollen Algorithmen in mehrere Typen unter-
schieden werden, zunéichst in® (1) Algorithmen, deren Regeln ginzlich
durch menschliche Logik entwickelt werden und deren Regeln als ,, direkte
Programmierung® quasi ,per Hand“ von den Entwickelnden umgesetzt

5 Bei 6konomischen Netzwerkeffekten steigt der Nutzen fiir eine*n einzelne*n Nutzer*in
mit der Anzahl von weiteren Nutzenden, weil sich insbesondere die Kommunikations- oder
Austauschmoglichkeiten zwischen den Nutzenden erhdht. Dadurch kann es zu Konzentra-
tions- oder Monopolisierungstendenzen bzw. zur Dominanz eines Systems kommen. Fiir
die oder den einzelne*n Nutzer*in kdnnen sich, wenn sie oder er an der Kommunikation
oder an dem Austausch teilnehmen will, die Wahlméglichkeiten drastisch reduzieren und
die Nutzung des einen Systems kann quasi unausweichlich werden. Netzwerkeffekte treten
insbesondere bei Telekommunikationsnetzwerken, bei Plattformen des ,,match-making*“
(z.B. Plattformen der Arbeitsvermittlung, Handelsplattformen wie eBay, Dating-Plattfor-
men) oder des ,,audience-making® (z.B. soziale Netzwerke, Suchmaschinen), bei Transak-
tionssystemen (z.B. elektronische Bezahlsystemen wie PayPal) und bei Software-Plattfor-
men (insbesondere Betriebssysteme) auf. Fiir eine Ubersicht und Diskussion siehe z.B.
Dewenter & Liith (2018).

¢ Hier nach Lehr & Ohm (2017), Selbst & Barocas (2018).
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werden, und (2) Algorithmen des Data-Minings bzw. maschinellen Lernens,
deren Regeln auf Korrelationen beruhen, die durch die Auswertung von
Daten erzeugt werden. Letztere werden auch als ,lernende Algorithmen’
bezeichnet und tblicherweise dem Bereich der kiinstlichen Intelligenz zu-
geordnet (Ndheres in Abschnitt 2.2.2 und 3.4).” Auch bei diesem Typ findet
das , Lernen” nicht ohne Menschen statt, da Entwickelnde und Anwenden-
de bei Verfahren des maschinellen Lernens viele Gestaltungsentscheidun-
gen treffen missen. Dabei sind in vielen Fillen die menschlichen Entschei-
dungen auch die Quellen von Diskriminierungsrisiken (Niheres in Kapitel
4und 5).

3

Algorithmen werden heute nicht nur zur Automatisierung der Datenver-
arbeitung einschliefilich Datenanalyse und Ableitung von Schlussfolge-
rungen eingesetzt, sondern auch um Entscheidungsregeln automatisiert
anzuwenden und durchzusetzen. Daher kénnen zur Veranschaulichung
Algorithmen in einer weiteren Unterteilung in (1) solche der automati-
schen Datenverarbeitung und -analyse und in (2) solche, die Entschei-
dungsregeln automatisiert vollziehen?, unterschieden werden (Ernst 2017;
Kleinberg u.a. 2019). Viele der hier interessierenden Softwaresysteme be-
inhalten beides, fiir die spdteren Betrachtungen ist es aber sinnvoll, sie in
ihrer Darstellung zu unterscheiden. Denn nicht jede Anwendung von Algo-
rithmen bedeutet eine vollautomatisierte Entscheidung. Hiufig werden
Algorithmen auch lediglich zur Datenanalyse genutzt, deren Ergebnisse als
Empfehlungen oder Unterstiitzung von menschlichen Entscheidungen
verwendet werden.

7 Leider hat sich in der Diskussion iiber Algorithmen ergeben, dass oft nur noch die
Algorithmen des maschinellen Lernens gemeint sind, wenn von , Algorithmen* die Rede ist.
Dem wird aber in dieser Studie nicht gefolgt, da sich Diskriminierungsrisiken auch durch
die Verwendung einer Vielzahl von Algorithmen ergeben kénnen.

8 Naheres in Abschnitt 2.3.3.
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2.2 Entwicklungen bei der Daten-
verarbeitung

2.2.1 Ausweitung der Menge an personenbeziehbaren
Daten

In den letzten Jahrzehnten ist die Menge an personenbeziehbaren und per-
sonenbezogenen Daten, die als Produkt oder Nebenprodukt der Compute-
risierung (heute vermehrt auch ,Digitalisierung” genannt) nicht nur von
und zwischen Organisationen, sondern auch in 6ffentlichen und privaten
Lebensbereichen erzeugt werden, stark gewachsen. Zusammen mit der Er-
fassung von Verwendungs-, Standort- und Bewegungsdaten aus mobilen
Geriten kommt dabei der Erfassung der vielféltigen Nutzungen des Inter-
nets, wie der Kommunikation in sozialen Onlinemedien, Suchmaschinen-
abfragen, Webseitenbesuche und Auswertung von Browserhistorien, der
Nutzung des Onlinehandels und weiterer Internetdienste (z.B. Streaming-
dienste) sowie elektronischer finanzieller Transaktionen und Bezahlsyste-
me eine besondere Rolle als Quelle personenbezogener Daten zu
(Christ]l & Spiekermann 2016; Christl 2017; Constantiou & Kallinikos 2015;
Weichert 2013; Pasquale 2015). Erfassung und kommerzielle Auswertung
von personenbezogenen Daten werden oft als Gegenleistung fiir die ,freie“
Nutzung der Internetdienste wie Suchmaschinen oder soziale Onlinemedi-
en erlangt (,personal data as counterperformance“) (EDPS 2017). Auch iiber
die fortschreitenden Verbreitung sogenannter ,,smarter” Gerite (,smart ho-
mes*, ,smart cars®, ,wearables®, ,fitnesstracker®, ,personliche Assistenten”
bzw. virtuelle Assistenten oder Sprachassistenten etc.) bzw. der Realisierung
des,Internet der Dinge“ mit der verbreiteten Ausstattung mit Sensoren und
Vernetzung von Gegenstinden werden sehr grofle Mengen an personenbe-
zogenen Daten bei der Nutzung der Produkte und Dienste erfasst.

Die Ausweitung der Menge personenbezogener Daten hat mehrere fir die
Studie relevante Konsequenzen fiir Differenzierungen und Diskriminie-
rungsrisiken. Durch die Ausweitung der Datenbasis werden viele Differen-
zierungen von Personen mit Verwendung von Algorithmen tiberhaupt erst
ermoglicht. Insbesondere die Zusammenfiihrung von Daten - entweder
unternehmensintern oder mithilfe des Datenhandels bzw. des Daten-
Brokerages — macht Differenzierungen auf Basis von umfassenden Perso-
nenprofilen moglich. Neue Formen der Datenanalyse, insbesondere weite
Teile des maschinellen Lernens, funktionieren vor allem erst auf der Basis
grofler Datenmengen sinnvoll.
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2.2.2 Ausweitung der algorithmenbasierten
Analysemethoden

Im Folgenden werden einige fiir die Studie besonders relevante Entwick-
lungen, die teils {iber mehrere Jahrzehnte abgelaufen sind und auch weiter-
hin gegenwartig stattfinden, skizziert. Dabei ist zu beachten, dass die ver-
wendeten Begriffe sich teilweise mit einer groflen Uberlappung auf
dieselben Entwicklungen beziehen oder Entwicklungen auf unterschiedli-
chen Darstellungsebenen beschreiben kénnen, sie daher nicht trennscharf
voneinander abzugrenzen sind.

Mit den Methoden des Data-Minings sollen Erkenntnisse bzw. statistische
Zusammenhinge in grofen Datensétzen ausfindig gemacht werden (Cus-
ters 2013; Calders & Custers 2013; Linoff & Berry 2011: 2). Kennzeichnend
sind dabei automatisierte Verfahren, die Muster bzw. Regelméfigkeiten in
den Datensitzen aufdecken und bei denen, anders als bei klassischen statis-
tischen Analysen, keine zu tiberpriifenden Hypothesen iber mogliche Zu-
sammenhinge zwischen Variablen als Grundlage des Vorgehens vorliegen.
Die Ergebnisse, die als Menge von ermittelten Zusammenhingen erzeugt
werden, werden auch als Modelle bezeichnet. Ergebnisse bzw. Modelle kon-
nen fiir die Bildung von Klassen bzw. Kategorien genutzt werden, in denen
Personen automatisiert zugeordnet werden kdnnen. Dabei erfolgt auch die
Kategorienbildung in vielen Fillen allein aus der automatisierten Erzeu-
gung von Korrelationen (Barocas & Selbst 2016: 677).°

Die Entwicklungen, die unter dem unscharfen Sammelbegriff ,,Big Data“
gefasst werden, zielen vor allem ab auf die Zusammenfiihrung und Verar-
beitung von groflen und unterschiedlichen Datensitzen, d.h. die in ihren
Formaten heterogen sein kénnen (z.B. Zahlen-, Bild-, Text-, Video-, Audio-
formate) und in unterschiedlichen Kontexten erfasst wurden. Algorithmen
dienen hier vor allem der Datenauswertung. Werden personenbezogene
Daten verwendet, leisten Algorithmen der Big-Data-Analytics unter ande-
rem der Erstellung und Pflege umfangreicher Personlichkeitsprofile Vor-
schub, die oft zur Vorhersage von Verhalten (z.B. des erwartbaren Kauf-
verhaltens) eingesetzt werden. Im engen, technischen Sinne dienen
Big-Data-Techniken bzw. Big-Data-Analytics vor allem der automatisier-
ten Erfassung, Aufbereitung, Verwaltung und Analyse von grofien Daten-

®  Siehe Néheres in Abschnitt 3.4, ab S. 31, und Abschnitt 5.1, ab S. 77.
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mengen (Chen, Mao & Liu 2014). Im weiten Sinne umfasst der Begriff ,Big
Data“ auch die organisatorischen Vorkehrungen, Praktiken und Geschifts-
modelle, bei denen die verkniipfende Verarbeitung von grofien, teils hete-
rogenen Datenmengen die zentrale Rolle spielt und vor allem auf Progno-
sen und Reaktionen in Echtzeit abzielt (z.B. Zuboff 2015; siehe auch
Kolany-Raiser u.a. 2018; Hoeren & Kolany-Raiser 2018).

Der Ubergang zwischen Data-Mining und dem maschinellen Lernen, das
iblicherweise als Teilgebiet der kiinstlichen Intelligenz® gesehen wird, ist
flieflend. Maschinelles Lernen ist ein unscharfer Sammelbegriff fiir sehr
unterschiedliche Konzepte und Methoden, die sogar auch herkdémmliche
statistische Analysemethoden umfassen konnen.!! Der Begriff maschinel-
les Lernen bezieht sich auf Verfahren zum automatisierten Auffinden von
Korrelationen - auch als Zusammenhéinge, Regelméfligkeiten oder Muster
bezeichnet - zwischen Variablen in einem Datensatz. Dabei versucht man,
den menschlichen Prozess des Lernens nachzubilden, indem aus einer gro-
fen Zahl von Beispielen in Form von Lern- bzw. Trainingsdatensétzen ma-
schinell (aber nicht ohne Involvierung von Menschen) die relevanten Mus-
ter bzw. Merkmale fiir das zu analysierende Objekt identifiziert und als
Modell erzeugt werden. In den meisten Féllen dienen Verfahren des ma-
schinellen Lernens zur Erzeugung von Vorhersagen oder Schitzungen von
Ergebnissen (nach Lehr & Ohm 2017: 671). Zusammen mit der weiteren
Steigerung der Leistungsfihigkeit und Kostensenkungen bei Rechnern so-
wie der verbreiteten Nutzung von Cloud-Rechenzentren hat vor allem das
Anwachsen der Mengen an personenbezogenen Daten, die in ausreichen-
der Qualitidt und Menge zur Verfiigung stehen, dazu beigetragen, dass Sys-
teme mit maschinellem Lernen gegenwirtig auf immer mehr Situationen
mit Personen angewandt werden. Es existieren zahlreiche solcher Anwen-
dungen, die auf die Mustererkennung in Datenbanken (z. B. Muster von be-
trigerischem Verhalten in Finanzdaten), die Bildverarbeitung (,computer
vision“) oder die Sprachverarbeitung in Text- oder Audioform, u.a. die Ver-
arbeitung nattirlicher Sprache (,natural language processing®) abzielen. Bei
der Bildverarbeitung sind vor allem Gesichtserkennungssysteme zu nen-
nen, die nicht nur auf die Wiedererkennung von Personen, sondern auch

Bisher hat sich keine allgemein akzeptierte Definition von kanstlicher Intelligenz (KI)
durchgesetzt. Viele Autor*innen beschreiben KI als technische Mittel, um menschliche
Intelligenz nachzubilden.

1 Siehe z.B. Domingos (2012), The Royal Society (2017), Jordan & Mitchell (2015), Alpaydin
(2016), Leis u.a. (2018), Mullainathan & Spiess (2017), Strauf3 (2018), WIPO (2019).
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auf die Erkennung von Zustinden (z.B. emotionale Zustinden, s.u.) und
Verhaltensweisen von Personen ausgerichtet sind. Maschinelles Lernen
tiberschneidet sich mit anderen Verfahren der Statistik und Datenverarbei-
tung wie dem Data-Mining. Die grundlegenden Algorithmen, die zu neuen
Systemen mit KI kombiniert werden, sind teilweise seit Jahrzehnten be-
kannt (z.B. Regressionsmethoden), teilweise sind neue Lernalgorithmen
hinzugekommen. Bei letzteren haben in den letzten Jahren die sogenann-
ten ,Kiinstlichen Neuronalen Netze®, vor allem das ,deep learning“?, Be-
achtung gefunden.

Data-Mining, Big-Data-Analytics und maschinelles Lernen kénnen zum
Profiling eingesetzt werden. Der Begriff Profiling umfasst algorithmenba-
sierte Techniken und Praktiken der Verarbeitung grofier Mengen an Daten,
die der Erstellung und Verkniipfung, Aktualisierung und Verwendung von
Datensédtzen tiber natiirliche Personen zur Erstellung eines umfassenden
Bildes einer Person oder einer Gruppe von Personen dienen, das vor allem
zur Kategorisierung, Bewertung, Prognose und Entscheidungsfindung her-
angezogen wird. Oft werden Profile erstellt, um von bekannten Merkmalen
oder Personen auf Korrelationen beruhend Kategorien zu bilden, in die
uber Identifizierung gemeinsamer Merkmale auf die Kategorienzugehorig-
keit unbekannter Personen geschlossen wird. Bekannteste Beispiele fiir
den Einsatz von Profiling sind Gesetzesvollzug, Grenzkontrollen, kommer-
zielle und staatliche Uberwachung der Internetnutzung (,web tracking®),
Marketing und Versicherungswesen (Hildebrandt & Gutwirth 2008; van
Otterlo 2013; Helberger 2016; FRA 2018; Hénold 2018).13

2 Deep-Learning-Methoden gehéren zu den Verfahren der ,Kiinstlichen Neuronalen Netze“
und nutzen mehrere ,Knotenschichten“ von Berechnungsstufen (,Neuronen®), die
gewichtet miteinander verbunden sind, um Muster bzw. Korrelationen in einer Datenmen-
ge (z. B. einem digitalen Bild eines Hundes) zu identifizieren. Dabei ist jeder Schicht dem
Lernen mit einer anderen Stufe der Abstraktion gewidmet. Im Laufe des Trainingsprozesses
wird die Gewichtung der Verkniipfungen angepasst. Im Beispiel des Hundebildes lernt die
unterste Schicht etwa einfache Details wie z. B. die Werte eines Pixels, die nachst hohere
versucht, Kanten zu lernen und héhere Ebenen lernen die Kombination von Kanten
z. B. als Hundenase zu deuten. Vgl. Alpaydin (2016), Beck u.a. (2019).

¥ Eine Legaldefinition von Profiling liefert Art. 4 Nr. 4 DSGVO nach der Profiling ,jede Art
der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich
auf eine nattrliche Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser nattrlichen Person
zu analysieren oder vorherzusagen [...] ist.
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Unter Scoring wird die Zuordnung von Zahlenwerten zu Personen, meis-
tens mit Zuordnung der Personen auf einer Skala und mittels der Berech-
nung von Wahrscheinlichkeitswerten fiir ein bestimmtes zukiinftiges Ver-
halten verstanden (ULD & GP Forschungsgruppe 2014; Dixon & Gellman
2014; Weichert 2018; ausfiihrlich dazu SVRV 2018). Anwendungen des Sco-
rings, die derzeit besonders in der Aufmerksamkeit hinsichtlich méglicher
ungerechter Behandlungen oder Diskriminierungen stehen, sind das Kre-
ditscoring bei der Kreditvergabe, Scores der Arbeitsmarktchancen bei der
Arbeitsvermittlung oder Risikoscores im Strafvollzug.

Zunehmend werden die genannten Verfahren der Datenverarbeitung fiir
personenbezogene Prognosen verwendet. Im Gegensatz zu Ex-Post-Beur-
teilungen, bei denen tiberpriift wird, ob ein Sollwert oder Sollzustand eines
Differenzierungsziels erreicht wurde oder nicht, sind Prognosen darauf
ausgerichtet, Personen ex ante anhand von errechneten Wahrscheinlich-
keiten in nach einem Differenzierungsziel gebildete Klassen einzuordnen
oder einzelne Werte zuzuschreiben, die ausdriicken sollen, wie wahrschein-
lich es ist, dass bestimmte Zustinde in der Zukunft erreicht werden. In die-
ser Studie stehen vor allem Algorithmen zur Prognose im Fokus.

Insbesondere durch Entwicklungen des maschinellen Lernens als Teilge-
biet der KI werden Analysen zur automatisierten Identifizierung von Per-
sonlichkeitsmerkmalen, wie z.B. den Gesundheitszustand oder die sexuelle
Orientierung, in einer zunehmenden Breite, mit (vermeintlich) besserer
Genauigkeit, in (nahezu) Echtzeit und auf der Grundlage von bislang uniib-
lichem Datenmaterial erméglicht. Wahrend beispielsweise die Erfassung
des Personlichkeitsmerkmals ,Vertrauenswiirdigkeit” bei der Bildung von
Kreditscores lange vor allem auf der Zahlungshistorie und anderen finan-
ziellen Informationen beruhte, werden heute Kreditscores auch mit Daten
iiber die Kommunikation und Beziehungen in ,sozialen“ Onlinenetzwer-
ken gebildet (Wei u.a. 2016).* Dartiber hinaus lassen sich zahlreiche Be-
schreibungen und Experimente von Forschenden und Entwickelnden zur

1 Eines der international fithrenden Unternehmen im Bereich Kreditscoring, Lenddo,
verarbeitet nach eigenen Angaben neben Daten aus sozialen Onlinenetzwerken auch
Telekommunikationsdaten, Browserdaten, Mobildaten, Daten von E-Commerce-Trans-
aktionen und finanziellen Transaktionen, Daten aus der Analyse des Ausfiillens des Antrags
sowie psychometrische Daten. Vgl. https://lenddo.com/ (zuletzt abgerufen am 17.4.2019).
Siehe dazu auch das Patent, das das Unternehmen Facebook angemeldet hat, in dem ein
Verfahren beschrieben wird, mit dem die Kreditwiirdigkeit von Personen aus den
Kreditscores der ,Freunde” in dem Netzwerk gebildet wird (Meyer 2015).
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Identifikation von Personlichkeitsmerkmalen finden, hierzu geh6ren unter
anderem:

die Erkennung von emotionalen Zustdnden anhand von Tastatur-
anschlagen (Epp, Lippold & Mandryk 2011),

die Ableitung von sensiblen Informationen (u.a. Gesundheitszustand)
aus Telefon-Metadaten (Mayer, Mutchler & Mitchell 2016),

die Bestimmung von Naivitat bzw. Raffinesse und der Nutzung bei
Kreditangeboten (Ru & Schoar 2016),

die Erkennung von Emotionen und Entwicklung psychodemografi-
scher ,Profile“ auf Basis von Daten aus dem Onlinenetzwerk Twitter
(Volkova & Bachrach 2015),

das Erkennen von krimineller Neigung (Wu & Zhang 2016) und von
genetischen Erkrankungen mit automatisierter Gesichtserkennung
(Gurovich u.a. 2019),

die Feststellung der sexuellen Orientierung anhand von Facebook-
Kontaktlisten (Jernigan & Mistree 2009),

die Ermittlung der ,Rasse“ bzw. ethnischen Herkunft anhand von
Personenbildern (Fu, He & Hou 2014),

die Ermittlung von psychologischen Eigenschaften (Extrovertiertheit,
Introvertiertheit, Offenheit fir Neuerungen) aus den ,,digitalen
FuRabdriicken“ wie , Likes“-Eintrage oder Eintrage bei dem Online-
netzwerk Twitter (Matz u.a. 2017),

die Ermittlung diverser Personlichkeitsmerkmale, wie z.B. sexuelle
Orientierung, Ethnizitat, religiése und politische Einstellungen, Alter,
Geschlecht oder Intelligenz aus ,Likes“-Eintrdgen bei Facebook
(Kosinski, Stillwell & Graepel 2013) oder

die Erkennung der sexuellen Orientierung, insbesondere Homosexua-
litat, aus Personenbildern (Wang & Kosinski 2018).15

15 Siehe auch Ubersichten zu psychologischen Analysen auf Basis von Big-Data-Techniken
Matz & Netzer (2017) oder zu Stimmungs- und Meinungsanalysen (,sentiment analysis*
oder ,sentiment detection®) Yue u.a. (2018).



Begriffe und grundlegende Entwicklungen 12

Wie weit derartige Analysemethoden bereits in der Praxis angewandt wer-
den, ist in den meisten Fillen unklar, da es keine systematische Erhebung
dazu gibt. Was diese Beispiele jedoch erneut verdeutlichen, ist, dass es
langst kein ,belangloses“ Datum mehr gibt - so schon 1983 das Bundes-
verfassungsgericht (BVerfG 1983) - und dass scheinbar ,harmlose” Kom-
munikation und Verhalten potenziell die Basis und die Kriterien von Un-
gleichbehandlung und Diskriminierungen liefern kénnen.

2.3 Algorithmen- und datenbasierte
Differenzierungen

2.3.1 Typen der Differenzierung

Algorithmen werden innerhalb von Anwendungen der statistischen Da-
tenauswertung, des Data-Minings, der Big-Data-Analytics und des maschi-
nellen Lernens fiir die Differenzierung von Personen verwendet, entweder
um neue Differenzierungsformen zu ermoglichen oder um bestehende
Differenzierungen zu rationalisieren oder zu verfeinern.'® Differenzierung
von Personen meint dabei die Aufteilung einer Grundgesamtheit von Per-
sonen durch die Zuordnung von Personen zu Klassen, Kategorien, Grup-
pierungen bzw. (Markt-)Segmenten oder die Identifizierung von ,Aufien-
seitern®. Gleichzeitig werden fiir die differenzierten Personengruppen oder
Individuen verschiedene Objekte der Differenzierung unterschiedlich be-
reitgestellt oder durchgefiihrt. Eine Extremform der Differenzierung ist die
Individualisierung, d.h. die Ausrichtung der Differenzierung auf ein einzel-
nes Individuum. Grundlegend missen die Einzelpersonen oder Gruppie-
rungen identifiziert werden, wozu die heute vielfiltigen Moglichkeiten
der Verarbeitung personenbezogener Daten und darauf beruhender
Schlussfolgerungen genutzt werden (Gandy Jr. 2010: 30). Differenzierungen
richten sich auf die personengruppen- oder individuenbezogene Bereit-
stellung von Informationen, Waren, Diensten, Entgelten, Positionen, Ge-
wiahrung von Freiheiten etc. (siehe Tabelle 1).

6 Vgl. auch Mittelstadt u.a. (2016). Siehe zu den geschiftlichen Anwendungen im Rahmen
des Marketings bzw. der Gestaltung von Geschiftsbeziehungen z.B. Vercellis (2011).
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Tabelle 1:  Objekte der algorithmen- und datenbasierten
Differenzierungen

Informationen Webseiteninhalte, Werbung, Suchergebnisse,
(Partner-)Kontakte

Produkte und Dienste Waren, einschlieRlich Informations- bzw. Medienprodukte,
Immobilien, Versicherungen, Kredite, Ausbildung, medizi-
nische Behandlungen, Infrastrukturdienste

Entgelte Preise, Pramien, Tarife, Zinsen, Lhne, Lohnersatzleistungen
Entwicklungschancen Ausbildung, Arbeitspositionen, Arbeitsbedingungen, Amter,
und Positionen sonstige Positionen

Freiheiten (Nicht-)Einschrankungen (Inhaftierung, Kontrolle, Strafen)

Quelle: eigene Zusammenstellung

Differenzierungen und daraus folgende Ungleichbehandlungen von Perso-
nen kénnen aus unterschiedlichen Griinden erfolgen: (1) Um unterschied-
liche Risiken von Personen und Personengruppen zu handhaben, werden
Risikoklassen oder Risikomafle (z.B. Risikoscores) gebildet (z.B. Rickfall-
risiko bei Verbrechen, Kreditausfallrisiko, Risiko des Arbeitsplatzwechsels,
Risiko ungeeigneter Stellenbesetzung). (2) Um den unterschiedlichen Wert
der Kundschaft oder strategischen Wert von Personen in wirtschaftlichen
Beziehungen zu bestimmen und zur Gewinnerzielung zu nutzen, werden
Klassen und Mafie des wirtschaftlichen Potenzials (z.B. Arbeitsproduktivi-
tdt, Nachfrageverhalten, Umsatzpotenzial oder Zahlungsbereitschaft) ge-
bildet. (3) Ebenso kdnnen Personen aus sozialen Griinden differenziert
werden, beispielsweise aufgrund von Bedurftigkeit, Chancenverteilung
oder Solidaritdt, wie dies bei besonderen Preisen fiir Studierende oder
Rentner*innen sowie Forderprogrammen fiir bestimmte Personengrup-
pen der Fall ist.
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Algorithmenbasierte Differenzierungen kdnnen auch differenzierten Ver-
haltenssteuerungen dienen.”” Dabei sind grundsatzlich ,harte“ und ,weiche“
Verhaltenssteuerungen zu unterscheiden. Die ,harten“ Verhaltenssteue-
rungen zielen auf den technischen Ausschluss von Regelabweichungen
und die wirksame Regeldurchsetzung, wie z.B. durch programmierte
Zugangs- und Nutzungsregeln bei Medienprodukten mit digitalem Rechte-
management oder programmierten Vertragsbestandteilen bei Smart Con-
tracts oder anderen Blockchain-Anwendungen ab. ,Weiche“ Verhaltens-
steuerungen finden {iber finanzielle Anreize, bereitgestellte Informationen,
Empfehlungen, sonstigen ,nudges“’® oder ,dark pattern“®® statt, die mit Al-
gorithmen angeboten und administriert werden kénnen. Dazu gehéren
beispielsweise Anreize durch personalisierte Versicherungstarife zu risiko-

17 Siehe zur Diskussion, die unter verschiedenen Stichworten geftihrt wird, wie z.B.,Lex

informatica“ Reidenberg (1998), ,Code is Law* Lessig (1999), (2006), ,Regulation by Software“
Grimmelmann (2005), ,Regulation by Design“ Yeung (2008), ,Software as Governance*

Shah & Kesan (2010), ,Regulating Code“ Brown & Marsden (2013), ,Governing Algorithm*
Barocas, Hood & Ziewitz (2013), ,Governance by Algorithm* Just & Latzer (2016), ,Algorith-
mic Regulation“ Medina (2015), Yeung (2017), Hildebrandt (2018), ,Governing through
Technology*“ Kallinikos (2011), ,Verhaltenssteuerung durch Algorithmen* Hoffmann-Riem
(2017) oder ,,Software als Institution“ Orwat u.a. (2010), Orwat & Bless (2016). Eine Ubersicht
iiber relevante Forschungsstringe findet sich z.B. in von Grafenstein u.a. (2018).

#  Das sogenannte ,nudging“ (deutsch ,Anstoflen‘, ,Anschubsen®) bezeichnet unterneh-
merische und politische MafRnahmen und Instrumente der Verhaltensbeeinflussung, die
meistens auf Erkenntnissen der Verhaltensforschung beruhen. Mit ihnen wird versucht, an
den Verhaltenseigenschaften der Menschen anzusetzen und ihre ,,Entscheidungs- und
Auswahlarchitektur” vorzugeben, meist ohne ihre Wahlfreiheit einzugrenzen. Durch
letzteres unterscheiden sie sich von Ge- oder Verboten. Sie zielen teils verdeckt auch auf
unbewusste Verhaltenseigenschaften ab oder nutzen bestimmte menschliche Eigenschaf-
ten aus, wie den Hang, Mehraufwand zu vermeiden oder sozialen Normen und Erwartun-
gen zu folgen. Beispiele sind Grundeinstellungen bei Computersystemen oder Onlinediens-
ten, bestimmte Arten von Prasentationen oder Anordnungen von Waren
(z.B. gesundes Essen vor ungesundem), Appelle, die soziale Normen ansprechen, oder
bestimmte Darbietungen von Informationen auf Webseiten oder die Gestaltung von
politischen oder unternehmerischen Mafinahmen als Spiel (,gamification). Die Abgren-
zungen zu den linger bekannten finanziellen Anreizen oder Mafinahmen der Informa-
tionspolitik sind nicht immer klar und kénnen diese auch enthalten. Vgl. Sunstein (2014),
Smeddinck & Bornemann (2018), von Grafenstein u.a. (2018).

¥ Sogenannte ,dark pattern® stellen Praktiken der Gestaltung der Elemente von Computer-
systemen, Onlinediensten, Plattformen des elektronischen Handels oder Webseiten an der
Schnittstelle zu den Nutzenden dar, mit denen versucht wird, Nutzende zu nicht-intentio-
nalem und fiir sie schadlichem Verhalten und Entscheidungen zu steuern. Inhaltlich
besteht hier eine starke Uberlappung zum ,,nudging*, wobei ,dark pattern® vor allem die
manipulativen Praktiken meint, die zu Schidden bei den Nutzenden fithren. Zu den
Beispielen gehoren tiberwachungsintensive Grundeinstellungen, Einschrankung der Wahl
oder Erschwerung datenschutzfreundlicher Einstellungen, Zwang zu Registrierung,
Verstecken von Kostenangaben oder Angaben, um Dringlichkeit der Entscheidung
aufzubauen. Vgl. Forbrukerradet (2018), Mathur u.a. (2019).
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verminderndem Verhalten, die Selektion von Empfiangern bestimmter In-
formationen oder die Gestaltung der Wahlmoglichkeiten der Nutzenden,
wie z.B. personalisierte Anzeigen auf Webseiten oder Produktempfehlun-
gen im Onlinehandel. Kennzeichnend fiir algorithmische Systeme ist, dass
sie Verhaltenssteuerungen automatisiert in einem grofien Maf3stab ausfith-
ren, d.h. nicht nur fir eine*n einzelne*n Nutzer*in, sondern fiir die gesam-
te Anzahl der relevanten Nutzenden (Yeung 2017, 2018: 19, 29).

Wirtschaftliche Differenzierungen mit der gruppen- oder individuenbezo-
genen Gestaltung von Produkten, Diensten und Entgelten haben eine lan-
ge Tradition in Marktwirtschaften. Dennoch werden die gesellschaftlichen
Wirkungen und die Akzeptabilitit von derartigen Differenzierungen im-
mer wieder von neuem kontrovers diskutiert. Algorithmen- und datenba-
sierte Differenzierungen bringen diese Kontroversen tiber die Vor- und
Nachteile von Differenzierungen wieder zu Tage. So wird zu den Vorteilen
angefiihrt, dass differenzierte Informationen, Produkte oder Dienste besser
den unterschiedlichen Priferenzen der Nachfrage entsprechen kénnen.
Dies kann nicht nur die Nachfrage, die Zufriedenheit der Kundschaft und
die Identifikation von Personen der Kundschaft mit den Anbietenden und
Gutern erhéhen, sondern auch die Kosten der Werbung durch Vermeidung
ysungenutzter” Information bzw. Streuverluste bei der Werbung senken.
Prinzipiell kénnen auch niedrigere Preise fiir bestimmte Gruppierungen
gewihrt werden. Wirtschaftliche Differenzierungen sehen sich jedoch
auch der Kritik hinsichtlich einer Reihe von Nachteilen ausgesetzt, insbe-
sondere dass sie in unangemessener Weise die Zahlungsbereitschaften aus-
nutzen und einseitig die Konsumentenrente? abschopfen. Differenzierun-
gen, insbesondere in Form von Individualisierungen, kénnen zudem die
Wahlmoglichkeiten des Individuums und dadurch seine Autonomie ein-
schrianken (Barocas & Nissenbaum 2014: 54). Die Fragen, ob und wie aus
Differenzierungen Diskriminierungsrisiken entstehen kdnnen, werden im
weiteren Verlauf der Studie betrachtet.

% Die sogenannte Konsumentenrente ist die Differenz zwischen dem Preis, den eine

nachfragende Person bereit wire fiir ein Produkt oder ein Dienst zu zahlen, und dem
Marktpreis, der sich tatsdchlich fr das Produkt oder den Dienst in dem Markt gebildet hat.
Je grofer die Differenz ist, desto grofer ist der finanzielle Vorteil fiir die nachfragende
Person. Mit der Differenzierung von Preisen wird u.a. angestrebt, hohere Preise bei
denjenigen Nachfragenden durchzusetzen, die eine hohe Zahlungsbereitschaft fiir das
Produkt oder den Dienst haben.
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Insgesamt haben technische, methodische und organisatorische Entwick-
lungen dazu gefiihrt, dass algorithmen- und datenbasierte Differenzierun-
gen im Vergleich zu konventionellen Formen der Differenzierungen zu
niedrigeren Kosten, in feinerem Detailgrad und vor allem entlang neuer
Merkmale, wie z. B. vermeintlich ermittelte Charaktere und Personlich-
keitseigenschaften, erfolgen kénnen (Agrawal, Gans & Goldfarb 2016, 2018).
So haben die Entwicklungen der digitalen Technologien, einschlieflich des
Internets, dazu gefiihrt, dass die Kosten zur Ermittlung und Nachverfol-
gung von Verhaltensweisen, Eigenschaften und Zustinden von Individuen
(,tracking”) reduziert wurden und eine bessere Verifikation der Identititen
moglich wurde (Goldfarb & Tucker 2017). Technisch dienen die vielfaltigen
Moglichkeiten des mehr oder weniger unbemerkten Trackings* (z.B. Be-
such und Verhalten aus Webseiten, in sozialen Netzwerken und Online-
handelsplattformen, beim Gebrauch von Apps) und die Registrierungen
und Nutzerkonten (bzw. Accounts oder Logins) dazu. Dabei bedeutet Iden-
tifikation von Personen nicht nur das Wiedererkennen eines Individuums,
sondern zunehmend auch die Identifikation der Merkmale und Zusténde
wie Alter, Gefihlszustinde, sozialer Status oder sexuelle Orientierung. Bei
Anwendungen mit kontinuierlichen Datenstrémen (z.B. Beitrage in sozia-
len Onlinenetzwerken) und deren Auswertung sind zudem Differenzierun-
gen mit stindigen Anpassungen und Experimenten bei den Geschéftsmo-
dellen durch die Anbietenden moéglich (Varian 2014).

Die gruppen- und individuenbezogene Differenzierung bzw. Personalisie-
rung kann {iber computerbasierte Mittel und vor allem online besser als
offline realisiert werden, da nicht nur die dazu notwendige Datenbasis
identifizierter Personen bzw. Gruppen und deren Verhalten oder Zustin-
den vorliegt oder beschafft werden kann, sondern auch dadurch, dass die
Realisierung der separaten gruppen- oder personenbezogenen Ansprache
technisch besser umgesetzt werden kann. Denn auch die Anpassungskos-
ten, wie z.B. die Preisanpassungskosten (,menu costs“) oder die Kosten der
auf Personen angepassten Informationsdarstellung, sind durch Informati-
ons- und Kommunikationstechnologien und Automatisierungen gesenkt
worden (z.B. Varian, Farrell & Shapiro 2004: 12ff.). Personalisierung kann
dann beispielweise auf Webseiten oder in Apps dadurch erreicht werden,
dass die Betroffenen nur ,.ihr“ Angebot bzw. die auf sie bezogene Entschei-
dung wahrnehmen und nicht unmittelbar Vergleichsmdéglichkeiten haben.

2 Siehe dazu z.B. Klebert u.a. (2012).
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Erst mithilfe von z. B. Vergleichsportalen oder im Austausch mit anderen
Nutzenden kann die Vergleichbarkeit verbessert werden.

2.3.2 Anwendungsbereiche

Mittlerweile sind international vielfdltige Anwendungsbereiche auszuma-
chen, in denen Systeme mit algorithmen- und datenbasierten Differenzie-
rungen eingesetzt werden, die Konsequenzen fiir die Lebensfiihrung und die
Entwicklungschancen von Personen haben.? In Kapitel 4 werden dazu Bei-
spielfille von Ungleichbehandlungen und Diskriminierungsrisiken genannt.

Im Arbeitsleben findet algorithmen- und datenbasierte Differenzierung
uber die Selektion von Stellenbewerbern und durch Bestimmung unter-
schiedlicher Entgelte und Arbeitsbedingungen fiir Arbeitnehmende statt.
Die dazu verwendeten Systeme werden mit den Begriffen ,talent analytics®,
»people analytics®, ,workplace analytics“ oder ,human resource analytics“
benannt. Die erfassten personenbezogenen Daten umfassen Daten aus
Bewerbungsunterlagen der Stellensuchenden, aus Arbeitsabldufen ein-
schliefilich der Kommunikation bis hin zu den Arbeitsergebnissen der Ar-
beitnehmenden. Neben der Bestimmung der Passfihigkeit von Bewer-
benden zu der arbeitgebenden Organisation sollen die Systeme zur
Uberpriifung der Einhaltung von Arbeitsbestimmungen und Organisati-
onsrichtlinien, der Produktivitdtsbestimmung fiir Sanktionen oder Beloh-
nungen bzw. Beférderungen sowie der Bestimmung der Wahrscheinlich-
keit von Arbeitsausfillen oder Abwanderungen dienen.?® Als Beispiel fiir
ytalent analytics“ wird die digitale Aufzeichnung von Bewerbungsgespra-
chen genannt, die mit maschinellen Lernverfahren des ,social sensing”
ausgewertet werden (Chamorro-Premuzic u.a. 2017). Algorithmen der
kiinstlichen Intelligenz werden zur Mustererkennung bei der maschinel-
len Durchsicht von digital vorliegenden Bewerbungsunterlagen, der Stim-
men- und Wortwahlauswertung bei (elektronischen) Bewerbungsgespra-
chen oder zur Erkennung von bestimmten Gesichtsausdriicken (z.B. beim
Liigen) bei Videobewerbungsgesprachen eingesetzt. Ein weiterer Bereich
sind Onlineplattformen wie ,soziale® Onlinenetzwerke oder Online-Ver-

2 Ubersichten liefern z.B. auch Lischka & Klingel (2017), Spielkamp (2019), Matzat u.a. (2019).

% Siehe dazu Rosenblat, Kneese & Boyd (2014), Burdon & Harpur (2014), Marler & Boudreau
(2017), Chamorro-Premuzic u.a. (2016), 2017), Dzida (2017), Weichert (2018: 59-61), Angrave
u.a. (2016), Kornwachs (2018), von Grafenstein u.a. (2018: 25-26).
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mittlungsdienste, auf denen differenzierte Stellenanzeigen geschaltet wer-
den koénnen, die aber auch zum Management und zur Bewertung der
vermittelten Leistungen durch die Leistungsnutzenden oder das Platt-
formunternehmen genutzt werden.?

Im Handel wird mit algorithmen- und datenbasierten Geschiaftspraktiken
versucht, neben zielgerichteten Produktempfehlungen und Werbung (z. B.
Lecuyer u.a. 2015) auch Preisdifferenzierung in unterschiedlichen Formen
zu erreichen.” Dabei lassen sich fiir die Preisdifferenzierung mit individua-
lisierten Preisen fiir einzelne Individuen unter Verwendung von personen-
bezogenen Daten? nur wenige Beispiele bei einigen Onlineshops finden,
héufiger ist die Gewdhrung von individuellen Preisnachlissen, Pramien
oder Coupons bei Programmen zur Bindung der Kundschaft (z. B. Payback)
(US CEA 2015; Schwaiger & Hufnagel 2018). Preisdifferenzierung kann in
einer weiteren Form durch die Bildung von unterschiedlichen Versionen
(,versioning®) eines Produktes oder Dienstes und von unterschiedlichen
Marktsegmenten (,market segmentation®), auf denen Produkte und Diens-
te je nach verschiedenen Abgabemenge, nach verschiedenen Zeitpunkten
des Angebots oder in unterschiedlichen (Qualitits- oder Ausstattungs-)
Varianten zu unterschiedlichen Preisen angeboten werden, erfolgen. Ubli-
cherweise ordnen sich die Nachfragenden bestimmten Marktsegmenten
(Selbstselektion) zu oder kénnen zwischen unterschiedlichen Versionen
wihlen.”” Hier spielen algorithmische Verfahren vor allem eine Rolle bei
der Datenanalyse zur Bildung von Markt- und Kundensegmenten, die auch
mit anonymisierten Daten erfolgen kann. Bei einer dritten Form der Preis-
differenzierung verlangen die Anbietenden unterschiedliche Preise fir
unterschiedliche Gruppen (z.B. Seniorenrabatte).?® Des Weiteren werden
Algorithmen und Computersysteme im Management der Kundschaft zur
Berechnung des sogenannten ,customer lifetime value eingesetzt, dem

% Siehe Ubersicht z.B. bei Bogen & Rieke (2018).

% Zur Diskussion iiber die datenbasierte Preisdifferenzierung siehe US CEA (2015), Miller
(2014), Ezrachi & Stucke (2016), Steppe (2017), Acquisti, Taylor & Wagman (2016), Zuider-
veen & Poort (2017), Christl & Spiekermann (2016: 41ff.), Schwaiger & Hufnagel (2018),
Zander-Hayat, Reisch & Steffen (2016), Tillmann & Vogt (2018a), (2018b). Zur Diskussion der
Preisdifferenzierung nach Geschlecht und aus Sicht des Antidiskriminierungsrechts siehe
an der Heiden & Wersig (2017).

% Auch als Preisdifferenzierung ersten Grades bekannt. Sie steht grundsétzlich in der Kritik,
dass zu ihrer Realisierung personenbezogene Daten erforderlich sind und die Privatsphire
der Betroffenen beschnitten wird. Vgl. Varian, Farrell & Shapiro (2004: 14).

¥ Auch als Preisdifferenzierung zweiten Grades bekannt.

% Auch als Preisdifferenzierung des dritten Grades bezeichnet.
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wirtschaftlichen Wert einer Person als Kundschaft tiber die gesamte (poten-
zielle) Lebensspanne der Kundschaftsbeziehung, um damit personen- oder
gruppenbezogene Angebote und Werbung, zum Verhindern von Abwande-
rungen oder dem gezielten Beenden von Beziehungen (,Demarketing®) zu
bestimmen (Blomeke & Clement 2009; Vercellis 2011).

In der Kreditwirtschaft werden neue Formen des Kreditscorings angewandt,
bei denen die Datenbasis fiir die Scorebildung ausgeweitet sowie neue Ana-
lysemethoden angewandt werden. Wahrend Risikoscores bei der Kreditver-
gabe seit langem verwandt werden, richtet sich die derzeitige Diskussion

vor allem darauf, inwieweit der gegenwértige Regulierungsrahmen die Risi-
ken der neuen Verfahren ausreichend adressiert.?® Im Versicherungswesen

werden differenzierte Versicherungstarife angeboten, die auf neuen Metho-
den der Erfassung und Auswertung von personenbezogenen Daten beru-
hen. Dazu gehoren die Telematiktarife fiir die Kraftfahrzeugversicherung

mit der Erfassung und Auswertung des individuellen Fahrverhaltens.*

Im Gesundheitsbereich sind verhaltensbezogene Tarife der (privaten) Kran-
kenversicherung zu nennen, bei denen die Erfassung von personenbezoge-
nen Daten in Form von Bewegungsdaten oder Vitalparameter tiber Weara-
bles oder Smartphones mit Apps erfolgt. In der Diskussion werden nicht nur
die rechtlichen Bedenken vorgebracht, sondern auch ethische, wie negative
Auswirkungen auf das Solidaritdtsprinzip und Umverteilungseffekte.’! An-
wendungen mit algorithmischen Verfahren, u.a. des maschinellen Lernens,
insbesondere zur Analyse von Bildmaterial, finden sich bei medizinischen
Diagnoseverfahren. Ferner werden Systeme auch zur Zuordnung von Pati-
ent*innen zu bestimmten Behandlungen und Programmen eingesetzt.

Im offentlichen Bereich werden Systeme im Bereich der Grenzkontrolle,
vorausschauenden Polizeiarbeit (,predictive policing®)®, zur Unterstiitzung
von Gerichtsurteilen, bei der Uberwachung von éffentlichen Riumen und

#  Siehe dazu Citron & Pasquale (2014), Weichert (2014), ULD & GP Forschungsgruppe (2014),
Hurley & Adebayo (2016), Ferretti (2017), Wei u.a. (2016), Christl (2017), Eschholz (2017),
Dorfleitner & Hornuf (2018).

30 Siehe dazu z.B. SVRV (2018), Hinold (2019).

31 Siehe dazu Weichert (2018), Deutscher Ethikrat (2017), ten Have (2013), Christ] & Spieker-
mann (2016: 35ff.), Arentz & Rehm (2016), Bitter & Uphues (2017), Swedloff (2014), Selke u.a.
(2018).

3 Siehe zu Predictive Policing z.B. Merz (2016), Robinson & Koepke (2016), Selbst (2017),
Richardson, Schultz & Crawford (2019).
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zur Identifikation von potenziellen Straftatbegehenden oder Terrorist*in-
nen sowie zur Verwaltung von Sozialleistungen, Schulen und Hochschulen

bzw. Studienplitzen eingesetzt.** Nach Matzat u.a. (2019: 28) sind diverse

Systeme zur Entscheidungsunterstiitzung in Erprobung oder Vorbereitung

fiir die Einfiihrung in den Jobcentern der deutschen Arbeitsagentur.

Aus den genannten algorithmen- und datenbasierten Differenzierungen in
den verschiedenen Lebensbereichen folgt nicht zwangslaufig, dass aus ih-
nen Diskriminierungen erfolgen. Im Kapitel 4 werden jedoch Beispielfille
von Ungleichbehandlungen und Diskriminierungen zu einzelnen Lebens-
bereichen gegeben.

2.3.3 Automatisierte Entscheidungen

Die Verwendung des Begriffs ,,automatisierte Entscheidung® ist in der wis-
senschaftlichen Diskussion und (Rechts-)Praxis mittlerweile tiblich und
thematisiert sowohl den Einsatz von Algorithmen zur Entscheidungsun-
terstlitzung von menschlichen Entscheidenden als auch die automatisier-
te Entscheidungsdurchfiithrung, allerdings in nicht immer klarer Abgren-
zung untereinander. Fir beide Typen werden auch die Begriffe
automatische Entscheidungssysteme bzw. ,automated decision-making
systems“ (ADM Systems) oder ,automated decision systems“ verwendet
(z.B. Zweig, Fischer & Lischka 2018; Zweig 2019).

Zur Veranschaulichung kann der Entscheidungsprozess abstrakt in mehre-
re Schritte unterteilt werden, die von der Aufnahme der Ergebnisse der
Datenanalysen, der Bewertung der Situation und der Alternativen mit dem
Abgleich mit vordefinierten Bedingungen, der Auswahl zwischen Alternati-
ven bis hin zum Ausldsen einer Aktion reichen.* Bei einer vollautomati-
sierten Entscheidung werden alle Schritte der Entscheidungsregeln durch
Software ausgefiihrt. Dabei werden die Entscheidungsregeln durchaus von
Menschen gesetzt oder bei maschinellen Lernverfahren Teile der Entschei-

33 Ubersicht z.B. in Spielkamp (2019).

% Siehe auch Parasuraman & Riley (1997: 232) (mit weiteren Nachweisen), die darauf
hinweisen, dass Automatisierungen eher als spezifische Auspragungen innerhalb eines
Spektrums zwischen den Extremen der manuellen Handhabung einerseits und vollstandi-
ger Automatisierung andererseits, bei dem die Maschine alle Aspekte der Funktion
kontrolliert, zu verstehen sind. Ahnlich auch Cummings (2004a), Vercellis (2011: 25-28).
Zum Entscheidungsprozess vgl. dhnlich Kornwachs (2018: 174-179).
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dungsregeln von Algorithmen auf Basis der Auswertung von Daten erzeugt.
Beispiele fiir vollautomatisierte Entscheidungssysteme sind die automati-
sierte (Online-)Kreditvergabe, die Negativauswahl bei Systemen fir das
Management von Bewerbungen im Personalbereich, Empfehlungssysteme
im Onlinehandel, automatisierte Preisanpassungen, Antrags- und Bearbei-
tungsverfahren im Versicherungswesen, Spamfilter bei E-Mail-Program-
men oder (erwartete) automatisierte Verwaltungsakte bei Behorden, wie
z.B. vollautomatisierte Steuerbescheide (Busch 2018; Weichert 2018;
Straker & Niehoff 2018; Hinold 2019).

Wie Datenanalysen und Entscheidungsprozesse sind der Praxis zusam-
menhingen, ist sehr unterschiedlich und kann zur Veranschaulichung abs-
trakt in mehrere Typen unterteilt werden: (a) Die automatisierte Datenver-
arbeitung und der Entscheidungsprozess ist getrennt und die Ergebnisse
der Datenverarbeitung werden quasi ,per Hand“ an automatisierte Ent-
scheidungsprozesse iibergeben bzw. dort als Entscheidungsregeln pro-
grammiert. Oder (b) die Datenverarbeitung ist in dem Entscheidungspro-
zess integriert. So konnen bei Verfahren des Data-Mining und des
maschinellen Lernens die Ergebnisse in Form von optimierten Modellen
als Programmteile direkt als Regeln der Differenzierung in Entscheidungs-
systeme eingebettet sein (Barocas & Selbst 2016: 677; Lehr & Ohm 2017;
Kleinberg u.a. 2019). Die Unterscheidung in diese beiden Typen ist fir die
Erkennbarkeit von Diskriminierungen bedeutend, denn bei letzteren ist
das Zustandekommen der Ergebnisse hiufig weniger nachvollziehbar.® Fiir
die weiteren Betrachtungen ist noch zusitzlich zu unterscheiden zwischen
(a) statischen Systemen, die einmal oder in zeitlich getrennten Abstinden
Datenanalysen durchfiihren und die Entscheidungsregeln anpassen, und
(b) dynamischen Systemen, die durch eine kontinuierliche Analyse von
Datenstromen stindig die Entscheidungsregeln bzw. Modelle anpassen
und optimieren (z.B. Yeung 2017).

Eine genaue Unterscheidung zwischen Entscheidungsunterstiitzung durch
automatisierte Systeme der Datenverarbeitung und vollautomatisierter
Entscheidungsdurchfiihrung ist nicht nur aus ethischer Perspektive®® hin-

% Siehe auch Abschnitt 3.4.

% So betonen Wiegerling, Nerurkar & Wadephul (2018) aus ethischer Perspektive, dass es sich
bei solchen Entscheidungssystemen eigentlich nicht um ein , Entscheiden® des Systems
handelt, denn solche Systeme kennen keine Folgenverantwortlichkeit und verfolgen keine
eigenen Intentionen.
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sichtlich der Zuschreibung von Verantwortung notwendig, sondern auch
aus rechtlicher. Denn grundsitzlich besteht nach Art. 22 Abs. 1 DSGVO ein
Verbot ausschliefflich automatisierter Einzelentscheidungen, d.h. fiir die-
jenigen, die ohne menschliches Eingreifen erfolgen (siehe Abschnitt 6.2.3,
ab S. 114, auch zu Ausnahmen und erlaubten Anwendungsformen). Zudem
kann eine Tendenz in der Praxis bestehen, dass auch bei Systemen der Ent-
scheidungsunterstiitzung menschliche Entscheidende, insbesondere aus
arbeitsokonomischen Griinden, unterstellter Neutralitat oder hoherer Ob-
jektivitat von Computerschlussfolgerungen, oder weil sie ein Abweichen
von Computerempfehlungen nur schwierig gegeniiber Vorgesetzten be-
griinden konnen, die Computerempfehlungen direkt ibernehmen und
dass dadurch auch Systeme zur Entscheidungsunterstiitzung quasi den
Charakter von Systemen der vollstindig automatisierten Entscheidungs-
durchfithrung erhalten.?’

Die Vorteile von teil- und vollautomatisierten Entscheidungen werden in
Effizienzgewinnen, Vermeidung von Fehlern und Vorurteilen bei mensch-
lichen Entscheidungen sowie der Ermoglichung von Angeboten oder Re-
aktionen in ,Echtzeit” gesehen. Neben Diskriminierungsrisiken werden als
Risiken von automatisierten Entscheidungen potenzielle Manipulationen,
Verantwortungsabwilzungen, mangelnde Nachvollziehbarkeit und An-
fechtbarkeit durch Betroffene gesehen (Mittelstadt u.a. 2016; Busch 2018;
Weichert 2018; Ernst 2017: 1027-1029; Zarsky 2016).

Beim Vergleich zwischen menschlichen und automatisierten Entscheidun-
gen ist festzuhalten, dass viele menschliche Entscheidungen durch Vorur-
teile, Stereotypen oder sonstige Verzerrungen geprigt sein kénnen. Hier
besteht zunéchst die Erwartung, dass automatisierte Entscheidungen tiber
Computersysteme ,neutraler” und ,objektiver” sind, da Entscheidungsre-
geln ohne menschliche Emotionen oder subjektive Vorlieben vollzogen
werden kénnen, sowie Algorithmen wesentlich mehr Informationen in ei-
ner Entscheidungssituation verarbeiten kénnen und damit ,besser” ent-
scheiden. Allerdings wird im Folgenden gezeigt werden, dass die Erwartun-
gen an eine grofiere Rationalitit und Neutralitit nicht unbedingt erfallt
werden und dass sich durch teil- oder vollautomatisierte Entscheidungs-
systeme auch neue Risiken der Diskriminierung ergeben kénnen.

% Ein dhnliches Phianomen ist der ,automation bias®, der dazu fiihrt, dass Menschen den von
Computern stammenden Antworten mehr vertrauen als ihren eigenen Einschitzungen,
z.B. Cummings (2004a).
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Eine weitere bedeutende Unterscheidung ergibt sich hinsichtlich der An-
zahl der Entscheidungen. Haben menschliche Entscheidende, wie z.B.
Sachbearbeiter*innen in einer Verwaltung oder einem Unternehmen, in-
nerhalb von Entscheidungsregeln einen Entscheidungsspielraum, so kon-
nen die dort vorkommenden Diskriminierungen eher punktuell, d.h. ab-
hingig von der Anzahl der diskriminierenden Bearbeiter*innen, auf eine
oder wenige Personen begrenzt sein.

Bei automatisierten Differenzierungsentscheidungen, die ein Diskrimi-
nierungspotenzial haben, weisen alle mit dem System getroffenen

Entscheidungen das Diskriminierungsrisiko auf. Diskriminierungsrisiken

konnen so zu einem Massenphdanomen werden und leicht zu kumulier-
ten Benachteiligungen fiihren.®

3 Siehe Gandy Jr. (2010).
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3. Diskriminierung

3.1 Begriffe und Verstandnis

Welche Handlungen als diskriminierend gelten, wird in verschiedenen Ge-
sellschaften, Zeiten und Regionen jeweils unterschiedlich angesehen. Die
Abgrenzung ist das Ergebnis gesellschaftlicher Konflikte, Aushandlungen,
Einigungen und Festschreibungen. Diese gesellschaftlichen Festschreibun-
gen erfolgen vor allem in Menschenrechten und Grundrechten sowie den
Gesetzen und Institutionen, die die Menschen- und Grundrechte konkreti-
sieren und durchsetzen.

In dieser Studie wird dem in der EU und der Bundesrepublik tblichen Ver-
stdndnis von Diskriminierung gefolgt und Diskriminierung als benachteili-
gende, ungerechtfertigte Ungleichbehandlung von Personen in Ankniipfung
an ein geschiitztes Merkmal verstanden.*® Die Ungleichbehandlung erfolgt
auf Grundlage der Kategorisierung und Zuschreibung von Merkmalen zu
Personen. Die Kategorisierung und Bildung von Merkmalen kann beispiels-
weise auf Stereotypisierung, Vorurteilen oder auf rationalen Kalkiilen beru-
hen, in Regel und Praktiken verborgen sein oder unabsichtlich erfolgen.
In verschiedenen rechtlichen Katalogen werden Kategorien und Merkmale
als geschiitzte Merkmale - synonym auch Diskriminierungsmerkmale ge-
nannt - festgeschrieben, nach denen Personen nicht in ungerechtfertigter
Weise benachteiligt werden diirfen. Die wichtigsten sind in Tabelle 2 zusam-
mengetragen. Ungerechtfertigt bedeutet vor allem, dass ein sachlicher
Grund fir die Ungleichbehandlung fehlt. Mit anderen Worten: Eine Un-
gleichbehandlung an sich kann auch in gesellschaftlicher Hinsicht akzepta-
bel sein, wenn ein anerkannter sachlicher Grund* dafiir besteht (s.u.).

% Der Begriff ,Diskriminierung” wird hier wie im allgemeinen Sprachgebrauch im
deutschsprachigen Raum sowie im europdischen und bundesdeutschen Recht mit
seiner negativen Konnotation als gesellschaftlich unerwiinschte Ungleichbehandlung
oder Schlechterstellung von Personen verwendet, siehe dazu z.B. Berghahn u.a. (2016: 25).
Dagegen wird hiufig in der englischsprachigen Literatur, vor allem in wissenschaftlichen
Abhandlungen, mit dem Begriff ,discrimination” jegliche Form der ,Unterscheidung“ bzw.

,Differenzierung“ von Personen bezeichnet, die durchaus auch gesellschaftlich vorteilhaft

und akzeptiert sein kann.

4 Vgl. Berghahn u.a. (2014: 57ff.), Schrader & Schubert (2018: AGG §3 Rn. 68ff., §§8, 9, 10
und 20).
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Tabelle 2: Geschiitzte Merkmale*!

Geschiitzes Merkmal Art. 3 §§1lu.a. Erwg. Art.9
GG AGG** 71 DSGVO
DSGVO
ja

»Rasse“ oder ethnische Herkunft ja ja ja
Abstammung, Heimat, Herkunft ja

Geschlecht ja ja

Sprache ja

Politische Meinung bzw. Anschauung ja ja ja

und sonstige Anschauung

Religion und Weltanschauung ja ja ja ja
Behinderung ja ja
Alter ja
Gewerkschaftszugehorigkeit jax ja ja
Genetische Merkmale bzw. Anlagen ja ja ja

und Gesundheitszustand
Biometrische Merkmale ja

Sexualleben, sexuelle Identitdt bzw. ja ja ja
Orientierung

Quelle: eigene Zusammenstellung. *Nach Art. 9, Abs. 3 GG; **Darin besteht eine
abgestufte Verwendung der Merkmale, z. B. gilt ,,politische Weltanschauung*
nicht im Zivilrechtsteil (siehe z. B. Wersig 2017).

Die im vorhergehenden Abschnitt 2.3 (S. 12ff) genannten Objekte der Diffe-
renzierung (z.B. Waren, Immobilien, Positionen, etc.) kommen potenziell als
Gegenstinde der Diskriminierung und Diskriminierungsrisiken in Frage,
sind aber nicht alle rechtlich geregelt. Differenzierung von Produkten und
Diensten bedeutet immer auch, dass einer Person oder Gruppe etwas vorent-
halten oder der Zugang erschwert werden kann, wihrend einer anderen Per-
son oder Gruppe dies erleichtert wird. Differenzierung der Preise bedeutet,

4 Weitere Kataloge mit geschiitzten Merkmalen finden sich in der EU-Grundrechte-Charta
(GRCh) und der europiische Menschenrechtskonvention (EMRK), die auch noch
,Vermogen“ und ,Geburt” umfassen sowie die offene Klausel ,sonstiger Status“ in der EMRK.
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dass Personen der Zugang zu Ressourcen, Waren, Diensten, die zur wirtschaft-
lichen, sozialen und kulturellen Entfaltung der Personlichkeit oder zum Auf-
bau von Fihigkeiten dienen, erschwert werden kann. Benachteiligungen drii-
cken sich dann in konkreten 6konomischen Verlusten, wie z.B. bei Krediten
oder Produkt- und Dienstleistungspreisen, oder Verwehrung von Zugingen
zu Entfaltungsgelegenheiten oder Entwicklungschancen, wie bei Beschafti-
gungen, Wohnen oder Bildungsmoglichkeiten, aus. Selbst die Differenzie-
rung von Informationen kann aus Antidiskriminierungssicht problematisch
sein, wenn sich die Informationen auf Giiter oder Positionen (z. B. Arbeits-
stellen) beziehen, die der Personlichkeitsentfaltung, sozialen Integration oder
politischen Teilhabe dienen (z.B. Information- und Informationstechniken
wie Internetzugang). Durch differenzierte Information bzw. Nichtinformati-
on kénnen nicht zuletzt die Wahlméglichkeiten eingeschrankt werden.

3.2 Typenvon Diskriminierung

Je nach dem Ziel von Untersuchungen, Diskursen, Diskussionen sowie Ent-
scheidungen und Mafnahmen zur Antidiskriminierung werden verschie-
dene Typen von Diskriminierung unterschieden. Die haufigste ist dabei die
Unterteilung in unmittelbare Diskriminierung und mittelbare Diskrimi-
nierung.”? Nach § 3 Abs. 1 Allgemeines Gleichbehandlungsgesetz (AGG)
liegt eine unmittelbare Diskriminierung vor ,[...], wenn eine Person wegen
eines in § 1 genannten Grundes eine weniger giinstige Behandlung erféhrt,
als eine andere Person in einer vergleichbaren Situation erfihrt, erfahren
hat oder erfahren wiirde. Dazu zihlt § 1 AGG die Griinde bzw. Merkmale
auf, die ,Rasse“® oder ethnische Herkunft, Geschlecht, Religion oder Welt-
anschauung, Behinderung, Alter und sexuelle Identitit umfassen (siehe
auch Tabelle 2). Nach § 3 Abs. 2 AGG handelt es sich um mittelbare Diskrimi-
nierung, ,[..], wenn dem Anschein nach neutrale Vorschriften, Kriterien
oder Verfahren Personen wegen eines in § 1 genannten Grundes gegeniiber

4 Die unmittelbare Diskriminierung wird auch direkte Diskriminierung, im Englischen
,disparate treatment“ genannt, wihrend die mittelbare Diskriminierung auch mit indirekter
Diskriminierung, im Englischen ,indirect discrimination®, ,systematic discrimination®,
,disparate impact“ oder ,unintended discrimination“ bezeichnet wird.
4 Im Folgenden wird der Begriff ,Rasse“ in Anfiihrungsstriche gesetzt oder durch den Begriff
wethnische Herkunft“ ersetzt, wenn er in den zitierten Originaltexten, wie z.B. in aktuellen
Gesetztestexten oder englischsprachiger wissenschaftlicher Literatur, verwendet wird. Damit
wird der Empfehlung der UNESCO (1951) sowie von Biolog*innen gefolgt, die auf die fehlende
wissenschaftliche Fundierung des Begriffs hinweisen. Siehe auch z.B. Wersig (2017: 42).
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anderen Personen in besonderer Weise benachteiligen kénnen, es sei denn,
die betreffenden Vorschriften, Kriterien oder Verfahren sind durch ein
rechtmaifliges Ziel sachlich gerechtfertigt und die Mittel sind zur Errei-
chung dieses Ziels angemessen und erforderlich.

Eine weitere Unterscheidung zwischen praferenzbedingter und statisti-
scher Diskriminierung richtet sich auf unterschiedliche Motivationen der
Entscheidenden, die eine Differenzierung vornehmen (Lorenz 1993). Bei
der priferenzbedingten Diskriminierung (,taste-based discrimination®)
beruhen Ungleichbehandlungen auf den personlichen, auf Vorurteilen be-
ruhenden Abneigungen bzw. Vorlieben der Entscheidenden gegen oder fiir
eine bestimmte Personengruppe oder auf Abneigungen oder Vorlieben fiir
bestimmte Produkte (Becker 1957/1971; zur Kritik siehe Arrow 1998). Pra-
ferenzbedingte Diskriminierung kann auf affektiver Zu- oder Abneigung
beruhen. Daneben kann sie auch auf anderen Ursachen, wie sozialstaatli-
che Umverteilungsziele, basieren, etwa bei Hochstaltersgrenzen fiir Profes-
sor*innen, die nicht auf einem statistischen Nachweis beruhen, sondern
eine Umverteilungsmaffnahme zugunsten jlingerer Professor*innen bzw.
Anwirter*innen sind (Britz 2008: 23).

Diskriminierungsrisiken, die durch die Verwendung von Algorithmen und
Datensatzen bei Differenzierungen von Personen erfolgen kdnnen,

haben in vielen Fillen den Charakter von Risiken der statistischen
Diskriminierung (Calders & Zliobaité 2013: 53; Barocas & Selbst 2016:
677, 688-692; Goodman 2016; Williams, Brooks & Shmargad 2018).

3.3 Statistische Diskriminierung

Unter dem Begriff der statistischen Diskriminierung wird die ungerechtfer-
tigte Ungleichbehandlung von Personen mithilfe von Ersatzinformationen
verstanden.* Die Entscheidenden haben unvollstindige Informationen tiber
das Hauptmerkmal von Personen, iiber die eine Differenzierungsentschei-
dung getroffen werden soll. Bei der genauen Priifung der Eigenschaften der

4 Zur statistischen Diskriminierung siehe z.B. Britz (2008), Scherr (2016), Hellman (1998),
Schauer (2003), Lippert-Rasmussen (2007), Gandy Jr. (2009), Fang & Moro (2011), Schauer
(2018).
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Person, um Informationen tiber das Hauptmerkmal der Differenzierung zu
erlangen, entstehen Kosten und (zeitlicher) Aufwand. Kosten bzw. Aufwand
werden von den Entscheidenden als so hoch beurteilt, dass sie auf Ersatzin-
formationen zurtickgreifen, die vergleichsweise kostengiinstiger bzw. mit
geringerem Aufwand zu beschaffen sind.** Dabei kann es sich bei den Ersatz-
informationen auch um Variablen einer Gruppenzugehorigkeit handeln, die
die geschiitzten Merkmale sind (z.B. die Variable Alter) oder Variablen, die
eine Korrelation zu geschiitzten Merkmalen aufweisen (z.B. Jahre an Berufs-
erfahrung). Es konnen also zwei Typen von statistischer Diskriminierung
unterschieden werden: (1) Wenn eine ungerechtfertigte Ungleichbehand-
lung vorliegt, bei der als Ersatzinformation ein oder mehrere rechtlich ge-
schiitzte Merkmale herangezogen werden, kann von unmittelbarer stati-
scher Diskriminierung gesprochen werden. Ein Beispiel wire die Verwendung
des Merkmals ethnische Herkunft, wenn ein vermeintlicher statistischer Zu-
sammenhang zur Arbeitsproduktivitit vermutet wird und Personen be-
stimmter ethnischer Herkunft von Arbeitsstellen ausgeschlossen werden.
(2) Wenn Korrelationen von verwendeten, scheinbar neutralen Variablen zu
geschiitzten Merkmalen bestehen, liegt eine mittelbare statistische Diskri-
minierung vor. Ein Beispiel wire die Verwendung des Merkmals , Teilzeitbe-
schiftigung®, bei dem jedoch eine Korrelation zum geschiitzten Merkmal
Geschlecht besteht, da Frauen ofter in Teilzeit arbeiten. Bei beiden Typen
werden die Ersatzinformationen auch als ,,Proxies“ bezeichnet.

Werden als Ersatzinformation Variablen einer Gruppenzugehorigkeit ver-
wendet (z.B. Alter von Arbeitnehmenden in Form einer Jahresgrenze), wird
oft ein statistischer Zusammenhang zwischen diesen Variablen und dem
Differenzierungsziel (z.B. Zuweisung in den Ruhestand von nicht mehr
leistungsfihigen Arbeitnehmenden) sowie dem Hauptmerkmal der Diffe-
renzierung (Leistungsfihigkeit als Arbeitnehmender) angenommen. Dieser
Zusammenhang wird dann generell fiir die weiteren Entscheidungen tber
andere oder alle individuellen Gruppenzugehorige angenommen, d.h,, er

4 Beispielsweise haben Personalentscheidende von Rechtsanwaltsbiiros das Differenzierungs-
ziel, das Risiko einer ungeeigneten Einstellung zu vermeiden. Das Hauptmerkmal, ein*e
gute*r Rechtsanwilt*in zu sein, ist jedoch nur schwer ermittelbar, weil (a) nicht unbedingt
eindeutig ist, welche Eigenschaften und Qualitaten gute Rechtsanwalt*innen ausmachen,
(b) einige eindeutig relevante Eigenschaften, wie z.B. die Urteilsfahigkeit, nur mit
aufwendigen Tests ermittelt werden konnten und (c) selbst bei relevanten und testbaren
Eigenschaften, wie z.B. der schriftlichen Ausdrucksfihigkeit, die Ermittlung kostspielige
Beurteilungsverfahren erfordert. Daher ist es fiir die Personalentscheidenden effizienter,
eine Ersatzgrofle, wie z.B. dass Bewerbende zu den 10 Prozent Besten eines Jahrgangs einer
angesehenen Universitit gehéren miissen, zu verwenden. Beispiel aus Hellman (1998).



29 Diskriminierung

wird generalisiert und die Ersatzinformation wird zur Generalisierung
verwendet. Die Annahmen iber den ,statistischen* Zusammenhang kon-
nen auch auf (vermeintlichem) Erfahrungswissen beruhen (Britz 2008: 8)
oder auf statistischen Erhebungen und Nachweisen. Im weiteren Verlauf der
Studie werden dieser ,statistische“ Zusammenhang und dessen Verdnde-
rungen mit Verwendung von Algorithmen niher betrachtet.

Nach Scherr (2016) liegt die Form der statistischen Diskriminierung auch
vor, wenn Entscheidende auf Mérkten (z.B. Arbeits- oder Wohnungsmarkt)
zwar fir sich beanspruchen, keine Vorurteile oder Diskriminierungsab-
sichten zu haben. Aber aufgrund einer (vermeintlich) unsicheren Informa-
tionsgrundlage tiber Eigenschaften, Fihigkeiten und Potenziale von sich
individuell Bewerbenden werden stattdessen ,[..] Annahmen tber wahr-
scheinliche Unterschiede zwischen sozialen Gruppen, denen jeweilige In-
dividuen zugerechnet werden, als Zusatzinformationen herangezogen, um
den Entscheidungsprozess zu vereinfachen (Scherr 2016: 5) (z.B. Ge-
schlecht und Hautfarbe statt Qualifikationen). Dies wird oft getan, wenn
der zeitliche Aufwand fiir die genaue Betrachtung des einzelnen Falles be-
grenzt ist: ,In der Folge sind bereits mehr oder weniger plausible Annah-
men Uber die wahrscheinlichen Eigenschaften kategorial unterschiedener
Gruppen ein Einfallstor fiir Diskriminierung [...]“ (Scherr 2016: 5).

Beispiel und Sonderfall

Ein aktueller Fall der statistischen Diskriminierung wird derzeit in
Belgien untersucht. Dort verweigert der Energieversorger EDF Luminus
die Stromversorgung an Personen, die innerhalb eines bestimmten
Postleitzahlenbereichs wohnen. Fiir den Energieversorger stellt dieser
Postleitzahlenbereich ein Gebiet mit vielen Personen mit schlechten
Zahlungsgewohnheiten dar. Auch solvente potenzielle Nachfragende
werden ohne Berlicksichtigung ihrer individuellen Zahlungsfahigkeit von
der Belieferung ausgeschlossen.*® Dieser Fall stellt eine Sonderform der
statistischen Diskriminierung dar, das sogenannte ,redlining® die auf
Basis der Ersatzvariable ,Wohnort“ erfolgt und ihren Namen durch das
Einkreisen von Gebieten mit roten Linien erhalten hat (z. B. Barocas &
Selbst 2016: 689).

.
&

Auskunft durch Mitarbeiter*in der belgischen Antidiskriminierungsorganisation
Unia - Interfoderales Zentrum fiir Chancengleichheit, per E-Mail, 14. Nov. 2018.
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Einige Autor*innen stellen heraus, dass es sich bei statistischer Diskriminie-
rung um einen Diskriminierungstyp handelt, der auf ,rationalen” Entschei-
dungen der Entscheidenden beruht. Daher wird diese Form auch oft der
rationalen Diskriminierung zugeordnet (Gandy Jr. 2009, 2010; Hellman
2008). Im Gegensatz zur priferenzbedingten Diskriminierung haben dabei
die Entscheidenden keine intrinsische Aversion gegen eine bestimmte
Gruppe als solche, sondern die Diskriminierung erfolgt aus ,rationalen“ Kal-
kilen, um mit einem Informationsdefizit moglichst effizient umzugehen.
Die Konzepte und Theorien der statistischen Diskriminierung sind in der
Wirtschaftswissenschaft zundchst am Beispiel des Arbeitsmarktes entwi-
ckelt worden (Phelps 1972; Arrow 1973). Dieser Diskriminierungstyp ist spa-
ter insbesondere auch fiir den Wohnungsmarkt, die Kredit- und Versiche-
rungswirtschaft und verschiedene Auspragungen der Altersdiskriminierung
untersucht worden (z.B. Arrow 1998; Hinz & Ausprung 2017; Britz 2008).

Doch nicht alle Differenzierungen, die auf Kategorienbildung durch statis-
tische Methoden und Auswertungen beruhen sowie Ersatzinformationen
verwenden, sind Diskriminierungen im rechtlichen Sinne. Es ergeben sich
Herausforderungen der Beurteilung ihrer Legitimitit. Das Recht liefert
Mafistdabe, nach denen beurteilt werden kann, ob eine Form der statisti-
schen Differenzierung als ungerechtfertigt gilt. Hat sie beispielsweise die
Eigenschaft einer mittelbaren Diskriminierung, sind nach dem AGG die
sachliche Rechtfertigung und die Verhiltnisméafigkeit zu priifen.” (1) Die
Verwendung des vermeintlich neutralen Merkmals (auch Verfahren, Vor-
schrift, Regel) kann durch ein rechtmifiges Ziel sachlich gerechtfertigt
sein, etwa aus arbeitsmarkt- und sozialpolitischen oder aus unternehmens-
bzw. produktionsbezogenen Griinden. Dabei ist der alleinige Verweis auf
Kostengriinde nicht zuldssig. Die sachliche Rechtfertigung muss immer in
einer Einzelfallbetrachtung abgeschitzt werden. (2) Des Weiteren ist zu
priifen, ob die Mittel zur Erreichung des Ziels verhéltnismaflig sind, d.h. er-
forderlich und angemessen. Dabei ist zu priifen, ob kein milderes, ebenso
geeignetes Mittel zur Verfiigung steht und das Mittel zum angestrebten
Ziel in einem angemessenen Verhaltnis steht (hier nach Wersig 2017: 26f.)
(Ndheres siehe Abschnitt 6.1.3.2, S. 107ff.).

47 Des Weiteren sind im AGG die Rechtfertigungsgriinde fiir Ungleichbehandlungen an
weiteren Stellen geregelt: Fiir die unmittelbare Diskriminierung bei Arbeitsverhéltnissen
in den §§ 5, 8,9 und 10 AGG und fiir sonstige zivilrechtliche Verhéltnisse in den §§ 5, 19 und
20 AGG sowie fiir die unmittelbare Diskriminierung in § 3 Abs. 2 AGG; nach Wersig (2017:
29-30).



31 Diskriminierung

3.4 Verinderungen bei der statistischen
Diskriminierung

Bei Verfahren des Data-Minings, der Big-Data-Analysen und des maschinel-
len Lernens wird das Phdnomen der statistischen Diskriminierung verin-
dert, indem anstelle einer oder weniger Ersatzvariablen ganze Modelle tre-
ten, die eine Vielzahl von Variablen und deren gewichtete Relationen
untereinander beinhalten. Solche Modelle werden durch die Auswertung
von grofien Datenmengen erzeugt und kénnen als Entscheidungsregeln der
Differenzierung bzw. Ungleichbehandlung in Software eingesetzt werden.

Im Allgemeinen ermdéglichen Methoden des maschinellen Lernens, dass
mathematische Modelle,*® die die linearen oder nichtlinearen Zusammen-
hidnge zwischen Variablen abbilden, an Datensitzen optimiert werden, die
durch eine grofe, zuvor unbekannte Menge an relevanten Variablen ge-
kennzeichnet sind. Beim praktischen Vorgehen werden hiufig die Lern-
bzw. Trainingsphase einerseits und die Anwendungs- bzw. Produktivphase
andererseits unterschieden (Géron 2018). Als Ergebnis der Trainingsphase
werden erkannte Zusammenhinge bzw. Muster als Modelle gespeichert
und in der Anwendungsphase in Entscheidungsregeln eingebaut und auf
neue Entscheidungssituationen tibertragen.

Vereinfachend dargestellt besteht beim maschinellen Lernen das Trainie-
ren eines Modells aus den folgenden Elementen: (1) Sammlung und Zu-
sammenstellung eines Datensatzes; (2) Spezifizierung eines konkreten Er-
gebnisses, das im Datensatz vorhergesagt werden soll; (3) Entscheiden,
welche moglichen Einflussvariablen gebildet und dem Trainingsalgorith-
mus zur Verfligung gestellt werden, um im finalen Modell bertiicksichtigt
zu werden; (4) Konstruieren eines Verfahrens, um die beste Einflussvariable
zu finden, die alle anderen Variablen benutzt, um das gewiinschte Ergebnis
vorherzusagen. Das Ergebnis ist das Differenzierungsmodell (Differenzie-
rungsalgorithmus), das verwendet werden kann, um Vorhersagen tiber das
Ergebnis, z.B. die Bewertung einer Person, zu machen; und schlieRlich
(5) die Validierung des Verfahrens mit einem zurlickgehaltenen Teil des

4 In diesem Zusammenhang werden die Begriffe Modell und Algorithmus bzw. Lernalgorith-
mus teilweise synonym verwendet, z.B. Lehr & Ohm (2017). Der Anschaulichkeit halber
wird im Folgenden aber mdglichst nur von Modell gesprochen.
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Datensatzes (,hold out set“ oder Testdatensatz), der nicht fiir das Training
verwendet wurde (Kleinberg u.a. 2019: 17f.).

In der Trainingsphase wird in einem iterativen Prozess ein mathematisches
Modell mit Lernalgorithmen durch graduelles Anpassen der Parameter mit-
hilfe des Einspeisens von Feedback optimiert, bis das Modell am besten an
den Datensatz angepasst ist (bzw. ,fittet). Ublicherweise werden ein oder
mehrere Ausgangsmodelle verwendet, an denen verschiedene Lernalgorith-
men ausprobiert werden, bis einer der Lernalgorithmen die beste Leistung
des Modells im Sinne der treffendsten Vorhersage oder Schitzung des Er-
gebnisses hervorbringt (Géron 2018: 30). In der Testphase wird das Modell
auf den Testdatensatz angewandt und auf das sogenannte ,,overfitting“ oder
Junderfitting“ gepriift. Ublicherweise entstehen die Probleme des ,overfit-
ting“ oder ,underfitting®, wenn das erzeugte Modell ,.zu sehr nur” auf den
Trainingsdatensatz ,passt®, nicht gut verallgemeinert und nicht mehr gut
zum urspriinglichen Datensatz ,passt®, aus denen die Trainingsdaten gezo-
gen worden sind.* Nach der Trainings- und Testphase kann das erzeugte
Modell in der sogenannten Produktivphase verwendet werden, um auf Ba-
sis neuer Daten tatsdchlich Vorhersagen oder Klassifikationen zu treffen.

Gegentiiber dem herkémmlichen Programmieren kann die Verwendung
von Verfahren des maschinellen Lernens Zeit- und Kostenersparnisse er-
bringen oder die Bearbeitung komplexer Aufgaben der Datenverarbeitung
iiberhaupt erst erméglichen. Mit herkdbmmlichem Programmieren miisste
man, z.B. um E-Mail-Spam zu erkennen und auszufiltern, jeweils Regeln
fiir einzelne Begriffe, Muster oder typische E-Mail-Bestandteile, von denen
man weif3, dass sie hdufig in Spam-E-Mails auftauchen, programmieren.
Dies wiirde eine komplexe Liste erfordern, die zudem mit hohem Aufwand
stindig neu programmiert werden miisste, wenn Spamversendende Be-
griffe oder Bestandteile verdndern. Bei Verwendung des maschinellen Ler-
nens fiir Spamfilter verwendet man zuvor von den Nutzenden als Spam
gekennzeichnete E-Mails und ldsst den Lernalgorithmus die relevanten
Worter oder Bestandteile erkennen (Géron 2018: 4-6). Das Beispiel zeigt,
dass Verfahren des maschinellen Lernens insbesondere fiir die Aufgaben

4 Verallgemeinern“ bedeutet hier, dass das Modell aus einer gegebenen Anzahl von
Trainingsbeispielen auf nie zuvor verwendete Daten verallgemeinert. ,overfitting*“ tritt
dann auf, wenn das Modell angesichts der Trainingsdaten zu komplex ist und bei der
Anwendung nicht mehr gut verallgemeinert. Von ,underfitting” spricht man, wenn das
Modell nicht komplex genug ist, um komplexe Zusammenhinge in der Realitit abbilden
zu kénnen. Vgl. Géron (2018: 17, 26-29).
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geeignet sind, die fir die direkte Programmierung ,von Hand“ zu komplex
bzw. zu aufwendig sind.

Zu den Charakteristika des maschinellen Lernens zdhlen, dass Verfahren
des maschinellen Lernens mehr Dimensionen an Variablen verarbeiten
konnen als konventionelle statistische Verfahren, sie teilweise ein hohere
Genauigkeit bei der Vorhersage oder Kategorisierung erreichen kénnen
und dass tiblicherweise viele Modelle vorliegen, die getestet und aus denen
die passendsten ausgewihlt werden konnen. Insbesondere dadurch, dass
mehr Variablen fiir Differenzierungsentscheidungen zur Verfiigung ste-
hen, besteht zunichst Hoffnung, dass die Verwendung von geschiitzten
Merkmalen als Kriterien der Differenzierung unattraktiv werden kénnte
und dadurch das Risiko unmittelbarer Diskriminierung verringern wird
(US CEA 2015: 16).

Schon frih hat sich jedoch gezeigt, dass diese Charakteristika zwar als Vor-
teile angesehen werden kdnnen, aber auch eine Reihe von Nachteilen mit
sich bringen. Beispielsweise ist eine hohere Genauigkeit mit einem Verlust
der Einfachheit (und damit der Verstindlichkeit) verbunden (Breiman
2001), oder es wird das Problem des ,,overfitting” verursacht, sodass die ma-
schinell erzeugten Kategorien nicht mehr denen entsprechen, die vom An-
wender eigentlich angedacht waren (Hand 2006). Weitere Probleme, die zu
Diskriminierungsrisiken fithren kénnen, werden in Kapitel 5 behandelt.
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4. Beispielfille von Ungleich-
behandlungen, Diskrimi-
nierungen und Nachweis-
moglichkeiten

Im Folgenden werden Beispielfille dargestellt, in denen Algorithmen in-
nerhalb von Differenzierungsanwendungen zu Ungleichbehandlung von
Personen gefiihrt haben, die als potenzielle Diskriminierungsrisiken dis-
kutiert werden oder die als Diskriminierung gerichtlich festgestellt wurden.
Zudem verdeutlichen einige Beispiele die generellen Nachweismoglichkei-
ten von Diskriminierungen, ohne tatsichliche Diskriminierungen im
rechtlichen Sinne nachzuweisen. Die Beispielfille wurden im Rahmen ei-
ner Literaturrecherche zusammengetragen, die im Zeitraum Februar 2018
bis Juli 2019 durchgefithrt und immer wieder aktualisiert wurde. Bei einer
Vielzahl von Algorithmen zur Differenzierung und einer sehr grofien, na-
hezu uniiberschaubaren Menge an Anwendungen in diversen Systemen ist
keine systematische Erfassung aller Anwendungen méglich. Daher ist zu
beachten, dass die dargestellten Beispielfille keiner vollstdndigen Systema-
tik entsprechen kdnnen. Die Beispiele werden in Kapitel 5 moglichen Ursa-
chenquellen von Diskriminierungsrisiken und gesellschaftlichen Konse-
quenzen sowie in Kapitel 6 Handlungsbedarfen und -optionen zugeordnet
und diskutiert.

4.1 Arbeitsleben

Beispiel 1: Personalsoftware bei Amazon

Einem Medienbericht zufolge nutzte das Unternehmen Amazon seit 2014
ein in der Entwicklung befindliches Softwaresystem zur Suche und Bewer-
tung von im Web aufzufindenden Lebensldufen potenzieller Mitarbei-
ter*innen. Das maschinelle Lernverfahren wurde an Lebenslidufen trainiert,
um nach Wortmustern zu suchen, die auf erfolgreiche Mitarbeitende schlie-
3en sollten. Wahrend der Entwicklungszeit habe man bemerkt, dass das Sys-
tem nicht geschlechterneutral bewertet. Das System stufte Begriffe mit

,women’s“ und Namen von zwei ausschlief}lich weiblichen (Hoch-)Schulen
herab. Als Trainingsdaten wurden Lebensldufe der letzten zehn Jahre
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verwendet, die hauptsédchlich von Mdnnern stammten. Darin spiegelte sich
die ménnliche Mehrheit an Beschiftigten in der Technologiebranche wider.
Auch mit Anpassungen des Systems konnte man nicht sicherstellen, dass
das System nicht andere Wege entwickelt hitte, mit denen Bewerbende
diskriminiert worden wéren. Das Entwicklerteam wurde 2017 aufgeldst.
Personalangestellte hitten nach Angaben des Medienberichts die Empfeh-
lungen des Systems in Erwidgung gezogen, sich aber nicht vollstindig auf
das Ranking verlassen (Dastin 2018).

Beispiel 2: Onlineplattform TaskRabbit und Fiverr fiir
Freiberufler*innen

In einer wissenschaftlichen Studie untersuchten Hannak u.a. (2016) die
Onlineplattform fiir Freiberufler*innen TaskRabbit auf Ungleichbehand-
lungen. Der Onlinemarktplatz vermittelt kleinere Arbeitsleistungen, wie
Arbeiten im Haushalt oder das Erledigen von Besorgungen. Zur Analyse
wurden fiir den Zeitraum von finf Jahren 3.707 Profile der anbietenden
Personen von kleineren Arbeitsleistungen aus 30 Stidten in den USA ge-
sammelt und nach ihren Bewertungen (,ratings”), der algorithmenbasier-
ten Platzierung in der Rangfolge der Suchergebnisse der Onlineplattform
und nach den Bewertungen durch Personen der Kundschaft in den Ver-
hiltnissen zu den Merkmalen Geschlecht und ethnische Herkunft mit Re-
gressionsanalysen ausgewertet. Herausgefunden wurde, dass (1) Frauen,
insbesondere mit Weifler Hautfarbe, zehn Prozent weniger Bewertungen
als Manner mit vergleichbarer Qualifikation erhielten, (2) anbietende
Schwarze Personen signifikant niedrigere Bewertungsscores erhielten als
andere anbietende Personen mit dhnlichen Eigenschaften, und (3) der Al-
gorithmus fiir die Rangfolge der Suchergebnisse signifikant mit den Merk-
malen ethnische Herkunft und Geschlecht korrelierte, wobei die niedriger
gestufte Gruppierung von Stadt zu Stadt unterschiedlich war. Die For-
schenden empfahlen, dass Onlinemarktplétze proaktiv Verzerrungen iden-
tifizieren und vermindern sollen (Hanndk u.a. 2016).

In einer dhnlichen wissenschaftlichen Studie (Hannak u.a. 2017) zu den
Onlinemarktpldtzen TaskRabbit und Fiverr mit 13.500 Profilen von ihre
Arbeitsleistungen anbietenden Personen wurden ebenfalls Ungleichbe-
handlungen bei den Bewertungen der anbietenden Personen hinsichtlich
der wahrgenommenen Merkmale Geschlecht und ethnische Herkunft
(,Rasse“) nachgewiesen. Im Gegensatz zu TaskRabbit vermittelt der Online-
marktplatz Fiverr kleinere ,virtuelle” Arbeitsleistungen, wie z. B. Design
von digitalen Dokumenten, Hilfe bei Programmierungen oder Videobear-
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beitungen. Die automatisiert iber Web-Crawling ermittelten Daten zu den

Personen wurden durch menschliche Bewertende beurteilt und einem Ge-
schlecht und einer ethnischen Herkunft zugeordnet, da diese konkreten

Angaben ansonsten nicht auf den Plattformen genutzt werden. Die Bewer-
tenden wurden tiber den Dienst Amazon Mechanical Turk beauftragt. Als

Ergebnis wurde u.a. nachgewiesen, dass auf Fiverr Dienste anbietende Per-
sonen mit Schwarzer Hautfarbe weniger Bewertungen (,reviews) und

schlechtere Einstufungen (,ratings®) erhielten. Auch die Ausdrucksweise in

den Bewertungen, die durch eine linguistische Analyse ausgewertet wurde,
unterschied sich auf dem Dienst Fiverr nach Geschlecht und ethnischer
Herkunft. Zusitzlich haben sie eine algorithmische Verzerrung beim Ran-
king der Suchergebnisse auf dem Dienst TaskRabbit herausgefunden, die

sich in negativen Korrelationen zwischen dem Suchergebnisrang einer-
seits und Geschlecht und ethnischer Herkunft andererseits ausdriickten.
Allerdings konnte fiir letzteres Ergebnis nicht die Ursache ermittelt werden.
Stattdessen vermuten die Forschenden, dass der Algorithmus fiir die Such-
ergebnisse auf Basis der Bewertungen und Einstufungen der Nutzenden,
die die Dienste in Anspruch genommen haben, gebildet wird. Da diese ver-
zerrt waren, waren es auch die Rangfolgen der Suchergebnisse (ebd., S. 1915,
1927). Es kommt zu einer Fortsetzung der Diskriminierungsrisiken.

Beispiel 3: Geschlechterbezogene Ungleichbehandlung

auf Onlineplattformen fiir Arbeitssuchende

In einer wissenschaftlichen Studie untersuchten Chen u.a. (2018) ge-
schlechterbezogene Ungleichbehandlung bei spezialisierten Onlineplatt-
formen bzw. Suchmaschinen fiir den Arbeitsbereich in den USA. Die On-
lineplattformen bieten einerseits Arbeitssuchenden die Mdéglichkeit, auf
der Seite Lebensldufe und Kurzprofile hochzuladen, und andererseits Per-
sonalsuchenden die automatische Sichtung und das Ranking von digitalen
Lebensldufen. In der Studie wurden die Algorithmen zur Bildung der Rang-
folge der Suchmaschinenergebnisse der Unternehmen Indeed, Monster
und CareerBuilder betrachtet. Keine der Suchmaschinen gestattete, die Er-
gebnisse nach demografischen Merkmalen (z.B. Geschlecht, Ethnizitit) zu
filtern oder zu sortieren, sie erlaubten jedoch den Gebrauch von Ersatzva-
riablen, wie z.B. die Jahre an Berufserfahrung als Indikator fiir das Alter. Fir
die Erzeugung der Untersuchungsdaten wurden fiir 20 Stddte und 35 Be-
rufsbezeichnungen Suchen nach Bewerbenden mithilfe eines automati-
schen Webbrowsers durchgefiihrt, die zu Daten von 355.000 Bewerbenden
fihrten. Die Forschenden haben das Geschlecht aus den Vornamen ge-
schlussfolgert.
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Als Ergebnis wurden Unterschiede nach Geschlecht in den Suchergebnissen
bei allen drei Onlineplattformen herausgefunden. Bei der individuellen
Fairness, die aus dem Rangplatz nach dem Geschlecht bei ansonsten glei-
chen Merkmalen bestimmt wurde, wurde eine leichte Schlechterstellung
von Frauen nachgewiesen (allerdings mit nur geringen Effektstirken). Bei
der Gruppenfairness, die vorlige, wenn der Rangfolgealgorithmus eine glei-
che Verteilung der Ringe fiir Frauen und Ménner zuordnen wiirde, wurden
bei 12 von 35 Berufsgruppen Manner besser gestellt. Da die Webseiten keine
Angaben zum Geschlecht erhoben, lag nach Einschitzung der Forschenden
keine unmittelbare Diskriminierung vor, aber andere verdeckte Merkmale
(Arbeitslosigkeit und Hochschule) konnten berticksichtigt worden sein.

Die Ergebnisse konnten durch die Forschenden nicht eindeutig interpre-
tiert werden. Bei der individuellen Fairness konnte nach einer ihrer Hypo-
thesen das Ergebnis auch dadurch zustande gekommen sein, dass der Algo-
rithmus den Rang danach anpasst, wie viel Personalsuchende auf das
jeweilige Profil geklickt haben. Die Ergebnisse zur Gruppenfairness lassen
sich nach ihrer Einschiatzung durch die ohnehin vorliegende strukturelle
Ungleichheit in einigen der betrachteten Berufsgruppen (z.B. Softwareent-
wickelnde) erkliren. Dadurch kénne die Ursache von Ungleichbehandlun-
gen nicht bei den Algorithmen gesehen werden, stattdessen schitzen die
Forschenden die Suchmaschinen als erfolgreich ein, wenn es um Fairness
im Sinne der gleichen Behandlung von gleichen Bewerbenden geht. Dies
attestieren sie allerdings nicht fiir eine Fairnessinterpretation, die eine Ver-
teilung der Arbeitnehmenden entsprechend der Verteilung in der Gesamt-
population meint und eine aktive Einstellung von unterreprisentierten Ar-
beitnehmenden bedeuten wiirde.

Beispiel 4: Diskriminierende Stellenanzeigen auf Facebook

Nach Angaben des Dénischen Instituts fir Menschenrechte (Institut for
menneskerettigheder) wird derzeit durch sie gerichtlich gegen Firmen vor-
gegangen, die die Differenzierungsmoglichkeit von Facebook genutzt ha-
ben bzw. nutzen, um selektive Stellenanzeigen nur fiir Manner auf der On-
lineplattform zu schalten. Dabei richtet sich das Vorgehen nicht gegen
Facebook selbst, sondern gegen die Anzeige schaltenden Firmen. Die Un-
gleichbehandlung wurde durch einen Journalisten aufgedeckt, der auch
die Indizien recherchierte und dem Danish Institute for Human Rights zur
Verfiigung stellte. Weitergehende Informationen, z.B. iiber Algorithmen
zum grundlegenden Profiling und zur Erméglichung der selektiven Wer-
bung, sind nicht bekannt. Auf der Grundlage des dédnischen ,,Act on the
Equal Treatment Board“ sowie des ,Discrimination Act” ist das Danish
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Institute for Human Rights beféhigt, ohne eine konkret klagende Person
mogliche Diskriminierungsfille vor das Tribunal zu bringen.*

Beispiel 5: Altersdiskriminierung durch Stellenanzeigen auf
Facebook

Durch eine Untersuchung des Journalistenverbands ProPublica und der
New York Times (Angwin, Scheiber & Tobin 2017) wurden Altersdiskrimi-
nierungen auf der Onlineplattform Facebook aufgedeckt. Dabei nutzten
Unternehmen, wie u.a. Amazon, Verizon, UPS, Goldman Sachs und Face-
book selbst, die Moglichkeit, Stellenanzeigen nur fiir bestimmte Alters-
gruppen auf Facebook zu schalten. Dies wurde durch die ca. 5.000 Optionen,
Werbung zu personalisieren, dem sogenannten ,microtargeting®, ermog-
licht. Die Einstellungsmoglichkeiten beruhen auf der detaillierten, algo-
rithmenbasierten Auswertung der Daten tiber die Facebooknutzenden. Da
die dlteren Facebooknutzenden die Anzeigen nicht zu sehen bekamen, er-
gaben sich Fragen zur Ungleichbehandlung von Personen tber 40 Jahren,
die nach dem ,,Age Discrimination in Employment Act“ (dem US-amerika-
nischen Gesetz gegen Altersdiskriminierung am Arbeitsplatz) verboten
sind. Das Verbot bezieht sich auch auf ,Hilfen® oder ,Unterstiitzung“ zur
Altersdiskriminierung. Letztlich hat u.a. die Berichterstattung zu einem
Gerichtsverfahren, angestrengt durch die Vereinigung ,Communications
Workers of America“u.a., vor dem District Court in San Francisco gefiihrt.

Die Vereinigung ,,Communications Workers of America“ u.a. haben dann
eine Sammelklage gegen die Unternehmen T-Mobile, Amazon, Cox Com-
munications und Cox Media in 2017 vorgebracht (United States District
Court for the Northern District of California 2018). Aus der Verfahrensdo-
kumentation geht hervor, dass die Klagenden den benannten Unterneh-
men und vielen weiteren Unternehmen vorwarfen, altersdiskriminierende
Stellenanzeigen auf Facebook geschaltet zu haben. Zusammen mit anderen
Gerichtsverfahren wurde als Ergebnis des Verfahrens eine Einigung mit
Facebook erzielt (siehe Beispiel 7, S. 39).

Beispiel 6: Altersdiskriminierung durch Stellenanzeigen auf
Onlinepersonalborsen

Nach Angaben der Staatsanwaltschaft fiihrte ein Verdacht auf Altersdiskri-
minierung zu einem formalen Vorgehen der Staatanwiltin des US-Bundes-

%0 Angaben durch Mitarbeiter*in des Danish Institute for Human Rights
per E-Mail an den Autor, Mirz 2019.
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staates Illinois, Lisa Madigan, gegen die Onlinepersonalborsen Beyond.
com, CareerBuilder, Indeed Inc., Ladders Inc., Monster Worldwide Inc. and
Vault. In Schreiben an die Unternehmen sendete sie Warnungen, wonach
durch den Zwang, dass von den Nutzenden bestimmte Alterserfordernisse
auf den Webseiten eingehalten werden miissten, dltere Nutzende in der
Jobsuche benachteiligt werden kénnten. Beispielsweise gestatten die Un-
ternehmen in den Webseitenmeniis Angaben zur Ausbildung und Berufs-
erfahrung erst ab einer bestimmten Jahresgrenze oder die Informationen
sind in Intervallen ab einem bestimmten Jahr anzugeben, die nicht fiir &l-
tere Bewerbende mit fritherer Ausbildung und lidngerer Berufserfahrung
passen, sodass sie nur unvollstindige Bewerbungsprofile erstellen konnen
(Iinois Attorney General 2017). Algorithmen dienen hier der Steuerung,
welche Informationen von Betroffenen angegeben werden kdnnen, wie die
personenbezogene Datenanalyse und Klassifizierung erfolgen und sie er-
moglichen die automatisierte und gezielte Adressierung bestimmter Perso-
nengruppierungen.

Beispiel 7: Diskriminierung nach Geschlecht durch Stellen-
anzeigen auf Facebook

2018 klagten die Biirgerrechtsorganisation American Civil Liberties Union
(ACLU), Rechtsanwaltsfirma Outten & Golden LLP und die Gewerkschaft
Communications Workers of America (CWA) zusammen mit der Equal Em-
ployment Opportunity Commission (EEOC) gegen das Unternehmen Face-
book und zehn arbeitgebenden Unternehmen auf unrechtmaiflige Diskri-
minierung nach dem Merkmal Geschlecht, da Stellenanzeigen auf Facebook
nur an mannliche Adressaten geschaltet wurden und dadurch alle Frauen
und nicht-méinnliche Nutzende vom Erhalt der Anzeigen ausgeschlossen
wurden.®

Neben den drei geschiitzten Merkmalen (Standort, Alter, Geschlecht), die
Werbetreibende auswahlen mussten, stellte Facebook zahlreiche weitere
Kategorien fiir die detaillierte Bestimmung der zielgerichteten Adressie-
rung zur Verfliigung, die explizit oder implizit nach Geschlecht unterschie-
den, wie z.B.,[..] Single Dads, Single Moms, Soccer Mom, Working Moms,

51 Siehe Informationen auf der Webseite von ACLU, https://www.aclu.org/cases/
facebook-eeoc-complaints (zuletzt abgerufen am 28.8.2019), sowie in der Anklageschrift
,Charge of discrimination®, verfiigbar auf der Webseite von ACLU: https://www.aclu.org/
legal-document/facebook-eeoc-complaint-charge-discrimination (zuletzt abgerufen
28.8.2019).
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Working Mother, Bad Moms, Strong Single Moms!, Proud Single Mother,
The Single Moms Club.“*

Zu den problematischen Praktiken, die in der Anklage angefiihrt wurden,
wurde auch der sogenannte ,lookalike audience“-Dienst gezihlt. Bei die-
sem konnten Arbeitgebende oder Arbeitsvermittlungen Listen ihrer beste-
henden Mitarbeitenden an Facebook iibergeben. Facebook glich diese mit
den Datensétzen iiber die Facebooknutzenden ab und stellte den Arbeitge-
benden bzw. Arbeitsvermittlungen Listen mit demografisch dhnlichen
Facebooknutzenden zur Verfiigung, an die gezielt Stellenanzeigen gesandt
werden konnten. Facebook nutzte bei der Verarbeitung Merkmale wie
Standort, Alter, Geschlecht und Interessen. Dadurch liegt nach Meinung
der Klagenden eine unmittelbare Diskriminierung vor.*

Im Mirz 2019 wurde bei insgesamt fiinf Gerichtsverfahren* eine Einigung
zwischen dem Unternehmen Facebook und den klagenden Organisationen
erzielt, bei der Facebook unter anderem versprach, einen separaten Bereich
auf ihrer Plattform fiir die Anzeigen zu Personalstellen, Wohnungen und
Krediten einzurichten, bei dem keine Adressierung nach Alter und Ge-
schlecht sowie mit geschiitzten Merkmalen korrelierende Einstellungen
mehr moglich sein sollen. Die zielgerichtete Werbeansprache auf Basis von
Postleitzahlen oder innerhalb einer Region unterhalb eines 15-Meilen-Radi-
us soll abgeschafft werden. Die Kategorien, die im ,lookalike audience“-Dienst
verwendet werden, sollen sich auf ,,country, region, profession and field of
study” beschranken. Ebenso sollen dort Werbetreibende die Einhaltung von
Antidiskriminierungsrechten bestitigen miissen. Das Unternehmen will fer-
ner ein System der automatischen und menschlichen Uberpriifung auf rich-
tige Identifizierung und Einordnung der Werbungen einrichten.*

Beispiel 8: Ungleichbehandlung nach Geschlecht bei Berufs-
gruppenklassifizierung

Fir die Online-Personalsuche sowie fiir automatisierte Verfahren der Perso-
naleinstellung haben die Online-Prisenz bzw. Online-Biographie von Stel-

52 Siehe Anklageschrift in FuRnote 51, S. 13.

2 Siehe Anklageschrift in Fufinote 51, S. 11f.

% Nach Gillum & Tobin (2019).

5 Sherwin & Bhandari (2019) und Informationen aus dem Dokument zur Einigung ,,Exhibit
A - Programmatic Relief®, verfiigbar auf der Webseite von ACLU: https://www.aclu.org/
legal-document/exhibit-describing-programmatic-relief-facebook-settlement (zuletzt
abgerufen am 28.8.2019).
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lensuchenden und Berufstitigen eine zunehmend wichtige Bedeutung, ob

und wie sie gefunden werden und damit Zugang zu Beschiftigungspositio-
nen erhalten. Automatische Entscheidungssysteme miissen dazu prizise die

Beschiftigungen, Fahigkeiten, Interessen etc. erfassen kénnen. Maschinelle

Lernverfahren sollen dazu die Zuordnung von Personen zu Berufsgruppen-
Kklassifizierungen anhand der Beschreibungen (insbesondere die benutzten

Worte und deren Kombinationen) in den Online-Prisenzen verbessern.

In einer wissenschaftlichen Untersuchung deckten De-Arteaga u.a. (2019)
eine Ungleichbehandlung nach Geschlecht bei der Berufsgruppenklassifi-
zierung auf, die auf existierende geschlechtsbezogene Ungleichheiten bei
Beschiftigungen beruht. Zur Datenerfassung wurde die Suchmaschine
Common Crawl benutzt, um 397.340 Online-Biographien zu sammeln. Sie
testeten drei Verfahren des maschinellen Lernens zur semantischen Repré-
sentation mit dem Ergebnis, dass das Weglassen (,,scrubbing*) von expliziten
Geschlechtsindikatoren, wie Vornamen oder Pronomen, nicht ausreichend
war, um das geschlechtsbezogene Ungleichgewicht zu entfernen, und dass
auch beim Fehlen der Geschlechtsindikatoren die Erkennungsrate (,true
positive rate“ bzw. Richtig-Positiv-Rate) mit den existierenden Geschlechter-
ungleichgewichten in den Berufsgruppen korrelierte. Daher kénnten Be-
rufsklassifizierungen die Geschlechterungleichgewichte noch zusitzlich
verstirken (De-Arteaga u.a. 2019: 2).

4.2 Immobilienmarkt

Beispiel 9: Diskriminierung bei Wohnungsanzeigen auf Facebook

Recherchen der Journalistenvereinigung ProPublica zeigten, dass das Un-
ternehmen Facebook in seinen sozialen Netzwerken bei Anzeigen fiir Woh-
nungsvermietungen Diskriminierungen zulief. Dazu hatte ProPublica
selbst Anzeigen geschaltet und die Einstellungen fiir die zielgerichteten An-
zeigen genutzt, damit diese nicht an Afroamerikaner*innen, Miitter mit
High-School-Kindern, Personen, die eine Rollstuhlrampe benétigen, Perso-
nen jiiddischen Glaubens, Auswandernde aus Argentinien und spanischspre-
chende Personen geschaltet werden. Diese Personengruppen sind nach dem
US-amerikanischen Antidiskriminierungsgesetz fiir den Wohnungsmarkt,
dem ,Fair Housing Act*, geschiitzt. Alle Anzeigen wurden von Facebook ge-
nehmigt, obwohl die eigenen Unternehmensrichtlinien dies unterbinden
sollten. Aufgrund der Recherchen wurde das U.S. Department of Housing
and Urban Development (HUD), das US-amerikanische Ministerium fiir
Wohnungsbau und Stadtentwicklung, welches unter anderem auch die Dis-
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kriminierungsverbote im Wohnungsbau und Mietwesen iiberwacht, titig
(Angwin, Tobin & Varner 2017).

Im Mérz 2018 wurde von der National Fair Housing Alliance (NFHA) Klage
gegen Facebook erhoben. Im Mirz 2019 wurde das Gerichtsverfahren mit
einer Einigung beendet. Danach bietet NFHA dem Unternehmen ein Fair
Housing Trainingsprogramm, zudem wird die Werbepolitik von Facebook
regelmiflig kontrolliert und Facebook unterstiitzt Programme zur Auswei-
tung des Fair Housing. Des Weiteren versprach Facebook, ein separates Wer-
beportal fiir Wohnungs-, Beschiftigungs- und Kreditwerbung mit einge-
schrinkten Maoglichkeiten der zielgerichteten Werbung einzurichten
(NFHA 2019).5¢

Eine weitere Klage erfolgte im Marz 2019 durch das HUD (US HUD 2019b).5”
Die Anklageschrift richtet dabei unter anderem den Fokus auf die Rolle von
Facebook bei der Selektion derjenigen Facebooknutzenden, die eine Anzei-
ge gezeigt bekommen oder nicht. Diese Selektionsentscheidung wiirde
weitestgehend auf Schlussfolgerungen und Vorhersagen tber die Wahr-
scheinlichkeit getroffen, dass Nutzende auf die Anzeige reagieren. Die
Schlussfolgerungen und Vorhersagen beruhen nach HUD auf einer Auswer-
tung der Daten, die das Unternehmen tiber die Einzelperson hat, sowie auf
Daten tiber andere Nutzende, die Facebook fiir ahnlich hilt, und Daten Gber
die ,Freunde“ und andere mit der Person tiber Facebook verbundene Perso-
nen (,associates). Die Auswertung erfolge mithilfe von Verfahren des ma-
schinellen Lernens oder anderen Vorhersagetechniken. Fiir die Selektions-
entscheidung nutze Facebook das Merkmal Geschlecht und Proxies fir
andere geschiitzte Merkmale, wie z.B. die besuchten Webseiten, welche
Apps ein*e Nutzer*in hat, wohin ein*e Nutzer*in wihrend eines Tages geht
und welche Einkiufe ein*e Nutze*n titige. Diese Informationen wiirden
auch fir die Festlegung der Preise fir die zielgerichtete Schaltung der An-
zeige verwendet, die die Werbetreibenden zu entrichten haben. Dabei be-
stimme Facebook die Selektion derjenigen, die die Anzeige sehen, und nicht
die Werbetreibenden. Zudem kénnen Werbetreibende, die ein breites Publi-
kum adressieren wollen, dies nicht erreichen, denn das Facebook-System
entscheide ausschliefilich selektiv nach den Charakteristika von Personen,
die am wahrscheinlichsten auf die Anzeige reagieren (US HUD 2019a: 5).

% Siehe zur Einigung tiber die Anzeigen zu Stellenangeboten, Wohnungen
und Krediten, die gleich mehrere Klagen betraf, Beispiel 7, S. 39).
7 Stand Marz 2019.
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Beispiel 10: Ungleichbehandlung nach ethnischer Herkunft

auf Airbnb

In einer wissenschaftlichen Untersuchung weisen Edelman und Luca
(2014) Ungleichbehandlungen nach ethnischer Herkunft auf dem kom-
merziellen Onlinemarktplatz fir kurzfristige Vermietungen Airbnb.com
nach. Fir den Aufbau von Reputation und Vertrauen ermdglicht es Airbnb,
dass Vermietende Selbstdarstellungen in Form personlicher Profile platzie-
ren, sowie dass Mietende Bewertungen tiber Vermietende und Vermieten-
de tber Mietende online angeben koénnen. In einer Studie (2014) mit
Auswertung von Daten zu Vermietungen in New York City, die einen Zu-
sammenhang zwischen den Fotos der Vermietenden und den Mietpreisen
herstellt, zeigen sie, dass Nicht-Schwarze (,non-black“) Vermietende zwolf
Prozent hohere Mietpreise fir vergleichbare Angebote erzielen kdénnen als
Schwarze (,black”) Vermietende. Aus den Ergebnissen konnen sie aller-
dings nicht eindeutig schlieffen, ob es sich um eine Form der priaferenzbe-
dingten oder statistischen Diskriminierung handelt. Sie interpretieren die
Ergebnisse als unintendierte Folgen der Mechanismen zum Aufbau von
Reputation und Vertrauen.

In einer weiteren Studie (Edelman, Luca & Svirsky 2017) mit Daten zu
Transaktionen tiber die Plattform Airbnb.com in den Stidten Baltimore,
Dallas, Los Angeles, St. Louis und Washington, D.C. weisen sie nach, dass
Mietsuchende mit Namen, die nach Weifler Hautfarbe klingen, in 50 Pro-
zent der Mietanfragen von den Vermietenden akzeptiert wurden, wihrend
Suchende, deren Namen nach Afroamerikanischer Herkunft (,African
American®“) klingen, nur in 42 Prozent der Mietanfragen akzeptiert wurden.
Durch die Diskriminierung, d.h. die Ablehnung von Gisten, entstehen den
Anbietenden ,,Kosten“ in Form von entgangenen Gewinnen durch leer blei-
bende Zimmer. Nach Einschitzung der Autoren konnten mit der Untersu-
chung allerdings nicht die Mechanismen, die zur Diskriminierung fiihren,
erklart werden und auch diese Studie liefert keine eindeutigen Hinweise,
ob es sich um priferenzbedingte oder statistische Diskriminierung handelt
(Edelman, Luca & Svirsky 2017: 17).

Beispiel 11: Ungleichbehandlung nach ethnischer Herkunft

auf Airbnb

Basierend auf der Studie von Edelman und Luca (siehe Beispiel 10), zeigen
Gilheany u.a. (2015) beim Vermietungsdienst Airbnb, dass asiatische Ver-
mietende fir dhnliche Vermietungen 20 Prozent geringere Preise erzielen
als Weifle Vermietende. Dazu haben sie insgesamt 101 als Weifde und ,,asia-
tisch“ identifizierbare Airbnb-Vermietende in den Stidten Oakland und
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Berkeley untersucht. Die Ursachen der Unterschiede kénnen die Autoren
jedoch nicht eindeutig benennen. Auch bei diesem Beispiel zeigt sich, dass
die Identifizierbarkeit der Anbietenden zum Risiko des diskriminierenden
Verhaltens durch andere Nutzende fiihrt. Es entstehen Fragen, ob Platt-
formbetreibende das Risiko mit ihren Moglichkeiten der Steuerung und
Kontrolle, welche Informationen tiber die Plattformen kommuniziert wer-
den, nicht besser verhindern kénnten.

4.3 Handel

Beispiel 12: Nachweis von Preisdifferenzierung im Onlinehandel
In einer wissenschaftlichen Untersuchung von Onlinehandelsunterneh-
men im allgemeinen Handel und im Reisebereich nutzten Forschende
(Hannak u.a. 2014) die Konten und Cookies von 300 fingierten Nutzenden,
um Preisdifferenzierungen, d.h. auf einige Nutzende angepasste Preise,
und Preissteuerungen, d.h. gesteuerte Anordnung der Suchergebnisse fiir
besonders teure oder weniger teure Produkte auf hohen Platzierungen,
nachzuweisen. Sie richteten Nutzerkonten ein, um die Auswirkungen ver-
schiedener Merkmale der Nutzenden, wie die Art des Webbrowsers, Be-
triebssystems, das Vorhandensein eines Nutzerkontos oder die in der Ver-
gangenheit gekauften und angeschauten Produkte herauszufinden. Zur
Untersuchung haben sie mit Kontrollkonten tatséchliche Personalisierung
von Storeinfliissen bzw. Rauschen getrennt. Zur Messung haben sie eine
Metrik fiir die Informationsabfrage entwickelt. Fiir die Untersuchung
wurden Arbeitsleistungen tiber die Crowdsourcing-Plattform Amazon Me-
chanical Turk eingekauft. Sie fanden bei neun der 16 untersuchten Online-
héndler Personalisierungen. Zwei Unternehmen nutzen Preisdiffe-
renzierungen, um ,Mitgliedern“ reduzierte Preise zu gewidhren. Zwei
Unternehmen nutzen A/B Tests (zwei Varianten einer Webseite werden fur
unterschiedliche Personengruppen gezeigt), die eine Untergruppe von
Nutzenden zu teureren Hotels fiihren, zwei Unternehmen nutzen persona-
lisierte Suchergebnisse fiir mobile Gerite und ein anbietendes Unterneh-
men personalisiert die Suchergebnisse auf Basis vergangener Klicks und
Kiufe (Hanndk u.a. 2014: 306). Das Beispiel zeigt zwar keine Diskriminie-
rung im rechtlichen Sinne, da keine geschiitzte Personengruppe benachtei-
ligt zu sein scheint, aber verdeutlicht, dass algorithmenbasierte Preisdiffe-
renzierungen ,von auflen“ ohne direkte Inspektion der Algorithmen
nachgewiesen werden konnen.
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Beispiel 13: Ungleichbehandlung in der Logistik bei Amazon
Einem Medienbericht zufolge berechnete bei Amazons Angebot ,,Same Day
Delivery“ (Lieferung am Tag der Bestellung) ein Algorithmus die Gebiete, in
denen das Unternehmen als erstes die damals neue Form der Belieferung
einfiihrte. Obwohl die ethnische Herkunft als Eingabe nicht von dem Algo-
rithmus berticksichtigt wurde, wurden Stadtviertel ausgeschlossen, in de-
nen iberwiegend Menschen mit Schwarzer Hautfarbe lebten. Merkmale,
die nach Angaben von Amazon in den Algorithmus berticksichtigt wurden,
waren z.B. die Ndahe zum nichsten Verteilzentrum und die Anzahl der Per-
sonen mit einer Prime-Mitgliedschaft in einem Gebiet. Vermutlich wurde
eine Korrelation zum Merkmal der ethnischen Herkunft erzeugt. Der Fall
wurde von Journalisten fiir sechs Stidte recherchiert, die dazu die Verfiig-
barkeit des Dienstes jeweils nach Postleitzahlen testeten und die erhalte-
nen Angaben und Kartierungen mit Angaben der offiziellen Bevolkerungs-
statistiken verglichen. Nach der Berichterstattung und Protesten versprach
das Unternehmen, den Dienst auch in die zuvor benachteiligten Gebiete
auszudehnen (Ingold & Soper 2016).

44 Werbung und Suchmaschinen

Beispiel 14: Stereotypen bei Ergebnissen von Suchmaschinen
Noble (2018) zeigte anhand von zahlreichen Beispielen, wie Suchmaschi-
nen zur Verstdrkung von Rassismus beitrugen, indem Suchergebnisse bei
der Rangfolge der Ausgabe der Links, in den dargestellten Bildern oder bei
Wortergidnzungen bei der Auto-Vervollstdindigung im Sucheingabefeld auf
herabsetzende Stereotypen verwiesen (z.B. iiberwiegend pornografische
Bilder bei der Suche nach dem Stichwort ,black girls“). Sie nutzte vor allem
die Suchmaschine Google.

Ein frihes und viel zitiertes Beispiel wird in einem Medienbericht geschil-
dert. Danach wurde in einer Foto-App des Unternehmens Google eine her-
abwirdigende Bezeichnung mit dem Tag ,Gorillas“ bei Fotos von Schwar-
zen Personen automatisiert vergeben (Kasperkevic 2015).

Beispiel 15: Geschlechterunterschiede bei Suchergebnissen nach

Bildern fiir Berufen

In mehreren wissenschaftlichen Studien untersuchten Kay u.a. (2015) die
Ergebnisse von Suchen nach Bildern zu Berufsgruppen, die durch die Such-
maschine von Google ausgegeben wurden, und ob die Suchergebnisse Ste-
reotypen in der Darstellung und in der Wahrnehmung verstdrken. Die Un-
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tersuchungen zeigten unter anderem eine Unterrepriasentation von Frauen
in den Suchergebnissen zu denjenigen Berufsgruppen, die stereotypisch
von Mannern dominiert sind, im Vergleich zum Geschlechterverhiltnis der
offiziellen Beschiftigungsstatistik fiir diese Berufsgruppen. Dadurch kom-
me es zu einer Verstirkung von Stereotypen. Des Weiteren wurde gezeigt,
dass auch die Qualitit der Darstellung (insbesondere im Sinne der darge-
stellten Professionalitit), die durch Proband*innen bewertet wurden, fiir
die Berufsgruppen hoher ausfiel, die den Geschlechterstereotypen entspra-
chen. Ferner zeigten die Forschenden, dass die Wahrnehmung der Ge-
schlechterverhiltnisse bei den Suchergebnissen sich auf Vorstellungen tiber
die tatsachlichen Geschlechterverhiltnisse in den Berufen auswirken. Die
Autor*innen diskutieren ihre Ergebnisse unter anderem hinsichtlich mog-
licher Verstarkungseffekte auf Ungleichverteilungen in Berufen, u.a. dass
dadurch auch das Streben nach Karrieren in den Berufen beeinflusst oder
begrenzt werden konnte. Sie erwarten jedoch Verbesserungen bei der auto-
matisierten Kennzeichnung von Bildern (ebd,, S. 3826).

Beispiel 16: Ungleichbehandlung bei zielgerichteter Werbung

bei Gmail

Lecuyer u.a. (2015) zeigen anhand von Fallstudien, dass der Google-Dienst
Gmail fiir die zielgerichtete Werbung auch sensible bzw. geschiitzte Merk-
male benutzt (z.B. Gesundheit, religiose Zugehorigkeit und Interessen,
sexuelle Orientierung oder angespannte finanzielle Situation). Sie nutzten
zur Untersuchung das von ihnen entwickelte Open-Source-System ,Sun-
light, das der Erkennung und dem statistischen Nachweis von Personali-
sierungen im Web, d.h. in Form von personalisierter Werbung, Empfehlun-
gen oder personalisierten Inhalten, dient.

Beispiel 17: Ungleichbehandlung nach Geschlecht bei Werbung
auf Google-Diensten

Eine weitere wissenschaftliche Untersuchung widmete sich den Einstel-
lungsmoglichkeiten zur Werbung (,,ad settings®) bei den Diensten des Un-
ternehmens Google (Datta, Tschantz & Datta 2015). Fir die Studie haben die
Autoren das System ,AdFisher” eingesetzt, das der Untersuchung der
Wechselbeziehungen zwischen Nutzerverhalten, der Werbung von Google
und den Einstellungen durch die Nutzenden dient. Das System sammelt
mithilfe vom Computer simulierten Handelnden (,agents“) grofie Mengen
von Personalisierungsergebnissen, wie z.B. personalisierte Werbeanzeigen,
ein. Sie wiesen nach, dass Werbung fiir hoherbezahlte Berufe vergleichs-
weise mehr an Ménner als an Frauen gezeigt worden war, wenn das Ge-
schlecht in den Einstellungen bei ,,Ad setting” auf Frauen gedndert wurde,
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obwohl das Verhalten beim Webbrowsing identisch war. Da die Untersu-
chung ,von auflen“ ein komplexes ,Okosystem* der Onlinewerbung be-
trachtet hat, konnte die genaue Ursache der Ungleichbehandlung nicht
aufgedeckt werden.*®

Beispiel 18: Ungleichbehandlung nach ethnischer Herkunft bei
Platzierung von Werbung

In einer empirischen Untersuchung weist Sweeney (2013) nach, dass Wer-
beanzeigen fir kommerzielle Produkte der Dokumentation von Verhaf-
tungen, Vorstrafen, Straftaten etc. (,arrest records®) bei den Suchergebnis-
sen der Suchmaschine von Google auf Webseiten mit dem Anzeigendienst
unterschiedlich geschaltet werden, je nachdem, ob gesuchte Namen auf
eine bestimmte ethnische Herkunft hindeuten. Derartige Dokumentatio-
nen werden beispielsweise von Arbeitgebenden bei der Bewertung von
Arbeitssuchenden verwendet. In der Untersuchung erfolgten die Anzeigen
fiir die Produkte 6fter bei Suchen nach Namen, die auf eine nicht-weifle
Hautfarbe hindeuteten, als fiir Namen, die nach Personen mit Weifer
Hautfarbe klangen. Die Ursache wurde beim algorithmischen Verfahren
gesehen, das Google mit dem Dienst Google AdSense verwendete, um ge-
zielt Werbeanzeigen bei bestimmten Suchanfragen zu schalten. Dahinter
stand ein automatisierter Echtzeit-Auktionsmechanismus, der Preise und
Platzierung der Werbeanzeigen steuert. In diesen flossen u.a. die (bisheri-
gen) Raten des Anklickens von Werbeanzeigen ein. Die Autorin konnte
(noch) keine eindeutige Ursachen fiir die Ungleichbehandlung ausmachen
(ebd,, S. 52), aber u.a. werden tiber den Algorithmus fiir die Schaltung der
Anzeigen das Verhalten von Nutzenden auf der Suchmaschinenwebseite,
d.h. das erfasste Klickverhalten, sowie dessen vergangene und laufende
Trends analysiert und dementsprechend gesellschaftliche Ungleichbe-
handlungen widergespiegelt.*®

Beispiel 19: Ungleichbehandlung nach Geschlecht bei Werbung
auf Facebook

Lambrecht und Tucker (2019) wiesen mit einer empirischen Falluntersu-
chung Geschlechterunterschiede bei Onlinewerbung fiir STEM (Science,
Technology, Engineering and Math) Karrieren nach. Sie zeigten, dass die

¢ Zur weiteren Analyse des Falls, die zu dhnlichen Ergebnissen kommt,
und rechtlichen Einordnung nach US-Recht siehe Datta u.a. (2018).

% Hinweise zur Erkldrung werden in den Untersuchungen der nachfolgenden
Beispiele 19 und 20 gegeben.



Beispielfille 48

Testwerbeanzeige, die in 191 Liandern im ,;sozialen” Onlinenetzwerk Face-
book geschaltet wurde, 20 Prozent hiufiger Mannern als Frauen gezeigt
wurde, obwohl Frauen eine héhere Wahrscheinlichkeit hatten, auf die Wer-
bung zu reagieren (,click through rates”). Die Autorinnen deuten dies so,
dass die Gruppe ,,Frauen® fiir die Werbetreibenden kostspieliger sind, da der
algorithmische Mechanismus die Preise nach der Wahrscheinlichkeit, ob
Nutzende die Werbung anschauen, d.h. nach der ,.click through rate®, be-
rechnet. Die Autorinnen vermuten, dass Werbetreibende mehr Auktionen
um die Zielgruppe ,,Frauen®verlieren als um die Zielgruppe ,Médnner® Eine
vergleichbare ungleiche Darstellung der Anzeigen zwischen Frauen und
Minnern wurde auch fiir die Werbeanbietenden Google Display Network,
Instagram und Twitter nachgewiesen. An den Ergebnissen verdeutlichen
die Autorinnen, dass vor allem betriebswirtschaftliche Faktoren - in die-
sem Fall der Werbeauktionsmechanismus von Onlineplattformen - zu dis-
kriminierenden Ergebnissen von algorithmenbasierten Differenzierungen
fihren konnen. Die Ergebnisse der Studie wurden durch die Untersuchung
von Ali u.a. (2019) bestarkt (siehe Beispiel 20).

Beispiel 20: Ungleichbehandlung nach Geschlecht durch
Algorithmus zur Werbeschaltung

Ali u.a. (2019) untersuchten die selektive bzw. personalisierte Werbung auf
der Plattform Facebook auf mégliche Diskriminierungen. Dazu nutzten sie
den Individualisierungsdienst ,,Custom audience®, den Facebook fiir Werbe-
treibende zur Verfiigung stellte,®® und bestimmten die Zielgruppe mit einer
nach Telefonnummern priparierten Liste (und zur Kontrolle zufillig aus-
gewihlte Nutzende). Sie testeten den Bilderkennungsalgorithmus und
schalteten dazu verschiedene Anzeigen mit stereotypen Bildern fiir Frauen
und Ménner, wobei ein Teil der Anzeigen nur fiir maschinelle Bilderken-
nungsverfahren erkennbare ,weibliche“ oder ,,médnnliche” stereotype Merk-
male aufwiesen (z.B. Baumaschinen oder Militir fiir Manner, Brautstriufe
oder Parfum fur Frauen), wihrend fiir menschliche Betrachtende diese

%  Dije Autor*innen gruppieren die verschiedenen Moglichkeiten der zielgerichteten Werbung
auf der Facebook-Plattform in: (1) nach gruppenbezogene Selektion nach demografischen
Merkmalen, wie Alter, Geschlecht, Standort oder Profilinformationen der Nutzenden, (2)
nach einzelnen Personen, die gegentiber Facebook angegeben werden konnen, wie z.B. in
Form von Listen von Namen, Adressen, Telefonnummern. Geburtstagen oder in Form von
Personen, die durch Webtracking-Werkzeuge erkannt werden (,custom audience®) oder (3)
bestimmte Personengruppen konnen selektiv adressiert werden, indem auf ihnen
gleichende Nutzende referiert wird, die zuvor schon ausgewihlt wurden (,lookalike
audience®), vgl. Ali u.a. (2019: 4).
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Bilder nicht zu erkennen blieben. Dennoch erreichten die priparierten Bil-
der mehrheitlich eine ,weibliche“ oder ,minnliche” Zielgruppe. Daher
schlossen die Forschenden, dass Facebook die Bilddaten analysiert und au-
tomatisiert die Anzeigen entsprechend stereotypisch ungleich Geschlech-
tern zugeordnet und ausgeliefert hatte. Aus ihren Ergebnissen zogen sie die
Schlussfolgerung, dass der unternehmensinterne Algorithmus festgelegt
habe, welche Werbeanzeigen gegeniiber welchen Nutzenden angezeigt wor-
den waren, und dieser daher diskriminierend sein konnte. Der Algorithmus
habe unabhingig von den Einstellungen agiert, die Werbetreibende in der
Auswahl der Zielgruppen festlegen konnten. Die Autor*innen schrinkten
jedoch ein, dass ihre Ergebnisse nicht verallgemeinert werden kénnen.

Die Ergebnisse der Studie verweisen auf mogliche rechtliche Konsequenzen,
denn sie zeigen, dass nicht allein diejenigen, die die Werbeanzeigen schalten,
verantwortlich sind, sondern auch das Plattformunternehmen Facebook,
das die Algorithmen der Anzeigenregelungen entwickelt und einsetzt. Die
Ergebnisse konnen auch in einen Zusammenhang mit der Klage des U.S.
Department of Housing and Urban Development (HUD) bei Anzeigen im
Wohnungsbereich gebracht werden (siehe Beispiel 9, S. 41) (Matsakis 2019).

4.5 Kreditwirtschaft

Beispiel 21: Diskriminierungen nach ethnischer Herkunft bei
Auftreten von FinTechs

Mit einem Vergleich zwischen herkdmmlicher Kreditvergabe und der mit-
hilfe von Algorithmen zeigen Bartlett u.a. (2018), dass Diskriminierungen
auf dem US-Kreditmarkt fiir Hypotheken aufgrund ethnischer Herkunft
(Amerikaner*innen mit Afroamerikanischer und Lateinamerikanischer
Herkunft) weiterhin stattgefunden haben, d.h. auch mit algorithmenbasier-
ten Kreditentscheidungen. Durch Algorithmen und das Auftreten der Fin-
Techs habe sich jedoch die Art der Diskriminierung verandert, ndmlich von
Diskriminierung durch menschliche Vorurteile oder Abneigungen hin zu
illegitimen Anwendungen der statistischen Diskriminierung mit der Ver-
wendung von Big-Data-Variablen. Mit Big-Data-Variablen werden gar nicht
oder schlecht ermittelbare Variablen fiir die Risikobestimmung durch Er-
satzvariablen ersetzt (z. B. nennen die Autor*innen High-School-Abschluss
fiir Einkommenssteigerungen als eine von vielen Variablen). Zwar habe sich
mit algorithmenbasierter Kreditvergabe der Wettbewerb erhoht, die Ver-
gleichbarkeit zwischen Anbietern sei erleichtert worden und ebenso der
Wechsel zwischen ihnen. Zudem diskriminieren FinTech-Unternehmen
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nicht durch die Ablehnung von Krediten, wie dies konventionelle Kreditge-
ber tun, sondern durch hohere Preise bzw. Zinsraten. Bei letzterem war der
Grad der Diskriminierung (gemessen an zusitzlichen Aufschlagen bei den
Zinsen) jedoch genauso hoch wie bei der konventionellen Kreditvergabe.

Beispiel 22: Mehrfachdiskriminierung bei Onlinekreditvergabe
durch Svea Ekonomi

In Finnland wurde, dem Urteilsdokument (YVTItk 2018) zufolge, im Mérz
2018 ein Unternehmen der Kreditvergabe aufgrund der Verwendung einer
ungeeigneten statistischen Methode, der Verwendung von geschiitzten
Merkmalen und dem Auslassen einer Einzelfallpriifung der Zahlungsfihig-
keit durch das Yhdenvertaisuus- ja tasa-arvolautakunta, dem Nationalen
Nicht-Diskriminierungs und Gleichheitstribunal von Finnland, verurteilt
(siehe zum Urteil YVTItk 2018).

Einem maénnlichen Antragsteller wurde eine Verlingerung eines Kredits,
den er auf einer Webseite im Zusammenhang mit einem Onlinekauf be-
antragt hatte, durch das Kreditunternehmen Svea Ekonomi AB verweigert.
Der Betroffene meldete den Fall dem Antidiskriminierungs-Ombudsmann,
der ihn vor das Tribunal brachte. Das Tribunal entschied, dass das Kredit-
vergabeverfahren nicht mehr weiterverwendet werden darf und verhiangte
eine Strafe von 100.000 Euro. Das Tribunal begriindete seine Entscheidung
damit, dass ein Fall von direkter Mehrfachdiskriminierung vorgelegen
habe, da die rechtlich geschiitzten Merkmale Geschlecht, Muttersprache,
Alter und Wohnort verwendet wurden, und dass keine Einzelfallpriifung
des Antragstellers hinsichtlich seines Kreditverhaltens und seiner Kredit-
wiirdigkeit durchgefiihrt wurde, sondern stattdessen formale und abstrak-
te Kreditdaten, die auf dem Kreditverhalten anderer beruhen, verwendet
wurden (YVTItk 2018). Bei diesem Fall zeigen sich die Charakteristika der
statistischen Diskriminierung deutlich, d.h. das Vermeiden von individuel-
len Einzelfallpriifungen und stattdessen die Verwendung von Ersatzvaria-
blen, die in dem Fall die geschiitzten Merkmale Geschlecht, Muttersprache,
Alter und Wohnort waren und eine direkte bzw. unmittelbare statistische
Diskriminierung bedeuten.

Es lag ein schematischer Kreditentscheid vor, der auf internen Daten des
Kreditunternehmens, der Kreditdatendatei und auf Scoredaten beruhte.
Der Score bildete u.a. die Faktoren Geschlecht, Sprache, Alter und Wohnort
ab und basierte auf statistischen Zusammenhingen, die durch die Verwen-
dung von Daten iiber andere Personen berechnet wurden. Danach wurden
Minner hiufigere Riickzahlungsprobleme zugeschrieben, weshalb sie eine
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geringere Punktzahl als Frauen erhielten. Ebenso erhielten finnischspra-
chige Einwohner einen geringeren Scorewert gegeniiber schwedischspra-
chigen Einwohnern. Der klagende Mann hat Finnisch als Muttersprache.
Wenn er eine Frau gewesen wire oder Schwedisch seine Muttersprache
wire, hitte der Score fiir den Kredit gereicht. Der Ombudsmann verwies
darauf, dass der Kreditantragsteller keine Zahlungsausfille hatte (YVTItk
2018: 7). Da der Mann zudem in einer Region wohnte, die durch das System
mit einem Wert fiir unbekannte Gebiete belegt wurde, wurde darin ebenso
eine Benachteiligung gesehen (YVTItk 2018: 6).

Der Ombudsmann unterschied in der Klage genau danach, dass das Kredit-
scoringsystem nicht dazu genutzt werden kann, prizise Informationen
uber die tatsdchliche Situation einer individuellen antragstellenden Person
zu erhalten, da das System nur eine statistische Bewertung dartiber abge-
ben kann, wie wahrscheinlich es im Durchschnitt ist, dass Antragstellende
dem Profil von Antragstellenden mit schlechtem Kreditscore entsprechen.
Er wies zudem darauf hin, dass der Antragsteller nicht wie ein Individuum
behandelt wurde, sondern wie ein ,representative of statistical profiling*,
das hauptsichlich auf Variablen der geschiitzten Merkmale basiert, die der
Kreditgeber auf alle Personen anwendet, die dem Profil entsprechen, wie
Maénner, die in einer bestimmten Wohngegend leben oder eine bestimmte
Muttersprache haben und in einem bestimmten Alter seien (YVTItk 2018:
4f). Die Methode fiihre dazu, dass Personen mit einem stabilen Einkom-
men und mit Anzeichen, die die Fihigkeit belegen, den Kredit zuriickzu-
zahlen, keinen Kredit bekdmen (YVTItk 2018: 5).

Das beklagte Kreditunternehmen wies in seiner Antwort darauf hin, dass
nach dem Antidiskriminierungsrecht eine Ungleichbehandlung keine Dis-
kriminierung darstelle, wenn die Behandlung auf einem Gesetz beruht und
ein im Ubrigen akzeptables Ziel hat und die Mafinahmen, um das Ziel zu
erreichen, verhéltnisméRig sind (YVTItk 2018: 8). Zudem hétte das Kredit-
verfahren dem Kreditdatengesetz (Credit Data Law) entsprochen und die
Aufsichtsbehorde keine Beanstandungen gegen das Verfahren gehabt. Das
Kreditverfahren sei ein Element von Online-Verkaufssystemen anderer
Betreibender und diese Art von Online-Finanzierung sei an den Einkauf
gebunden und erfolge schnell und automatisiert. Die individuelle Priifung
der Kreditwiirdigkeit von kreditsuchenden Personen mit der Nutzung von
personlichen Informationen und Dokumenten, wie z.B. Gehalts- oder
Steuerzertifikate, sei nicht geeignet fiir diesen Typ von Finanzierungsver-
fahren (YVTItk 2018: 10f.).
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Das Tribunal entschied dennoch, dass das Verfahren nicht verhiltnismafiig
sei und deshalb nach den geltenden Diskriminierungsgesetzen nicht ak-
zeptabel. Das Tribunal entschied ebenso, dass das Kreditunternehmen die
Vermutung iber Diskriminierung nicht widerlegen konnte (YVTItk 2018: 2).
In dem Urteil wird auch festgestellt, dass die Abschitzungen der Zahlungs-
fahigkeit zunehmend auf Basis von Annahmen getroffen werden, die mit
Daten erzeugt werden, die tiber andere Menschen gesammelt werden. Die-
se Annahmen kénnen nicht dazu genutzt werden, dem Kreditantragsteller
akzeptable Begriindungen fiir die Kreditablehnung zu liefern, insbesonde-
re dann nicht, wenn dem Kreditantragsteller keine Gelegenheit gegeben
wird, seine tatsdchliche Zahlungsfihigkeit und die beeinflussenden Fakto-
ren klarzustellen (YVTItk 2018: 17).

4.6 Medizin

Beispiel 23: Verzerrte Datensdtze bei einem Diagnosesystem

Bei einem System des maschinellen Lernens im Gesundheitsbereich, das
das Risiko der Sterblichkeit fiir Patient*innen mit Lungenentziindung vor-
hersagen sollte, wurden verzerrte Trainingsdaten festgestellt. Das System
sollte Entscheidungen, ob Patient*innen ambulant oder stationidr behan-
delt werden koénnen, unterstitzen. Das auf einem neuronalen Netz basie-
rende System ermittelte eine héhere Uberlebenschance fiir Patient*innen
mit Asthma, was jedoch gegen das medizinische Erfahrungswissen sprach.
Die Verzerrung im Datensatz ergab sich dadurch, dass Patient*innen mit
Lungenentziindung und einem (langfristigen) Asthmaleiden direkt auf Sta-
tionen der Intensivpflege gebracht worden sind. Dadurch wurden fiir Pa-
tient*innen mit Lungenentziindung und Asthma bessere Ergebnisse erzielt,
als fiir Patient*innen, die ,nur” eine Lungenentziindung hatten. Obwohl
das System korrekte Vorhersagen traf, entstand das Problem, weil diese In-
formationen tiber den Kontext nicht in das Entscheidungsunterstiitzungs-
system einbezogen wurden (Caruana u.a. 2015). Der Fall verdeutlicht zu-
dem die Probleme, die entstehen, wenn relevante aber nicht in Datensatzen
reprasentierte Kontextfaktoren bei Entscheidungen unbeachtet bleiben
(Cabitza, Rasoini & Gensini 2017: E1).
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Beispiel 24: Diskriminierung nach ethnischer Herkunft bei
Patientenzuordnung

Obermeyer und Mullainathan (2019)%* beschreiben, dass sie Diskriminie-
rung nach ethnischer Herkunft bzw. rassistische Diskriminierung bei ei-
nem weitverbreiteten, kommerziellen System fiir die Zuordnung von Pati-
ent*innen, die eine intensive medizinische Betreuung benétigen, zu einem
»care management“-Programm nachgewiesen hatten. Die Zuordnung zum
»care management“-Programm ist mit einer hoheren Ausstattung mit Res-
sourcen verbunden. Dabei hatten Weifie Patient*innen eine hohere Wahr-
scheinlichkeit, dem Programm zugeordnet zu werden, als Schwarze Pati-
ent*innen in einem vergleichbaren Gesundheitszustand. Die Zuordnung
erfolgte mithilfe eines algorithmisch erzeugten Risikoscores. In die Berech-
nung gingen Daten iiber die gesamten medizinischen Ausgaben eines Jah-
res sowie feingranulare Daten zur Inanspruchnahme von Gesundheitsleis-
tungen des Vorjahres ein. Der Score gab demnach nicht den zu erwartenden
Gesundheitszustand wider, sondern sagte die Kosten von Behandlungen
voraus. Aus der Sicht der Autoren sind diese Vorhersagen iiber die Kosten
auch genau und unverzerrt.

Sie sehen das Problem jedoch darin, dass Behandlungskosten zwar Proxies
fir den Gesundheitszustand darstellen konnen, aber diese unzureichende
Ersatzinformationen sind. Denn auch andere Faktoren als allein der Ge-
sundheitszustand bestimmt die Kostenhohe, wie z.B. die ethnische Her-
kunft. So wiirden Schwarze Patient*innen abhingig von ihrem Gesund-
heitszustand weniger in der Behandlung kosten. Ein Algorithmus, der
korrekt die Kosten fiir einzelne ethnische Gruppierungen vorhersagt, lie-
fert notwendigerweise verzerrte Vorhersagen iber die Gesundheitszustin-
de. Sie fihren das Problem auf die Bestimmung der Zielfunktion und die
Auswahl der Label zuriick, die einseitig auf die Optimierung von Kosten
ausgerichtet seien und Externalititen im Hinblick auf Gesundheit erzeu-
gen (Obermeyer & Mullainathan 2019).

61 Esliegt allerdings bisher nur ein Abstract vor.
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4.7 Verkehr

Beispiel 25: Quasi-Segregation bei Navigationsdiensten

Der Navigationsdienst ,Ghetto Tracker, bzw. nach Umbenennung ,Good
Part of Town“ in den USA, der im Verdacht stand, auf ,,unsichere“ Gebiete
mit berwiegend nicht-weiflen Bewohner*innen hinzuweisen, wurde
nach Protesten wieder geschlossen. Allerdings verfiigen nach Angaben von
Silver auch verschiedene andere Navigationsdienste tiber dhnliche Funkti-
onalitdten, mit denen vor ,,unsicheren“ Nachbarschaften gewarnt wird (Sil-
ver 2013). Routenplanung ist eines der prominentesten Beispiele fiir den
Einsatz von modernen Algorithmen, wobei hier vor allem auch die verar-
beiteten Datensitze mit den diskriminierenden Bewertungen und Stereo-
typen die Ursache von Diskriminierungsrisiken sein diirften.

Beispiel 26: Moglichkeit der Ungleichbehandlung beim Fahr-
dienstvermittler Uber

Anhand der Fallstudie des Vermittlungsdienstes fiir Fahrdienstleistungen
Uber zeigen Rosenblat u.a. (2017), dass das System der Fahrendenbewer-
tung durch Kund*innen bzw. Nutzende des Fahrdienstes Quelle von Dis-
kriminierungen nach ethnischer Herkunft (bzw. ,Rasse“) sein kann. Die
Fallstudie beruht auf qualitativer Feldforschung mit ethnografischen Stu-
dien und Interviews der Fahrzeugfithrenden. Das Bewertungssystem ist ein
grundlegendes Element des Unternehmens zur Qualitétssicherung der in-
dividualisierten, verstreuten Belegschaft. Die Bewertungen durch die Nut-
zenden sind ein Schliisselfaktor in den automatisierten Bewertungen und
Personalentscheidungen des Unternehmens, z.B. Gber ,Aktivierung® der
Fahrenden oder ihre ,Deaktivierung” mit zeitweiliger Aussetzung oder
vollstindiger Beendigung des Verhiltnisses. Sie wirken sich ebenso direkt
auf die Verdienste der Fahrenden und die Chancen, hoher bezahlte Arbeit
zu bekommen, aus.

Die Autor*innen vermuten, dass Bewertungen durch Nutzende bzw.
Kund*innen systematisch durch Ungleichbehandlungen nach ethnischer
Herkunft und Geschlecht geprigt sind und verweisen dazu auf Erkennt-
nisse aus analogen Bereichen. Fiir den genauen Nachweis fehlte ihnen je-
doch der Zugang zu den Unternehmensdaten {iber die Bewertungen der
Nutzenden und die Zusammensetzung der Gruppe der Fahrenden. Da-
durch, dass die Nutzendenbewertungen eine so zentrale Stelle im Ge-
schiftsmodell des Unternehmens haben und die verzerrten Bewertungen
durch die Nutzenden in die Unternehmensentscheidungen einfliefien,
sind mittelbare Diskriminierungen wahrscheinlich. Die Autor*innen
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gehen davon aus, dass derartige Diskriminierungsrisiken fiir alle Plattfor-
men relevant sind, bei denen ein System der Bewertungen durch Nutzende
eine verteilte Belegschaft reguliert.

4.8 Staatliche Sozialleistungen und
Aufsicht

Beispiel 27: Fortsetzung von Ungleichbehandlungen in
Vorhersagesystemen der staatlichen Aufsicht

Altenburger und Ho (2018) zeigen zunichst, das Bewertungen von asiati-
schen Restaurants auf der Onlineplattform Yelp verzerrt waren, indem
asiatische Restaurants unverhiltnismiflig schlechter durch die Restau-
rantbesuchenden bzw. Kund*innen bewertet wurden als andere. Dazu ha-
ben sie fiir die Regionen New York und King County in den USA die Bewer-
tung auf der Plattform bzw. Beschwerden bei Notrufdiensten durch
Kund*innen und Daten zu Inspektionen durch Gesundheitsbehérden ver-
glichen. Die Autor*innen zeigen sodann, dass sich derartige Ungleichbe-
handlungen durch verzerrte Bewertungsergebnisse von den privaten in
den offentlichen Bereich fortsetzen kénnen, dadurch, dass die Bewertun-
gen durch Kund*innen auch fir 6ffentliche Aufgaben der Lebensmittel-
und Gesundheitskontrolle verwendet werden. Nach Meinung der Au-
tor*innen ist dies ein allgemeiner Entwicklungstrend bei der staatlichen
Regulierung, das staatliche Kontrollen durch Big-Data-Analysen auf Basis
von Bewertungsdaten aus Plattformen ersetzt werden. Die Fortsetzung von
Verzerrungen geschieht dann, wenn algorithmenbasierte Prognosesyste-
me (,predictive analytics®) fiir die staatliche Aufsicht eingesetzt werden, die
auf der Datenbasis der verzerrten Kund*innenbewertungen entwickelt
und betrieben werden. Zur Demonstration haben sie die Konsequenzen der
Verwendung eines maschinellen Lernverfahrens zur Vorhersage auf Basis
der verzerrten Bewertungen abgeschitzt. Erfolgt nach ihrer Meinung der
Ersatz von staatlichen Lebensmittel- und Gesundheitskontrollen der Res-
taurants mit Vorhersagesystemen auf Basis der Auswertungen von verzerr-
ten Kund*innenmeinungen werden nach ihrer Meinung verzerrt gebildete
Algorithmen zu Regulierungsinstrumenten.

Beispiel 28: Ungleichbehandlung bei einem System zur
Pravention von Kindesmisshandlungen

Das Allegheny Family Screening Tool (AFST) ist ein System zur Vorhersage
und Bestimmung von priventiven Eingriffen bei potenziellen Fillen von
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Kindesvernachléssigung und Kindesmissbrauch, das im Bezirk Allegheny
County des US-Bundesstaates Pennsylvania eingesetzt wird (Einsatz seit
2016, Revision in 2018). Bei jedem Telefonanruf wird fiir jeden Fall ein Sco-
re von 1 bis 20 durch das Risikobewertungssystem vergeben, der den Bear-
beitenden angezeigt wird. Dabei bedeutet ein Score von 20 das hochste Ri-
siko. Die Anrufe bzw. Hinweise kommen in der Regel aus der Gemeinde,
d.h.von Nachbar*innen oder Lehrkréften.

Fir die Bestimmung der Risikoscores werden Ersatzinformationen bzw.
Proxies verwendet (Eubanks 2017: 143-144). Das sind Daten zu Fallen in der
Vergangenheit: (a) erneute Hinweise aus der ,,Gemeinde®, d.h., wenn inner-
halb von zwei Jahren ein erneuter Hinweis zum selben Kind eingegangen
ist, zu dem beim ersten Anruf keine nihere Untersuchung vor Ort gestartet
wurde (,,screened out”) oder (b) Herausnahme aus der Familie (,child place-
ment“), wenn nach einem Anruf eine nihere Untersuchung gestartet wur-
de, die dazu geftihrt hat, dass das Kind aus der Familie entfernt und einer
Pflegeeinrichtung zugewiesen werden musste. In den algorithmischen
Schlussfolgerungen spiegeln sich also ,soziale vergangene Bewertungen
der Familien durch die Gemeinde, die Behorde und die Gerichte wider. Das
Modell kénne auch nur Vorhersagen iiber kiinftige Hinweise und kiinftige
Herausnahmen aus Familien liefern, nicht aber iiber die kiinftigen tatsich-
lichen Misshandlungen von Kindern. Zudem fehlen wichtige Variablen in
der Modellbildung, wie geografische Isolierung. Das System vergibt unver-
hiltnismiaflig hohe Risikoscores an Familien, die bereits oft Sozialleistun-
gen in Anspruch genommen haben, und erzeugt Ergebnisse mit Ungleich-
behandlung nach ethnischer Herkunft (Eubanks 2017: 143-144; Courtland
2018). Fuir die Vorhersagegenauigkeit wurde ein Qualitatsmaf} fiir Klassifi-
kationen ermittelt, dem Wert fiir ROC AUC®, der mit 76 Prozent angege-
ben wurde (Eubanks 2017: 145). Da es bei vorhergehenden Versionen des
Systems Probleme gab, wurde es einer Revision unterzogen und eine Grup-
pe von Forschenden mit der Uberpriifung beauftragt (Chouldechova u.a.

6 Die so genannte ROC-Kurve (Receiver Operating Characteristic, ROC) wird in einem
Diagramm gebildet, in dem man die Richtig-Positiv-Rate auf der Ordinaten und die
Falsch-Positiv-Rate auf der Abszisse eintrigt. Bei einem Vergleich der Qualitat von
Klassifikatoren wird die Fliche unter der Kurve (Area under the Curve, AUC) betrachtet. Ein
perfekter Klassifikator hat einen Wert von 1, und ergébe einen Punkt in der linken, oberen
Ecke des Diagramms, und ein vollig zufélliger einen Wert von 0,5 bzw. wiirde die Diagonale
in dem Diagramm darstellen Géron (2018: 92-94). Man ist bestrebt, einen mdglichst hohen
ROC AUC-Wert zu erhalten. Die ROC AUC-Wert veranschaulicht den Kompromiss
zwischen den Treffern bzw. richtig-positive Klassifizierungen und den ,Kosten“ bzw.
falsch-positiven Klassifizierungen.
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2018). Sie sehen in dem Gebrauch von ,,Predictive Analytics” das Risiko von
negativen Verstiarkungseffekten, da von einigen regionalen Personengrup-
pierungen (,communities®), vor allem drmere oder bestimmte ethnische
Gruppierungen, mehr Daten in staatlichen Einrichtungen gespeichert sind,
weil sie z. B. in Systemen der Sozialhilfe erfasst sind, und dadurch als hoch-
riskant ausgewiesen werden und haufiger Gberpriift werden (Chouldecho-
vau.a. 2018: 2).

Beispiel 29: Risiko der unmittelbaren und mittelbaren Diskrimi-
nierung bei einem System zur Einteilung von Arbeitslosen

In einer Studie der polnischen Nichtregierungsorganisation ,Fundacja
Panoptykon® wurde auf Diskriminierungsrisiken durch ein System der Ar-
beitsvermittlung hingewiesen (Niklas, Sztandar-Sztanderska & Szymiele-
wicz 2015). In 2014 wurde in Polen durch das Arbeitsministerium ein Sys-
tem zur Arbeitsvermittlung eingefiihrt, das Arbeitssuchende auf Basis der
Bildung von Profilen und Scores in drei Kategorien (,,Profile I-III%) einteilt.
Dadurch sollen die Ferne zum Arbeitsmarkt und die Bereitschaft, den Ar-
beitsmarkt zu betreten oder in diesen wieder einzutreten, bestimmt wer-
den (Niklas, Sztandar-Sztanderska & Szymielewicz 2015: 11). Die Einteilung
der jeweiligen Arbeitssuchenden in eine der drei Kategorien bestimmt die
Art des anzuwendenden Arbeitsmarktprogramms (z.B. Vermittlung eines
Arbeitsplatzes, Berufsausbildung, Lehre). Dabei werden 24 Merkmale, die
Beschiftigungslose charakterisieren sollen, verarbeitet. Sie stammen aus
der Registrierung der Beschiftigungssuchenden in den Arbeitsvermitt-
lungszentren und den computergestiitzten Gesprichen mit den Sachbear-
beiter*innen. Unter den erfassten und verarbeiteten Merkmalen sind Alter,
Geschlecht und Grad der Behinderung (Niklas, Sztandar-Sztanders-
ka & Szymielewicz 2015: 5, 11) sowie Angaben tiber Zeiten der Kinderbe-
treuung und Pflege bedurftiger Personen (ebd.,, S. 21). Ferner werden auch
Angaben zum Bediirfnis und der Bereitschaft, eine Arbeit aufzunehmen,
z.B. das eigene Engagement, eine Beschiftigung zu finden, die Bereitschaft,
den Bediirfnissen des Arbeitsmarktes zu entsprechen, Flexibilitit oder die
frihere oder aktuelle Bereitschaft, mit den relevanten Arbeitsmarktbehor-
den zu kooperieren, erfasst (ebd., S. 11).

In der Praxis der Arbeitsvermittlungszentren wurden die Systeme von den
Sachbearbeiter*innen unterschiedlich gehandhabt, u.a. wurde das Compu-
tersystem als Trager der endgiiltigen Entscheidung angesehen, teils wurde
das Profiling als Teil einer umfassenden Untersuchung betrachtet, teils
wurde versucht, die Profile entsprechend der Erwartungen der arbeitslosen
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Person anzupassen (Niklas 2018). Nach Angaben der Autor*innen ist eines
der Probleme des Systems, dass rechtliche Vorgaben, z.B. zur Kenntnisnah-
me {iber die Arten und den Umfang der zu verarbeitenden Daten und zur
Anpassung der Angaben und des Profils nicht korrekt in den Funktionen
und Regeln des Systems und seines Betriebs tibersetzt worden sind. So
sind beispielsweise die Anpassung und Korrektur der Eingaben erschwert
(Niklas, Sztandar-Sztanderska & Szymielewicz 2015: 17; Niklas 2018). Nach
Meinung der Autor*innen kann die Anwendung sowohl zu einer unmittel-
baren als auch mittelbaren Diskriminierung fithren. Da die Kategorienzu-
ordnung auch mit den geschiitzten Merkmalen Alter, Geschlecht und Be-
hinderung gebildet werden, ldge eine unmittelbare Diskriminierung vor.
Die mittelbare Diskriminierung ergibe sich aus der Anwendung der Merk-
male ,Zeiten fiir Kinderbetreuung und Pflege*, die statistisch gesehen 6fter
Frauen betreffen (Niklas, Sztandar-Sztanderska & Szymielewicz 2015: 21).
Konkret hitten dann Beschiftigungssuchende, die der ungiinstigsten Kate-
gorie ,Profil III“ zugeordnet werden, eine geringere Chance, eine Forder-
maflnahme zu erhalten. Diese Einschitzung der Chancen beruht auf statis-
tischen Auswertungen und Erfahrungen (Niklas, Sztandar-Sztanderska &
Szymielewicz 2015: 25-27).

Ferner haben Beschiftigungssuchende keinen ausreichenden Zugang zu
den Daten und Auswertungen, die ihre Beurteilung und Zuordnung zu ei-
ner der drei Kategorien ausmacht. Dadurch kénnen sie ihr Recht auf Scha-
denersatz beim Vorliegen von Diskriminierung nur schwierig geltend ma-
chen.Dennselbstbei Umkehrungder Beweislastauf die der Diskriminierung
Beschuldigten, miissen die von einer moglichen Diskriminierung betroffe-
nen Personen beweisen, dass eine Wahrscheinlichkeit der Diskriminierung
besteht (Niklas, Sztandar-Sztanderska & Szymielewicz 2015: 21). Des Weite-
ren liegt nach Meinung der Autor*innen eine Verletzung des Rechts auf
Verfahrensgerechtigkeit vor, da keine klaren Verfahren fir den Wider-
spruch, die Einbringung der Meinung der betroffenen Personen sowie der
Forderung nach Uberpriifung vorgesehen seien (Niklas, Sztandar-Sztan-
derska & Szymielewicz 2015: 22f.). Nach Niklas ist jedoch die Abschaffung
des Systems geplant (Niklas 2019).
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Beispiel 30: Diskriminierungsrisiko bei Einteilung von
Arbeitslosen

Medienberichten zufolge teilt ein in dsterreichischen Zentren der Arbeitslo-
senvermittlung (Arbeitsmarktservice, AMS) im Testbetrieb®® befindliches Sys-
tem Arbeitssuchende in drei Kategorien der Integrationschancen auf dem
Arbeitsmarkt ein (hohe, mittlere, niedrige Chance), um auf dieser Basis die
Zuteilung von Mitteln fiir Qualifizierungsmafinahmen, wie z.B. Schulungen
oder Zusatzausbildungen, zu empfehlen (Fanta 2018). Die Integrationschan-
cen werden als Wahrscheinlichkeit der Arbeitsaufnahme errechnet. Nach An-
gaben des Unternehmens Synthesis Forschung GmbH, das das System ent-
wickelt hat, liegt der Berechnung der Wahrscheinlichkeiten ein logistisches
Regressionsmodell zugrunde (Holl, Kernbei} & Wagner-Pinter 2018). Die
Trefferquote liegt nach Angaben des Vorstands der AMS bei 85 Prozent, was
bedeutet, dass ca. 50.000 Menschen pro Jahr falsch eingeordnet werden. Bei
diesem System liegt kein vollautomatisiertes Entscheidungssystem vor, denn
das System gibt nur Empfehlungen ab (Wimmer 2018b, 2018a).

Kritisiert wurde zum einen, dass die Sachbearbeiter*innen der AMS tenden-
ziell die Empfehlungen des Systems iibernehmen, da insbesondere zusétz-
liche Evaluationen erfolgen miissen, wenn die menschliche Bewertung der
Sachbearbeiter*innen von der Computerempfehlung abweicht und ein Her-
unterstufen der betroffenen Person vorgenommen werden soll (Wimmer
2018b). Zum anderen setzt die Kritik daran an, dass sich fiir bestimmte Perso-
nengruppen eine Benachteiligung ergeben koénnte, denn der Algorithmus be-
ricksichtigt nicht nur die geschiitzten Merkmale Geschlecht, Alter und
Staatsangehorigkeit, sondern es werden auch Gewichtungen verwendet, die
z.B. Frauen eine niedrigere Punktzahl zuweisen als Mdnnern. Weitere, kont-
rovers diskutierte Merkmale sind Betreuungspflichten, also etwa Zeit fiir Kin-
derbetreuung, oder gesundheitliche Beeintrachtigungen (Szigetvari 2018).

Allerdings wurde von Seiten der AMS der Kritik entgegengehalten, dass die
Einstufung in eine Kategorie der Arbeitsmarktchancen nicht bedeute, dass be-
troffene Gruppierungen bei den Qualifizierungsmafinahmen schlechter ge-
stellt seien. Hier sind vor allem Strategien und Programme der Férderungen
von benachteiligten Gruppierungen zu bertiicksichtigen, die in den Entschei-
dungen tber Qualifizierungsmafinahmen einfliefen (Wimmer 2018a; Salz-
burger Nachrichten 2019). Auch inwieweit die Kritik greift, dass die Bildung

63 Stand Januar 2019.
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des Algorithmus auf der statistischen Auswertung von vergangenheitsbe-
zogenen Daten beruhe, wodurch es zu einer Verstetigung von Ungleichheiten

auf dem Arbeitsmarkt kommen konnte, wird sich vermutlich erst durch die

akkumulierten Forderentscheidungen im Hinblick auf die Umsetzung von

Forderprogrammen beurteilen lassen, die angeblich gerade gegen eine weitere

Benachteiligung ohnehin benachteiligter Gruppierungen gerichtet sind.*

49 Bildungswesen

Beispiel 31: Diskriminierungsrisiken bei einem System der
Studienplatzvergabe

Nach Angaben der franzdsischen Antidiskriminierungsstelle und den Do-
kumentationen des 6ffentlichen Verfahrens zufolge miissen beim franzo-
sischen System der Studienplatzvergabe ,Parcoursup” Studieninteressierte
in einem Onlinesystem zehn bis 20 Wiinsche fiir Studienorte und Angaben
zu ihrer Person eingeben. Das System auf nationaler Ebene vermittelt zwi-
schen den Wiinschen und den jeweiligen Aufnahmekapazititen der Hoch-
schuleinrichtungen (6ffentliche und private). Auf lokaler Ebene hat jede
Hochschuleinrichtung ein eigenes System, das die Anfragen verwaltet und
Studierende aussucht. Kritik besteht zum einen an der Intransparenz der
Entscheidungsverfahren. Die Regierung machte auf nationaler Ebene zwar
den Quellcode des Matching-Algorithmus 6ffentlich, die Sortieralgorith-
men auf lokaler Ebene der jeweiligen Hochschuleinrichtungen waren je-
doch nicht 6ffentlich. Zu den persoénlichen Daten, die bei der Anmeldung
angegeben werden miissen, gehoren einerseits das Einkommen und der
Wohnort, sodass Befiirchtungen bei den Kldgern iiber Diskriminierungen
gegen weniger wohlhabende Studieninteressierte oder solchen aus Voror-
ten bestanden.®

Ein Zusammenschluss von gewéhlten Vertretenden, Studierendenvertre-
tenden, Lehrkréften, Jurist*innen brachte den Fall gegeniiber der franzo-

6 So fordert die Volksanwaltschaft eine Uberpriifung und parlamentarische Diskussion des
AMS-Systems. Vgl. DerStandard (2019). Kritisch sehen dies jedoch Fréhlich & Spiecker
genannt Déhmann (2018), die bereits in der Verwendung einer niedrigeren Gewichtung bei
Frauen eine Diskriminierung sehen, ebenso Allhutter (2019), die eher von sich selbst
verstirkenden Prozessen ausgeht, vor allem fiir Personen, auf denen mehrere Merkmale
zutreffen, denen geringere Arbeitsmarktchancen zugeschrieben werden.

% Angaben durch Mitarbeiter*in von Défenseur des Droits,
per E-Mail, November 2018 und Mirz 2019.
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sischen Antidiskriminierungsstelle Défenseur des Droits (DDD) vor, die
eine rechtliche Untersuchung durchfiihrte. Die Untersuchung fihrte zu
zwei Entscheidungen durch DDD in Form von Empfehlungen an das Bil-
dungsministerium: Entscheidung Nr. 2018-323 bezieht sich auf die beson-
dere Beriicksichtigung von Studierenden mit Behinderungen.®

Die zweite Entscheidung Nr. 2019-021 aus dem Januar 2019 bezieht sich auf
die ,lokalen Algorithmen®und empfiehlt unter anderem alle Informationen
beziiglich der Verarbeitung, einschliefdlich der zu den Algorithmen, und der
Bewertung von Bewerbungsunterlagen durch die lokalen Kommissionen
der Hochschuleinrichtungen vorab zu veréffentlichen. Dies soll die Trans-
parenz des Verfahrens gewdhrleisten und es den Bewerbenden erlauben,
ihre Entscheidungen in voller Kenntnis der Fakten zu treffen. Mit der Ent-
scheidung wird zudem daran erinnert, dass die Verwendung des Merkmals
der Herkunftsschule bei der Auswahl der Bewerbenden durch Bevorzugung
bestimmter Bewerbender oder Ausschluss anderer nach dem geografischen
Standort der Schule als diskriminierende Praxis angesehen werden kann,
wenn sie zum Ausschluss von Bewerbenden auf dieser Grundlage fiihrt.

Wihrend der Untersuchung erhielt DDD keinen Zugriff auf die Algorith-
men der ,lokalen Ebene®, aber allgemeine Informationen iiber deren
Nutzung. Grundsatzlich hat DDD die rechtliche Moglichkeit, alle Informa-
tionen zu sammeln, die notwendig fiir die Fakten erscheinen, die ihnen ge-
zeigt werden. Einschrankungen der Informationen aufgrund des Geheim-
nisschutzes, die nur bei Geheimhaltung zur nationalen Sicherheit,
Staatssicherheiten oder Aufienpolitik bestehen, waren in diesem Fall nicht
relevant. Die Systeme auf ,lokaler Ebene® bei den einzelnen Hochschulein-
richtungen sind freiwillig und ohne [Ubergreifendes] System eingefiihrt
worden und haben die Aufgabe, die Bewerbungen in eine Vorab-Rangfolge
zu bringen, bevor die eigentliche Auswahl durch Auswahlkommissionen
erfolgt. Es handelt sich dabei um Unterstiitzung von Entscheidungen. DDD
konnte wihrend ihrer Untersuchung kein System mit vollstindig automa-
tisierter Datenverarbeitung identifizieren. Die Antidiskriminierungsstelle
DDD arbeitete mit der franzdsischen Datenschutzbehorde CNIL (Commis-

% Angaben durch Mitarbeiter*in von Défenseur des Droits, per E-Mail, Marz 2019.
Interpretierende Erganzung durch den Autor in eckigen Klammern.

& Siehe Décision 2019-021 du 18 janvier 2019 relative au fonctionnement de la plateforme
nationale de préinscription en premiére année de I’enseignement supérieur (Parcoursup),
abrufbar unter https://juridique.defenseurdesdroits.fr/index.php?lvl=notice_
display&id=27285 (letzter Abruf am 26.3.2019).


https://juridique.defenseurdesdroits.fr/index.php?lvl=notice_display&id=27285
https://juridique.defenseurdesdroits.fr/index.php?lvl=notice_display&id=27285
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sion Nationale de l'Informatique et des Libertés) zusammen. Aus der
Rechtslage fiir derartige Zulassungsentscheidungen an Hochschulen
schlussfolgerten sie, dass Prifungskommissionen fiir Antworten an die Be-
werbenden eingesetzt werden miissen und daher solche Entscheidungen
nicht vollstindig automatisierte sein kénnen. Das ,Parcoursup“-System
auf ,nationaler Ebene“ gehort zu den Algorithmen, die durch ministeriel-
len Beschluss autorisiert werden miissen, nach vorhergehender Stellung-
nahme durch die Datenschutzbehérde CNIL mit Aussprache und Verof-
fentlichung. Nach Priifung der Einhaltung der rechtlichen Vorgaben zur
Transparenz, dem Recht auf menschliche Intervention, der gesammelten
Datenarten und des Personenkreises mit ermachtigtem Datenzugriff gab
CNIL eine Stellungnahme ab, die die Einfithrung des ,Parcoursup“-Sys-
tems befiirwortete. Allerdings wurden die Systeme auf lokaler Ebene nicht
an die Uberpriifung und Stellungnahme durch CNIL gesandt.?

4.10 Polizeiwesen

Beispiel 32: Verstarkung der Ungleichbehandlung bei einem
System der vorausschauenden Polizeiarbeit

In einer Simulationsstudie untersuchten Lum und Isaac das System ,Pred-
Pol“ zur vorausschauenden Polizeiarbeit (,predictive policing®), in dem Ge-
biete mit hoherer Verbrechenswahrscheinlichkeit vorhergesagt werden sol-
len (raumbezogene Vorhersagen). Dabei gingen sie von dem Effekt aus, dass
Verzerrungen in den (Trainings-)Datensitzen zu verzerrten Vorhersagen
von Verbrechen fithren und entsprechend zu mehr Einsétzen in den Gebie-
ten, die in den Polizeistatistiken bereits iberreprisentiert sind. Durch die
dann wahrscheinlich vermehrten Einsétze in denselben Gebieten werden
zusitzliche Straftaten beobachtet, wodurch es zu einer Bestitigung der vor-
hergehenden Annahmen tber die Verteilung der Straftaten kommt. In der
Simulationsstudie sollte gezeigt werden, wie stark diese Verzerrung ist. Lum
und Isaac betonen, dass Datensdtze der Polizei keine vollstindigen Erhe-
bungen aller strafbaren Handlungen sind und sie auch keine Zufallsstich-
probe représentieren. Um festzustellen, wie stark die Verzerrungen in den
Datensitzen der Polizei waren, haben sie die Aufzeichnungen der Polizei
mit einer vollstindigen Kriminalitatsstatistik in Beziehung gesetzt, die aus
dem ,National Survey on Drug Use and Health“ stammte. Diese Daten wur-

% Angaben durch Mitarbeiter*in von Défenseur des Droits, per E-Mail, Marz 2019.
Interpretierende Erganzungen in eckigen Klammern durch den Autor.
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den auf die regionale Bevolkerungszusammensetzung der Stadt Oakland
simuliert, wodurch Schitzungen iiber Drogenstraftaten auf regional hoch-
aufgeloster Ebene fiir einzelne Gebiete der Stadt moglich waren, die nach
ihrer Meinung ein genaueres Bild des Drogenmissbrauchs lieferten als die
Polizeidaten zu Verhaftungen (Lum & Isaac 2016).

Das Ergebnis der Simulation war, dass die Drogenstraftaten viel verteilter
uber die Stadt sein missten, die tatsdchlichen Festnahmen wegen Drogen-
straftaten der Polizei sich aber auf ein eng begrenztes Gebiet konzentrier-
ten. Fiir die Untersuchung des Systems zur vorausschauenden Polizeiarbeit
der Firma PredPol nutzten sie eine 6ffentlich zugédngliche Version des Al-
gorithmus. Nach Firmenangaben werden zur Vorhersage nur drei Daten-
punkte verwendet: der vorhergehende Typ des Verbrechens, der Verbre-
chensort und die Zeit des Verbrechens. Der Algorithmus wurde auf die
Polizeistatistiken eines Jahres angewandt und zeigte die Gebiete mit bereits
hohen, tiberreprisentativen Polizeieinsitzen (,over-policed”) als Gebiete
mit jeweils hohen Vorhersagewerten an. Im Vergleich zu der simulierten
Verbrechensverteilung, bei der eine Gebietsverteilung mit einem hoheren
Anteil von Personen mit Weif3er Hautfarbe vorlag, waren bei den durch das
PredPol System gelieferten Vorhersagen weniger Gebiete betroffen und vor
allem die, in denen ein hoherer Anteil von Schwarzen Personen lebten. Zu-
dem simulierten sie die Situation, wenn Anreize fiir weitere Polizeieinsitze
in ,vorhergesagte Gebiete bestiinden, mit dem Ergebnis, der Bestétigung
des oben genannten Effekts (ebd.).

Die Studie wurde kritisiert, da das PredPol System nicht zur Bekdmpfung
von Drogenverbrechen entwickelt wurde und die Verwendung von Dro-
gendaten daher inkorrekt gewesen sei, sowie dass das System nicht in Oak-
land angewendet werde (Ferguson 2017). Die Autor*innen entgegneten,
dass es um den Nachweis der Moglichkeit des Verstarkungseffekts ging, bei
dem der problematische Punkt ist, dass Daten zu Verbrechen verwendet
werden, die durch die Polizei (quasi als Nebentitigkeit) erzeugt werden, und
dass diese keine Représentation aller Verbrechen sind, dass die Polizei nicht
bei allen Verbrechen benachrichtigt wird und dass die Polizei nicht alle
Verbrechen, auf die sie reagiert, dokumentiert. ,Police-recorded crime data
is a combination of policing strategy, police-community relations, and
criminality.” (Isaac & Lum 2018: ohne Seitenangabe). Zudem sei das System
mangels Nachweis von Verbesserungen in der Verbrechensbekdmpfung
nach Erprobung abgeschafft worden (ebd.).
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Beispiel 33: Diskriminierung nach ethnischer Herkunft bei

einem System zur vorausschauenden Polizeiarbeit

Brantingham u.a. (2018) berichten von einer empirische Untersuchung
(randomisierte kontrollierte Studie) zur Aufdeckung von moglichen Dis-
kriminierungen nach ethnischer Herkunft (bzw. Minoritaten), die Teil einer
umfassenden Begleitforschung zur Einfiihrung eines Predicitive Policing
Systems in Los Angeles war. Dazu wurden die Auswirkungen von Einsatz-
plidnen der Polizeikrdfte mit Kriminalitdtsprognosen fir jeweilige Einsatz-
gebiete, die von dem algorithmischen System erstellt wurden, mit denen
eines menschlichen Planenden verglichen. Den Polizeikrdften wurde ver-
mittelt, dass die Einsatzgebiete die Gebiete mit den hochsten Kriminalitéts-
raten fiir ihre Schicht sind. In der umfassenden Begleitforschung konnte
die Reduktion der Kriminalititsrate sowohl bei den algorithmischen als
auch bei den menschlichen Prognosen nachgewiesen werden, wobei der
Riickgang bei den algorithmischen Prognosen héher ausfiel. Die Ergebnis-
se der Untersuchung zu Diskriminierungsrisiken zeigten, dass die Nutzung
des algorithmischen Systemes keine Unterschiede bei den Festnahmen bei
Personen von Minorititen bewirkte. Dagegen habe sich die Rate der Fest-
nahmen in den Gebieten, in denen das algorithmische System eingesetzt
wurde, erhoht (iiber alle Bevolkerungsgruppen hinweg).

Beispiel 34: Datensitze mit diskriminierenden Polizeipraktiken
bei Systemen der vorausschauenden Polizeiarbeit

Im Zusammenhang mit Systemen der vorausschauenden Polizeiarbeit
(,predictive policing®) erweitern Richardson u.a. den Begriff ,dirty data®
der neben fehlenden oder falschen Daten oder nicht-standardméfiger Re-
prasentation der Daten nun auch ,schmutzige” Datensitze enthalten, die
auf korrupten, diskriminierungsgeneigten oder unrechtmaifligen Polizei-
praktiken beruhen. Zudem konnen sie auch durch bewusste Manipulatio-
nen erzeugt und verdndert worden sein. Besonders problematisch ist es,
wenn die Systeme der vorausschauenden Polizeiarbeit in der Entwicklung
und Anwendung auf derartigen ,schmutzigen“ Datensétzen der Polizei be-
ruhen. Auch diese Autor*innen betonen, dass Polizeidaten keine objekti-
ven Daten seien oder tatsachliches kriminelles Verhalten oder Muster ab-
bilden, sondern lediglich die Praktiken, Grundsitze und Programme,
Voreingenommenheit sowie die politischen oder finanziellen Notwendig-
keiten einer bestimmten Abteilung widerspiegeln (Richardson, Schultz &
Crawford 2019: 8).
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Ihre Studie beruht auf den Dokumenten und Ergebnissen von rechtlichen
Untersuchungen, die durch die Regierung beauftragt wurden, oder auf ge-
richtlichen Vergleichen unter der Beaufsichtigung des Bundesgerichtshofs,
Konsensvereinbarungen oder anderen Vereinbarungen, die auf rechtlichen
Untersuchungen basieren. Sie betrachteten dazu 13 regionale Verwaltungs-
einheiten bzw. Jurisdiktionen (,jurisdictions®)%, die Systeme der voraus-
schauenden Polizeiarbeit in den Untersuchungszeitrdumen einsetzten
oder zuvor in Erprobungen eingesetzt hatten. Die Besonderheit dabei ist,
dass die Verwaltungseinheiten in den Zeitrdumen unter rechtlicher Unter-
suchung standen oder Verfahren der gerichtlichen Einigung liefen, mit
denen herausgefunden wurde, dass deren Polizeibehérden Korruptionen,
Ungleichbehandlungen nach ethnischer Herkunft (,racially biased“) oder
andere illegale Praktiken ausiibten. Bei neun davon wurden von den Autor*
innen Beweise zusammengetragen, die belegen, dass die Systeme zu Zeiten
der illegalen Polizeipraktiken eingesetzt wurden. Drei Verwaltungseinhei-
ten (Chicago, New Orleans und Maricopa) wurden in detaillierten Fallstu-
dien dargestellt, die zu den Schlussfolgerungen tiber die Problematik der
Verwendung von schmutzigen Daten fithrten (Richardson, Schultz & Craw-
ford 2019).

Die Autor*innen fiihren diese Situationen auf fehlende Aufsicht und Uber-
prifungsmafinahmen bei der Sammlung, Analyse und Verwendung von
Polizeidaten zurtick, die weder durch eine Behérde noch durch die Her-
stellenden solcher Systeme erfolgte (ebd., S. 20). Ferner konnten in den Fal-
len keine Hinweise gefunden werden, dass Herstellende bzw. Anbietende
der Systeme die genutzten Polizeidaten unabhéngig tiberpraften (ebd., S. 7).
Anbietende dieser Systeme, die selbst auf verzerrte Datensitze der Polizei
hinweisen, wiirden nicht ausreichend die strukturellen und systemati-
schen Fehler dieser Daten einbeziehen. Die Identifizierung und Korrektur
solcher Fehler sei eine zu grofie, wenn nicht gar uniiberwindliche Heraus-
forderung und lésst bezweifeln, dass zwischen problematischen und weni-
ger problematischen Datenkategorien unterschieden werden kann. Selbst
wenn eine Unterscheidung moglich wire, sei dies zudem jeweils nur fir
eine jeweilige Verwaltungseinheit moglich und lasse kaum vergleichende
oder aggregierte Schlussfolgerungen zu (ebd,, S. 8f.). Zudem ist ohne eine
autorisierte und unabhingige Behorde (,empowered and independent au-
thority“, ebd,, S. 24) zu erwarten, dass potenziell unrechtméiflige und diskri-

%  Genannt werden Boston, Chicago, Ferguson, Miami, Maricopa County, Milwaukee,
New Orleans, New York, Newark, Philadelphia, Seattle und Suffolk County.
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minierende Polizeipraktiken sowie darauf aufbauende Daten unbehandelt
und unkorrigiert bleiben kénnen, vor allem da es nur wenige politische und
institutionelle Anreize zur Selbstiiberprifung und Reform gibe (ebd., S. 24f.).

4.11 Strafvollzug

Beispiel 35: Diskriminierung nach ethnischer Herkunft bei
Systemen zur Ermittlung der Strafriickfalligkeit

Einer der am hiufigsten zitierten Beispielfille von algorithmischen Syste-
men zur Entscheidungsunterstiitzung ist das COMPAS System (Correc-
tional Offender Management Profiling for Alternative Sanctions) des Un-
ternehmens Northpointe (heute ,equivant). Es wird fiir die Risikoprogno-
se zur Unterstlitzung von Richter*innen in vielen US-Bundesstaaten ver-
wendet, um Risiken der Strafriickfalligkeit bei vorzeitigen Entlassungen zu
bestimmen. Das COMPAS System nutzt vielfiltige persénliche Merkmale
und einen proprietiren Algorithmus, der die Wahrscheinlichkeit einer er-
neuten Verhaftung fir jede prozessual angeklagte Person bestimmt. Auf
offentlich verfiigbaren Dokumentationen und Kriminalitétsstatistiken ba-
sierend, fanden Recherchen des Journalistenverbundes ProPublica (Ang-
win u.a. 2016) heraus, dass die Vorhersagen fiir Schwarze Angeklagte syste-
matisch das Risiko uberbewerteten. Von denen, die nicht wieder inhaftiert
wurden, waren 45 Prozent der Schwarzen Angeklagten mit einem hohen
Risiko gekennzeichnet worden. Im Vergleich dazu waren nur 23 Prozent
der Weiflen Angeklagten, die nicht wieder inhaftiert wurden, mit einem
hohen Risiko versehen worden. Sie schlossen fiir die Genauigkeit der Vor-
hersagen, dass die Wahrscheinlichkeit fiir Schwarze filschlicherweise als
hohes Risiko gekennzeichnet zu werden, doppelt so hoch ist als fiir Weife
Angeklagte. In einer Reaktion des Unternehmens wurde das statistische
Vorgehen von ProPublica kritisiert und die eigenen Berechnungsmetho-
den dargestellt. Sie zeigten, dass Personen mit dhnlichem Risikoscore, un-
abhingig ob Schwarze oder Weifle, dieselbe Wahrscheinlichkeit hatten,
wieder inhaftiert zu werden (Dieterich, Mendoza & Brennan 2016). Es zeigte
sich, dass beide Parteien jedoch unterschiedliche Vorgehensweisen und
Fairness-Konzepte verwendeten, deren gleichzeitige Anwendung und Er-
ftllung nicht moéglich war (Chouldechova 2017; Eckhouse u.a. 2019).

2016 kam es zu einem Gerichtsentscheid des Wisconsin Supreme Court, bei
dem eine ,due process violation“ bei der Verwendung des COMPAS Systems
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zur Risikobeurteilung festgestellt wurde.”” Entscheidend fiir den ablehnen-
den Gerichtsentscheid war die Aushohlung des Rechts auf ein Gerichtsurteil
basierend auf genauen Informationen (Freeman 2016; Citron 2016). Dabei
bestitigte zwar das Gericht, dass die Bewertung von Individuen auf Basis
von Gruppendaten und generalisierenden statistischen Auswertungen
grundsitzlich rechtlich problematisch ist, doch der Supreme Court habe
dieses Problem damit relativiert, dass die Risikoscores des COMPAS Systems
nur eine von mehreren Informationsgrundlagen der Richter*innen seien.
An der Entscheidung des Supreme Courts wird kritisiert, dass sie damit
nicht ausreichend die (moglicherweise dominierende) Bedeutung von
Computerempfehlungen auf menschliche Entscheidungen bzw. dem Risiko
des ,automation bias“ Rechnung trage (Citron 2016; Freeman 2016: 96). Zu-
vor wurde auch dargelegt, dass derartige Systeme nicht kontinuierlich auf
ihre Genauigkeit tberpraft (Klingele 2015) und nicht auf verborgene Ver-
zerrungen untersucht worden waren (Starr 2014), was auch in der Entschei-
dung des Supreme Courts kritisch diskutiert wurde (nach Citron 2016).

Beispiel 36: Vergleich Risikoanalysesystem mit maschinellen
Lernverfahren

Tolan u.a. (2019) vergleichen das System SAVRY (,structured assessment of
violence risk in youth”), einem Risikoanalysesystem zur Vorhersage der
Riickfallwahrscheinlichkeit im Jugendstrafvollzug, mit Verfahren des ma-
schinellen Lernens hinsichtlich Gruppenfairness bei den geschiitzten
Merkmalen Geschlecht und Nationalitdt. Das SAVRY System berechnet
einen Gesamtscore durch die Eingabe von Einschitzungen bewertender
Expert*innen zu Risiko- und Praventivfaktoren der jeweiligen Betroffenen.
Die Zuordnung zu Risikoklassen bei der letztendlichen Entscheidung wur-
de ebenso durch die Expert*innen vorgenommen, sie war demnach nicht
algorithmisch. Die Expert*innen wurden zuvor dariiber informiert, dass es
ublicherweise unterschiedliche Riuickfallraten fiir ménnliche oder weibli-
che Straftdter*innen gibt.

Das SAVRY System wurde mit Verfahren des tiberwachten maschinellen
Lernens verglichen. Dabei erfolgte der Vergleich auf Basis von zahlreichen
Inputinformationen zu demografischen Angaben und der Strafthistorie der
Angeklagten und es wurde eine Datensatz zu Jugendstraftaten in Katalo-
nien verwendet. Als Ergebnis wurde gezeigt, dass das SAVRY System als

7 Siehe Urteil des Supreme Court of Wisconsin ,State v. Loomis*, (881 N.W.2d 749, 763-64
(Wis. 2016)).
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Jfair“ hinsichtlich verschiedener Fairnessmafie’* betrachtet werden kann,
wiahrend die Verfahren des maschinellen Lernens dazu tendierten, mann-
liche und auslandische Angeklagte sowie solche bestimmter Nationalitdten
zu diskriminieren.

Sie nutzten neben Datenanalysen auch Werkzeuge zur Interpretation von
ML-Verfahren. Die Forschenden betonen das Spannungsverhiltnis zwi-
schen Vorhersagegenauigkeit, bei der die ML-Verfahren besser abschnei-
den, und Erfiillung von Fairnessmaflen, bei denen sie schlechter sind. Eine
Erkldarung sehen sie darin, dass die grundlegende Verteilung von Riickfall-
tater*innen in den verschiedenen Bevolkerungsgruppen (,base rates) sich
auf die Vorhersagen der ML-Verfahren auswirkt. Unter anderem wiirden
die ML-Verfahren die empirischen Korrelationen zwischen Bevolkerungs-
merkmalen und Riickfallraten ibernehmen.

Zusitzlich diskutieren sie mogliche technische Gegenmafinahmen”, die
jedoch zu weiteren Verschlechterungen fithren wiirden. (a) Das Weglassen
von geschiitzten Merkmalen wiirde sich als nutzlos erweisen, denn viele
andere Merkmale weisen Korrelationen zu ihnen auf. (b) Die Verwendung
von verschiedenen Schwellenwerten (der Fairnessmafie) fiir verschiedene
geschiitzte Merkmale kann zu falschen Klassifizierungen fiihren, mit der
Folge, dass unerkannte Riickfalltiter*innen die 6ffentliche Sicherheit ge-
fahrden oder Jugendliche filschlicherweise inhaftiert wiirden. (c) Die An-
passung des Modells bzw. des Klassifizierungsalgorithmus, z. B. indem eine
Art Korrekturvariable eingefiigt wiirde ohne das der zugrundeliegende Me-
chanismus verstanden wiirde, kann wiederum zu anderen Diskriminierun-
gen, Stigmatisierungen oder Ungerechtigkeiten fiihren.

7t Dabei wurden die Fairnessmafe der gleichen demografischen Paritit (,demographic

parity“) und gleiches Fehlerverhiltnis (,error rate balance“) untersucht. Siehe auch
Abschnitt 6.1.1 zu Fairnessmafde. Bei der Vorhersage von Riickfallwahrscheinlichkeiten
bedeutet eine gleiche demografische Paritit, dass jede Person mit einem geschiitzten
Merkmal dieselbe Wahrscheinlichkeit hat, als Riickfalltiter klassifiziert zu werden, wie eine
Person aus einer Referenzgruppe. Ein gleiches Fehlerverhiltnis bedeutet, dass jede Person
mit einem geschiitzten Merkmal die gleiche Wahrscheinlichkeit hat, falschlicherweise als
Ruckfalltiter klassifiziert zu werden, wie eine Person aus einer Referenzgruppe. Dabei
wurden die gleiche Falsch-Negativ-Rate und die gleiche Falsch-Positiv-Rate untersucht.
Vgl. Tolan u.a. (2019).

72 Siehe auch Abschnitt 6.1.1.
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4.12 Ubergreifende Beispielfille der
kiinstlichen Intelligenz

Beispiel 37: Ungleiche Genauigkeit bei Gesichtserkennungs-
systemen
Die Forschenden Klare u.a. (2012) zeigen in einer experimentellen Untersu-
chung, dass sechs untersuchte Gesichtserkennungssysteme, die u.a. von
Strafverfolgungseinrichtungen in den USA verwendet werden, systematisch
mit geringerer Genauigkeit Personenbilder mit den Kennzeichnungen
,Frauen®, ,ethnische Herkunft“ und fir Personen zwischen 18 und 30 Jahren
erkannten. Unter den Systemen waren drei kommerzielle Systeme, die bei
allen Tests schlechtere Genauigkeit aufwiesen. Aus den gesamten Testergeb-
nissen ziehen die Autoren u.a. die Schlussfolgerung, dass bei der Auswahl
der Trainingsdaten alle Personengruppierungen, die spiter mit den Syste-
men erkannt werden sollen, ausreichend vertreten sein sollten.

Im Hinblick auf diese Ergebnisse betonen Garvie u.a., dass die Fehlerraten
bei der Genauigkeit in der Praxis dazu fiihren kénnen, dass haufiger unschul-
dige Personen der schlechter erkannten Gruppierungen kontrolliert werden
konnten. In diesem Zusammenhang verweisen die Autor*innen darauf, dass
Gesichtserkennungssysteme kaum auf mogliche Ungleichbehandlungen
nach ethnischer Herkunft getestet wurden (Klare u.a. 2012:53-56).

Beispiel 38: Ubernehmen geschlechtsbezogener Stereotypen

bei maschineller Textanalyse

Bolukbasi u.a. zeigten bei einem Verfahren der Textanalyse mit maschinel-
lem Lernen der natiirlichen Sprache (,natural language processing®), dass
in den Texten verborgene geschlechtsbezogene Stereotypen sich in den Er-
gebnissen wiederholen. Das betrachtete Textanalyseverfahren ,word em-
bedding” wandelt Textdaten in (Zahlen-)Vektoren um, die dadurch fiir die
weitere maschinelle Bearbeitung zur Verfiigung stehen. Dabei wird das
Verfahren im Hinblick auf gleichzeitiges Vorkommen von Woértern in be-
stimmten Textkorpora trainiert und es wird nach bestimmten Zusammen-
hangsmustern zwischen Wortern gesucht. Dabei bildet die Geometrie zwi-
schen den Vektoren den semantischen Zusammenhang zwischen den
Woértern ab, aus dem unter anderem die Stereotypen in Form von errech-
neten Wortzuordnungen ersichtlich werden (Bolukbasi u. a. 2016).

In der Untersuchung wurde das offentlich zugingliche Verfahren ,Word-
2Vec” anhand des Google News Textkorpus untersucht, der drei Millionen
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englische Worter enthilt. Dabei wurde erwartet, dass dieser eigentlich we-
nig geschlechtsbezogene Verzerrungen enthalten wiirde, da er hauptséich-
lich durch professionelle Journalist*innen erstellt wurde. Allerdings wur-
den in zweifacher Weise stereotypartige Ergebnisse des maschinellen
Lernverfahrens nachgewiesen. (a) Bei zugeordneten Beschiftigungsbe-
zeichnungen wurde gezeigt, dass zum Wort ,,she“ insbesondere Worter wie
~homemaker” (deutsch: jemand der den Haushalt fiihrt), ,nurse“ (Kranken-
schwester, Kinderméidchen), ,receptionist” (jemand der am Empfang arbei-
tet), ,librarian“ (Bibliothekar*in), ,socialite“ (Personlichkeit des oOffentli-
chen Lebens) u.a. in einen Zusammenhang gebracht wurden, wihrend fiir
das Wort ,he“ dies Worter wie ,maestro“ (Maestro), ,skipper” (Kapitin*in),
~protege“ (Schiitzling), ,philosopher” (Philosoph), ,captain“ (Kapitin*in) u.a.
waren. Die Einschitzung, ob die rechnerisch zugeordneten Begriffe eher
weiblich-stereotyp, médnnlich-stereotyp oder neutral waren, haben Crowd-
worker”® ibernommen. (b) Bei der maschinellen Bildung von Analogiepaa-
ren, in der Form ,,man is to king as woman is to queen*, lieferte das Verfah-
ren Worter, die in 29 von 150 Analogiewortern als Geschlechterstereotyp
angesehen wurden, wihrend 72 der 150 Worter als passend zum Geschlecht
beurteilt wurden. Auch diese Beurteilung der rechnerischen Zuordnungen
wurde von beauftragten Crowdworkern vorgenommen. Gleichzeitig stel-
len sie ein Verfahren vor, das geschlechtsbezogene Verzerrungen vermin-
dern soll. Dazu haben sie fiir bestimmte Worter die Verkniipfung zum Ge-
schlecht verdndert, wodurch z.B. der Begriff ,,nurse” eine weibliche und
maéannliche Zuordnung bekam (Bolukbasi u.a. 2016).

Maschinelle Textanalysen werden in verschiedensten Anwendungen einge-
setzt, wie der automatisierten Analyse von z.B. Dokumenten, Lebensldufen
oder der schriftlichen Kommunikation in sozialen Netzwerken sowie der au-
tomatisierten Rangfolgenbildung bei Suchmaschinenergebnissen, Produkt-
empfehlungen oder maschinellen Ubersetzungen. Werden die so erzeugten
L~embedding“-Algorithmen, die stereotype Wortbeziehungen iibernommen
haben, dort eingesetzt, kann es zu problematischen Ergebnissen kommen, in
dem Sinne, dass iiberkommene Geschlechterrollen fortgesetzt werden.

7 Sogenannte ,Crowdworker” sind Personen, die meist kleine Dienstleistungen der
Computerarbeit tiber Onlineplattformen im Internet anbieten und bearbeiten, wie z.B.
Testen von Webseiten oder Software, Schreiben von Texten, Kategorisieren von Fotos,
Programmieren von Softwareteilen oder Designarbeiten. Meistens sind sie nicht fest bei
einer Firma angestellt. Die Tatigkeit der Crowdworker wird auch als ,,Crowdsourcing”
bezeichnet, in Anlehnung an das Outsourcing.
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Beispiel 39: Ubernehmen von kulturellen Stereotypen bei
maschineller Textanalyse

Forschende (Caliskan, Bryson & Narayanan 2017) zeigten, dass géngige Ver-
fahren des maschinellen Lernens (hier des ,word embedding®) alltagliche
kulturelle Stereotypen auch von Textdateien ,erlernen“ kénnen. Die Ver-
fahren des maschinellen Lernens wurden u.a. an einem Textkorpus mit
normaler menschlicher Sprache aus dem Internet, dem ,common
crawl“-Korpus, trainiert. Die Forschenden zeigten, dass bei Anwendung der
maschinellen Lernverfahren auf Texten die Ergebnisse ebenso stereotyp
sind, wie dies zuvor von anderen Forschenden fir menschliches Verhalten
durch Assoziationstests nachgewiesen wurde. Das zeigten sie dadurch, dass
maschinell ermittelte Assoziationen zwischen Wortern dhnlich ausfielen,
wie die Assoziationen bei Menschen. So zeigten sie u.a., dass die ML-
Verfahren weibliche Namen mehr mit Wortern fiir ,Familie“ als fiir ,Karrie-
re“ assoziierten, im Vergleich zu mannlichen Namen (d4hnliche Ergebnisse
z.B. fur Worter fur ,Mathematik” oder ,Wissenschaft“ mit mannlichen Be-
griffen und ,Kiinste“ mit weiblichen Begriffen). Ferner bestitigten sie vor-
hergehende Forschungsergebnisse, dass Europdisch-amerikanische Na-
men mehr mit Begriffen fiir ,,angenehm® assoziiert wurden im Vergleich zu
Afroamerikanische Namen.

Daraus schliefien sie, dass Systeme der KI, die die Eigenschaften von Spra-
che erlernen und reproduzieren, die vergangenen, teils stereotypen kultu-
rellen Vorstellungen tibernehmen. Dies ist insbesondere problematisch,
wenn diese Systeme in gegenwartigen Anwendungen, wie der Online-Text-
ubersetzung, verwendet werden oder ihnen Entscheidungen tberlassen
werden, wie das Priifen von Lebensldufen, bei denen Systeme mit tiber-
nommenen kulturellen Stereotypen mit Vorurteilen behaftete Ergebnisse
produzieren wiirden (Caliskan, Bryson & Narayanan 2017).

Beispiel 40: Ubernehmen von geschlechts- und ethnien-
bezogenen Stereotypen bei maschineller Textanalyse

Ahnlich wie beim vorhergehenden Beispiel zeigten Garg u.a. (2018), dass
das maschinelle Lernverfahren ,word embedding” auch dazu geeignet ist,
in groflen Textmengen und iiber historische Zeitablaufe die jeweils verbrei-
teten geschlechtsbezogenen Stereotypen und Einstellungen zu ethnischen
Minoritdten und deren Verdnderungen im Zeitverlauf quantitativ zu erfas-
sen. Dies zeigten sie anhand von Texten des 20. und 21. Jahrhunderts in den
USA, u.a. mit den Datenséitzen des Google Books/Corpus of Historical
American English und dem New York Times Annotated Corpus. Beispiels-
weise wurden fir 1910 mit dem Wort ,Frauen“ die Assoziationen ,char-
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ming“ (charmant, reizend, ...), ,placid“ (friedfertig, gelassen ...), ,delicate”
(zart, empfindlich ..., ,passionate” (leidenschaftlich), ,sweet“ (sif, ange-
nehm, niedlich ...), ,dreamy*“ (vertraumt ...), ,indulgent (nachsichtig, nach-
giebig ...), ,playful” (verspielt ...), ,mellow” (umgénglich, heiter ...) oder ,sen-
timental“(sentimental, empfindsam) ermittelt. Fiir 1990 waren es ,maternal“
(miitterlich), ,,morbid“ (krankhaft ...), ,artificial“ (kinstlich ...), ,physical®
(korperlich), ,caring“ (warmherzig, mitfiihlend ...), ,emotional“ (emotio-
nal ...), ,protective” (firsorglich, schiitzend ...), ,attractive“ (attarktiv, verlo-
ckend ...), ,soft“ (weich, schlaff ...) und ,tidy“ (ordentlich ). Die Autor*innen
weisen darauf hin, dass die automatisiert erlernten Stereotypen dann pro-
blematisch werden, wenn sie in ,sensitiven“ Produkten und Diensten, wie
z B. der Rangfolgebildung bei Suchmaschinen, Produktempfehlungen oder
automatisierten Ubersetzungen eingesetzt werden (Garg u.a. 2018: E3635).

Beispiel 41: Ungleiche Genauigkeit nach Geschlecht und Dialekt
bei automatischen Untertiteln des Videodienstes YouTube

In einer wissenschaftlichen Untersuchung zeigte Tatman, dass der Dienst der
Plattform YouTube, um automatische Untertitel bei hochgeladenen Videos zu
erzeugen (,automatic caption”), unterschiedliche Genauigkeiten aufweist, mit
deutlich geringerer Genauigkeit der Erkennung der Sprache von Frauen und
fiir Videos mit Personen mit schottischem Dialekt. Der Dienst beruht auf ei-
nem maschinellen Lernverfahren. Als einen der moglichen Griinde vermutet
die Autorin unzureichende Trainingsdaten (Tatman 2017: 57).

Beispiel 42: Ungleiche Genauigkeit nach ethnischer Herkunft bei
Systemen zur Spracherkennung

Blodgett u.a. untersuchten vier verbreitete Spracherkennungssysteme bzw.
Cloud-Dienste (langid.py, IBM Watson, Microsoft Azure und Twitters interner
Identifizierungsdienst) anhand des Dialekts des Afroamerikanischen Englisch,
das im sozialen Netzwerk Twitter verwendet wurde.” Dazu nutzten sie einen
offentlich verfiigbaren Twitter-Korpus mit 59,2 Millionen Tweets. Als Ergeb-
nis haben sie Unterschiede in der Genauigkeit der Spracherkennung festge-
stellt, mit einer héheren Genauigkeit fiir die Weiffen Autor*innen zugeordne-
ten Textnachrichten gegeniiber Textnachrichten, die Afroamerikanischen

7 In einer vorhergehenden Publikation von Blodgett, Green & O‘Connor (2016) wird die
Datenerstellung geschildert. Dazu mussten sie die Twitterbeitrage bzw. Tweets verschiede-
nen ethnischen Bevolkerungsgruppen zuordnen, wozu sie den Standort der Zielregion der
Twitternachricht mit den demografischen Angaben der offiziellen Bevolkerungsstatistik
abglichen. Ebenso wurde die Untersuchung der drei Spracherkennungssysteme langid.py
sowie zwei interne Systeme von Twitter mit schlechterer Erkennung von Afroamerika-
nischem Dialekt dargestellt.
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Autor*innen zugeordnet waren. Die Unterschiede sind insbesondere fiir kur-
ze Textnachrichten besonders hoch. Da Daten aus sozialen Netzwerken hiu-
fig fiir Stimmungs- und Meinungsanalysen zu Produkten oder politischen
Personen verwendet werden, sehen sie ein gesellschaftliches Problem darin,
dass die Meinungen von Afroamerikaner*innen weniger gut erfasst werden
als von Weilen Teilnehmer*innen (Blodgett & O‘Connor 2017: 3).

Systeme der Spracherkennung werden in persénlichen Assistenzsystemen
(z.B. Siri, Alexa, Amazon Echo), Chatbots oder automatisierten Telefonsys-
temen eingesetzt. Bei unzureichenden Trainingsdatensitzen, in denen be-
stimmte Bevolkerungsgruppen nicht ausreichend vertreten sind, konnen
deren Dialekte oder Akzente nicht ausreichend erlernt werden, sodass An-
gehorende dieser Bevolkerungsgruppen in Anwendungen schlechter er-
kannt oder verstanden werden.

Beispiel 43: Ungleiche Erkennungsraten nach Geschlecht bei
maschineller Meinungs- und Stimmungsanalyse

In einer Untersuchung von maschinellen Lernverfahren zur Meinungs- und
Stimmungserkennung (,sentiment analysis“) auf Basis von Texten wurden
Ungleichheiten zwischen Geschlechtern nachgewiesen, wobei die Verfah-
ren besser dazu geeignet waren, die Stimmungen von Frauen festzustellen
als diejenigen von Mannern. Die Datenbasis bildeten Bewertungen von Ho-
tels und Restaurants der Reiseplattform TripAdvisor.com fiir den Raum
Groftbritannien. Die aufgedeckten Geschlechterunterschiede wiirden be-
deuten, dass bei Meinungs- und Stimmungsanalysen die Meinungen von
Frauen leicht iberreprasentiert sind, da ein hoherer Anteil von minnlichen
Stimmungen nicht erfasst wird (Thelwall 2018). Der Autor schriankt jedoch
ein, dass die Ergebnisse fiir diesen spezifischen Datensatz nicht verallgemei-
nerbar sind. Jedoch zeigte er, dass die Verzerrungen nicht im Datensatz vor-
lagen, sondern erst als Ergebnisse der scheinbar objektiven maschinellen
Lernverfahren zustande kamen. Er plidiert daher bei Uberpriifungen der
Algorithmen nicht nur dafir, den Input in Form der Daten und Algorith-
men, sondern auch den Output des Systems zu testen, einschlieflich der
unterschiedlichen Gruppierungen, z.B. nach Geschlecht, ethnischer Her-
kunft etc. (Thelwall 2018). Automatisierte Meinungs- und Stimmungsana-
lysen werden im Marketing zur Produkt- oder Dienstleistungsbewertung
eingesetzt und kénnen in nahezu Echtzeit Stimmungen einer grofien An-
zahl von Nutzenden, z.B. von sozialen Netzwerken, erfassen.
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Beispiel 44: Ungleiche Erkennung bei 219 Systemen der
Stimmungs- und Meinungsanalysen

Kiritchenko und Mohammad untersuchten zusammen mit kooperieren-
den Einrichtungen der Evaluierungsstudie SemEval tiber 219 Systeme der
Verarbeitung nattrlicher Sprache zur Stimmungs- und Meinungsanalyse
(,sentiment analysis“), von denen einige unterschiedliche Resultate je nach
Geschlecht oder ethnischer Herkunft erzielten. Die Datenbasis war ein ein-
heitlicher Textkorpus, der ,equity evaluation corpus“ (EEC), der aus 8.640
englischen Sétzen gebildet wurde. Die Tests der Systeme wurden durch ein
Netzwerk kooperierender Einrichtungen durchgefiihrt. Fiir die Untersu-
chung wurde eine systematische Quantifizierung der Ungleichheiten nach
Geschlecht und ethnischer Herkunft durchgefithrt. Die Ergebnisse wurden
in Form der systematisch héheren oder niedrigeren Scores fiir die Stim-
mungsintensitit (,sentiment intensity score“) dargestellt (Kiritchen-
ko & Mohammad 2018).

Beispiel 45: Ungleiche Erkennung nach Hautfarbe bei Systemen
zur Personenerkennung

Wilson u.a. testeten die ungleiche Vorhersagequalitit bei Objekterkennung
durch maschinelle Lernverfahren bei der Erkennung von zu Fuf} Gehenden
mit unterschiedlicher Hautfarbe. Sie untersuchten, ob die ungleichen Vor-
hersageraten (,predictive inequity) auf die Tageszeit (bzw. Lichtverhaltnis-
se), den Grad der Verdeckung von Personen oder auf Gewichtungen in der
Zielfunktion des maschinellen Lernverfahrens zurtickzufiihren waren. Als
Ergebnis zeigten sie, dass Standardmodelle der Objekterkennung, die an
Standarddatensitzen trainiert wurden, eine hohere Genauigkeit fiir Bilder
mit Personen mit ,heller” Hautfarbe (Fitzpatrick Hauttypen in niedrigen
Kategorien) als fiir ,,dunklere“ Hautfarbe haben. Diese Ungleichheit nahm
sogar zu, als die Forschenden verdeckte Personen (als mogliche Quelle der
Genauigkeitsunterschiede) aus den Bildern entfernten (Wilson u.a. 2019).

Beispiel 46: Ungleiche Erkennung nach Hautfarbe bei kommer-
ziellen Systemen der Gesichtserkennung

Buolamwini und Gebru zeigten durch Experimente mit kommerziellen Ge-
sichtserkennungssystemen von Microsoft, IBM und Face++, dass die Erken-
nung von Gesichtern bei Geschlechtern und bei Personen mit unterschied-
licher Hautfarbe (eingeteilt nach der Fitzpatrick Hauttypkategorisierung)
unterschiedlich gut funktionierte. Die Systeme erkannten grundsitzlich
mainnliche Gesichter (8,1 Prozent Fehlerrate) besser als weibliche (20,6 Pro-
zent Fehlerrate), ebenso Gesichter mit ,heller Hautfarbe (11,8 Prozent Feh-
lerrate) besser als Personen mit ,dunkler Hautfarbe (19,2 Prozent Fehler-
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rate). Fiir die Tests haben sie einen eigenen Vergleichsdatensatz mit
Personenbildern von 1.270 afrikanischen und européischen Parlamentarier*
innen zusammengestellt, den ,Pilot Parliaments Benchmark® (PPB). Beste-
hende Vergleichsdatensitze fiir die Bestimmung der Genauigkeit der Syste-
me waren nach ihrer Meinung durch eine Uberreprisentation von minnli-
chen und ,hellhdutigen” Personentypen und eine Unterreprisentation von
weiblichen und dunkelhiutigen Personentypen gekennzeichnet (Buolam-
wini und Gebru 2018).

Die Veroffentlichung des Papers von Buolamwini und Gebru hat zu Reakti-
onen von Firmen gefiihrt. Beispielsweise hatte IBM den Datensatz fiir die
Optimierung ihrer Software an den Pilot Parliaments Benchmark angepasst
(Puri 2018). Auch andere Hersteller hatten ihre Genauigkeit der Gesichtser-
kennung verbessert. Diese Reaktionen wurden in einer weiteren Studie von
Raji und Buolamwini analysiert und diskutiert, bei der die Systeme von IBM,
Microsoft, Face++, Amazon und Kairos untersucht wurden (Raji & Buolam-
wini 2019).

Beispiel 47: Ungleiche Erkennung nach Hautfarbe bei einem
kommerziellem System zur Gesichtserkennung

Die amerikanische Biirgerrechtsorganisation ,American Civil Liberties
Union“ (ACLU) fand bei einem Test des Gesichtserkennungssystems ,rekog-
nition“ des Unternehmens Amazon heraus, dass das System 28 Mitglieder
des US-Kongresses falsch erkannt hat, d.h. filschlich als Personen von
Fahndungsbildern erkannt hat, und dass die Rate der Falscherkennung bei
PoC (People of Color) tiberproportional hoch sei. Bei dem Test des 6ffentlich
uber ein Onlineangebot verfiigbaren Systems wurden die Bilder mit einer
Datenbank von 25.000 6ffentlich verfiigbaren Fotos von Personen bei Fest-
nahmen abgeglichen. Das System wird nach Angaben der Biirgerrechtsor-
ganisation durch Polizeikrifte in Oregon zum Abgleich von Aufnahmen aus
sogenannten ,body cams® mit einer Datenbank von Fahndungsfotos ein-
gesetzt. Zum Zeitpunkt der Berichterstattung lief eine Protestaktion gegen
die Verwendung des Uberwachsungssystems (Snow 2018).
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5. Ursachen von Diskrimi-
nierungsrisiken

Im Folgenden werden zur Veranschaulichung zwei Arten von Diskriminie-
rungsrisiken unterschieden, die jedoch miteinander verbunden sind:

(1) Diskriminierungsrisiken, die durch die Verwendung von Algorith-
men aufgrund ihrer besonderen technischen Eigenschaften resultie-
ren (siehe Abschnitt 5.1) sowie

(2)  solche, die durch die Verwendung der algorithmen- und datenbasier-
ten Differenzierungen und Entscheidungssysteme an sich entstehen
und als gesellschaftliche Risiken auftreten (siehe Abschnitt 5.2).”°

In diesem Zusammenhang weisen Powles und Nissenbaum darauf hin,
dass die derzeitige Konzentration auf technische Losungsansitze fiir durch
Algorithmen und KI verursachte Probleme auch mit gesellschaftlichen Ge-
fahren verbunden ist: (1) Gesellschaftliche Ungleichbehandlungen sind ein
soziales Problem und Losungsversuche mithilfe der technischen Logik der
Automatisierung sind stets inaddquat. (2) Selbst bei erfolgreicher Losung
von technischen Problemen sagt dies noch nichts {iber die Legitimitit des
Verwendungszwecks aus. Wiirde beispielsweise das Problem, dass Perso-
nen mit bestimmter Hautfarbe bei einem Gesichtserkennungssystem
schlechter erkannt werden, gelost, so kann das Gesichtserkennungs- bzw.
-identifizierungssystem immer noch fiir Uberwachungsaktivititen mit un-
verhiltnisméfiger Einschrinkung von Grundrechten des Persoénlichkeits-
schutzes genutzt werden. (3) Schliefflich kann ein einseitiger Fokus auf
technische Losungen die Aufmerksamkeit und (Forschungs-)Ressourcen
von der Losung der eigentlichen gesellschaftlichen Ungleichbehandlungs-
probleme abbringen (Powels & Nissenbaum 2018).

s Ahnliche Unterteilungen nehmen auch andere Autor*innen vor, vgl. Citron & Pasquale
(2014), Zarsky (2016), Crawford u.a. (2016: 6-7), Britz (2008: 120-136), Gandy Jr. (2010),
Eckhouse u.a. (2019).
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5.1 Risiken bei der Verwendung von Algo-
rithmen, Modellen und Datensitzen

Diskriminierungsrisiken konnen sich aus den besonderen technischen Ei-
genschaften der Verfahren der algorithmenbasierten Datenauswertungen
und automatisierten Entscheidungenverfahren ergeben, wobei im Folgen-
den vor allem die des Data-Mining und des maschinellen Lernens im Vor-
dergrund stehen (nach Calders & Zliobaité 2013; Barocas & Selbst 2016; Kim
2016; Lehr & Ohm 2017; Zweig, Fischer & Lischka 2018; Schweighofer u.a.
2018; Zuiderveen Borgesius 2018; Favaretto, De Clercq & Elger 2019; Tolan
2018; FRA 2019).

5.1.1 Risiken bei der Entwicklung der Algorithmen
und Modelle

Ublicherweise wird beim Data-Mining und maschinellen Lernen der Ana-
lysezweck bestimmt, d.h., was vorhergesagt oder geschitzt und wie es ge-
messen werden soll. Aus verbalen Beschreibungen des Analysezwecks muss
eine berechenbare Zielfunktion bestimmt werden, die anhand von histori-
schen oder anderen Daten optimiert werden soll. Dabei ist eine Zielfunkti-
on ein mathematischer Ausdruck des Ziels des gesamten Verfahrens, meist
in Form von Zielvariablen, die minimiert oder maximiert werden
(Lehr & Ohm 2017: 671). Werden die Verfahren in Organisationen wie Un-
ternehmen oder Behorden eingesetzt, so sind die Zwecksetzungen, Vorga-
ben und Anforderungen der Organisation in berechenbare Funktionen
und Werte umzuwandeln. Vorgaben, wie z.B. die ,Kreditwiirdigkeit“ von
Antragstellenden, die ,Leistungsfidhigkeit” von Arbeitnehmenden oder den
~Wert“ von Kund*innen zu analysieren oder zu bestimmen, missen in be-
rechenbare Grofien umgewandelt bzw. formalisiert werden. Systementwi-
ckelnde und Analysierende haben damit die Aufgabe, zu bestimmen, was
z.B. ,gute Kreditwirdigkeit” oder ,gute Mitarbeitende ausmacht (Bar-
ocas & Selbst 2016: 678f.).

Zur Bestimmung, was z.B. ,gute“ Arbeitnehmende ausmachen, stehen ib-
licherweise sehr viele und sehr unterschiedliche Zielvariablen zur Verfii-
gung. Am Beispiel der Personalauswahl kann verdeutlicht werden, dass
Diskriminierungsrisiken bereits bei der Auswahl der Zielvariablen entste-
hen kénnen (Barocas & Selbst 2016: 680). Wenn beispielsweise Entschei-
dungssysteme der Personalauswahl auf Zielvariablen basieren, die mit der
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Auswertung von Betriebszugehorigkeitszeiten gebildet werden, werden be-
stimmte Gruppierungen, die tblicherweise eine héhere Wechselrate bei
Anstellungen aufweisen (wie z.B. Frauen), systematisch benachteiligt, auch
wenn sie gleich gute oder bessere Leistungen erbringen kénnen. Ebenso
wird das Problem am Beispiel 24 (S. 53) eines Computersystems zur Zuord-
nung von Patient*innen zu Behandlungsprogrammen verdeutlicht, bei
dem eine Zielfunktion, die einseitig auf Kosten ausgerichtet ist und Ge-
sundheitsaspekte nicht ausreichend abbildet, zu Diskriminierungen nach
ethnischer Herkunft fiihrte. Mit anderen Worten kann man festhalten, dass
bereits die Auswahl und Bestimmung der Zielvariablen zu einem Diskrimi-
nierungsrisiko werden kénnen, das in Algorithmen und Computersysteme
quasi ,einprogrammiert wird.

Auch durch Auswahl und Bestimmung der Kennzeichnungen der Katego-
rien (,labels“ oder ,class labels“) kann es zu Diskriminierungsrisiken kom-
men. Das ist fiir die spatere Phase der Anwendung (auf neue Datensétze)
bedeutend, denn die automatisierte Zuordnung von Personen zu Katego-
rien oder Gruppen geschieht mit diesen Kennzeichnungen bzw. Labeln.
Normalerweise werden bei Auswahl und Bestimmung der Kategorien bzw.
Label alle moglichen Werte der Zielvariablen in sich gegenseitig ausschlie-
ende Kategorien unterteilt. Da die Auswahl der Zielfunktion mit Zielva-
riablen und die Kennzeichnungen der Kategorien bereits die Ergebnisse
des maschinellen Lernverfahrens beeinflussen, bilden sie die Grundlage fir
Diskriminierungsrisiken in den anderen Schritten der Verfahren des Da-
ta-Minings bzw. maschinellen Lernens (Barocas & Selbst 2016: 678, 680). Die
auf dieser Basis gebildeten Entscheidungsregeln reflektieren durch die sub-
jektiven Entscheidungen tendenziell bestehende Vorurteile und Verzer-
rungen und fithren systematisch zu Benachteiligungen (Barocas & Selbst
2016: 682): (a) Bei objektiven Kennzeichnungen ist die Wahrscheinlichkeit
geringer, dass derartige Verzerrungen auftreten, denn zwischen verschie-
denen Beteiligten besteht Einigkeit iber das Erfiillen oder Nichterfiillen
des Merkmals und individuelle Auslegungen sind nicht erforderlich (Cal-
ders & Zliobaité 2013: 48). Beispielsweise kénnen die Merkmale ,Kredit zu-
riickgezahlt oder nicht“ oder ,auf Alkohol getestet oder nicht“ eindeutig
bestimmt und von jedermann nachvollzogen werden. Insbesondere jedoch,
wenn (b) die Auswahl der Kennzeichnungen subjektive Auslegungen ent-
halten, konnen Diskriminierungsrisiken auftreten. Bei diesen Merkmalen
kann es nicht eindeutig und von jedermann einvernehmlich nachvollzo-
gen oder geteilt sein, wie man das Merkmal definieren oder messbar ma-
chen kann, wie z.B. das Merkmal ,,Passfahigkeit” von Bewerbenden fiir eine
Personalstelle (Calders & Zliobaite 2013: 48).
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Ferner kann es beim Trainieren von Modellen zu Risiken bei der Auswahl
der Einflussvariablen kommen. Bei Verfahren des Data-Minings bzw. ma-
schinellen Lernens werden Modelle erzeugt, die auch sehr viele Einfluss-
variablen (hier ,features” genannt) enthalten kénnen. Eine Auswahl (,fea-
ture selection®) ist dann notwendig, wenn es technisch unmaoglich ist, alle
Einflussvariablen einzubeziehen. Durch die Auswahlentscheidungen kon-
nen aber Modelle erzeugt werden, die keinen ausreichenden Detaillie-
rungsgrad mehr haben, um kritische Unterscheidungspunkte zu erkennen.
Dadurch kann es zu systematisch hoheren Fehlerquoten beim Erkennen
von bestimmten Personengruppen kommen, die auch Triger von ge-
schiitzten Merkmalen sein kénnen. Die verwendeten Merkmale kénnen
zwar statistisch hinreichend, aber fiir die nicht ausreichend erkannte Per-
sonengruppe schlicht unzutreffend sein. Mit anderen Worten: Sie sind
nicht allgemeingiiltig.”® An dieser Stelle werden die Eigenheiten und Prob-
leme der statistischen Diskriminierung besonders deutlich. Zugunsten von
Effizienzzielen werden Ersatzvariablen zur Differenzierung herangezogen,
die zu grob sind, um den Charakteristika betroffener Personen ausreichend
gerecht zu werden. Es entsteht ein Generalisierungsunrecht (Weiteres in
Abschnitt 5.2.1, ab S. 86).

5.1.2 Risiken bei der Zusammenstellung der Daten-
satze und Merkmale

In der Statistik und Informatik ist seit lingerem bekannt, dass verzerrte
Datensitze zu diskriminierenden Modellen fithren. Ebenso treten sie bei
Verfahren des Data-Minings und des maschinellen Lernens auf (Custers
2013; Barocas & Selbst 2016: 680-690; Lehr & Ohm 2017; FRA 2019). Unter-
oder Uberreprisentation von Personengruppen sowie die Abbildung frii-
herer Ungleichbehandlungen in den verwendeten Datensétzen sowie Kor-
relationen der Ersatzvariablen bzw. Proxies zu geschiitzten Merkmalen
koénnen zu Diskriminierungsrisiken bei den Ergebnissen der Differenzie-
rungssysteme fiithren.

Diskriminierungsrisiken ergeben sich durch absichtliche oder unabsicht-
liche Unter- oder Uberreprisentation von Personengruppen oder das kom-
plette Weglassen in ausgewerteten Datensitzen bzw. Trainingsdaten, mit

76 Vgl. Barocas & Selbst (2016: 688) mit Verweis auf Schauer (2003).
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anderen Worten, wenn zu bestimmten Personengruppen Daten nicht in
einem Verhiltnis vorliegen, das fiir eine korrekte Reprisentation notwen-
dig wire (Calders & Zliobaité 2013: 47-49; Barocas & Selbst 2016: 684-686).
Mogliche Ursachen dafiir sind:

(1) Die Daten beziehen sich auf Situationen, in denen eine Ungleichbehand-
lung und Ungleichverteilung von Personengruppen bestand oder besteht.
Wenn beispielsweise ein Modell durch die Auswertung von Daten zu be-
stehenden oder historischen Beschiftigungsverhiltnissen gebildet wiirde,
etwa um einen Zusammenhang zwischen Passfahigkeit zu einer Stelle und
bestimmten Charakteristika aus Bewerbungs- oder Personalunterlagen
herzustellen, und wiren in diesen Beschiftigungsverhiltnissen Frauen
unterreprisentiert, etwa weil ihnen der Zugang zu diesen Beschiftigungs-
verhiltnissen verwehrt wurde, dann ist dieses Missverhiltnis auch in der
Zusammensetzung der Merkmale des Modells zu erwarten (Cal-
ders & Zliobaité 2013: 50). Dieses Problem ist im Beispiel 1 (S. 34) des Sys-
tems zur Personalsuche des Unternehmens Amazon zu finden, bei dem die
Modelle mit zu Lasten des Frauenanteils verzerrten Datensétzen trainiert
wurden. Oder werden zur Modellbildung historische Datensétze genutzt,
konnen die Daten zwar frithere Ungleichheiten korrekt wiedergeben.
Wenn sich aber die Verhiltnisse in der Zwischenzeit verdndert haben, dann
bilden die Modelle die aktuellen Verhiltnisse nicht korrekt ab. Beispiels-
weise wiirde ein Modell, dass auf historischen Daten zu Einkommensver-
hiltnissen zwischen Frauen und Ménnern beruht, und z.B. fir die zielge-
richtete Werbung an wirtschaftlich vielversprechende Kund*innen genutzt
werden soll, die historischen Ungleichheiten in den Einkommensverhilt-
nissen korrekt abbilden. Bei sich mittlerweile verdnderten Berufstétigkei-
ten und Einkommensrelationen wiirden die erzeugte Auswahl und Relati-
onen der Merkmale aber in dem Modell die aktuellen Verhéltnisse nicht
korrekt wiedergeben (Calders & Zliobaité 2013: 50f.).

Viele Beispiele in Kapitel 4 mit Analysen oder Verwendungen von
Verfahren des maschinellen Lernens oder Data-Minings zeigen Diskri-

minierungsrisiken aufgrund von verzerrten (Trainings-)Datensatzen, die
(vorausgegangene) Ungleichbehandlungen, Stereotypen und Diskrimi-
nierungen abbilden.”” Das Beispiel der stereotypenverstirkenden

77 Siehe Beispiele 1, 8, 34, 35, 37, 38, 39, 40, 41, 45 und 46.
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Ergebnisse der Bildsuchmaschine (Beispiel 15) zeigt auch, dass es zu
qualitativen Verzerrungen in den Datensdtzen kommen kann, wenn die
Bilddaten stereotypbelastet gekennzeichnet sind. Die spezielle Untersu-

chung zu den Datengrundlagen von Systemen der vorausschauenden
Polizeiarbeit in den USA (Beispiel 34) verdeutlicht, dass die Abbildung
von irreguldren Polizeipraktiken in den Datensatzen die Legitimitat der
gesamten Systeme in Frage stellen kénnte.

(2) Des Weiteren kénnen Daten aus der Nutzung von Diensten oder Pro-
dukten stammen, die von bestimmten Personengruppen weniger oder gar
nicht genutzt werden (Lerman 2013). Dies kann beispielsweise der Fall bei
Auswertungen der Nutzung von bestimmten IT-Diensten sein (z.B. Online-
dienste oder Breitbandnutzung), insbesondere bei Datensétzen, die aus so-
zialen Onlinenetzwerken stammen (Hargittai 2015). (3) Ebenso kann aus
Kostentiberlegungen die Datenerhebung bewusst beschrankt oder auf kos-
tenglinstig verfligbare, aber ungeeignete Datensitze zuriickgegriffen wer-
den. (4) Auch aus Griinden des Datenschutzes oder des Schutzes der Privat-
sphire kénnen bestimmte Erhebungen nicht erfolgen (Calders & Zliobaité
2013:52f).(5) Zu einer Uberreprisentation einer Bevolkerungsgruppe kann
es kommen, wenn sich Aktivitdten, mit denen eine Datenerfassung ver-
bunden ist, iberproportional auf eine bestimmte Personengruppe konzen-
triert und auf diese Weise iberproportional viele Erhebungsgegenstidnde
erfasst werden (Calders & Zliobaité 2013: 51). Letzteres liegt z.B. bei Polizei-
aktivitdten vor, die als Ergebnis von Datenauswertungen nochmals gestei-
gert in bereits stark kontrollierten Gegenden erfolgen und so zu Verstar-
kungseffekten fithren konnen (Beispiel 32, S. 62).

Das einfache Weglassen von geschiitzten Merkmalen mit der Absicht,
Diskriminierung zu vermeiden, kann selbst Diskriminierungsrisiken her-
vorrufen (Calders & Zliobaité 2013; Zliobaité & Custers 2016). Modelle, die
scheinbar ,neutrale“ Merkmale bzw. Proxies anstelle von geschiitzten Merk-
malen verwenden, kdnnen ebenso zu Risiken der mittelbaren Diskriminie-
rung flihren, wenn zwischen den Proxies und den geschiitzten Merkmalen
eine Korrelation besteht (Barocas & Selbst 2016: 720-722). Beispielsweise
kann bei einem Modell, das die Kreditwiirdigkeit bestimmen soll, zwischen
Wohnort und der ethnischen Zugehorigkeit ein Zusammenhang bestehen.

Selbst wenn man das geschiitzte Merkmal , Ethnie“ weglassen wiirde, kann
gegebenenfalls aus dem Wohnort auf die ethnische Herkunft geschlossen
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werden, wenn der Wohnort mehrheitlich von einer Personengruppe glei-
cher ethnischer Herkunft bewohnt ist. In diesen Situationen wiirde auch
die Verwendung ,neutraler Faktoren eigentlich geschiitzte Gruppierun-
gen benachteiligen. Generell ergibt sich das Problem, wenn die Merkmale
nicht unabhéngig voneinander sind, da dann nicht bestimmt werden kann,
welches Merkmal mit welchem Ausmafl zum Modell beitriagt (Cal-
ders & Zliobaité 2013: 47). Verdeutlicht wird das Problem auch am Beispiel
8 (S. 40), bei dem das Weglassen von Geschlechtsindikatoren keine Verbes-
serung bei Ungleichheiten in Berufsgruppenklassifizierungen brachte, und
nach Meinung der Autor*innen die Verwendung von maschinellen Lern-
verfahren die Geschlechterunterschiede weiter verstarken kann.

Insgesamt konnen mit Verfahren des Data-Minings und des maschinellen
Lernens mehr Variablenarten bzw. Dimensionen verarbeitet werden im
Vergleich zu ,klassischen® statistischen Verfahren. Dadurch steigt auch das
Risiko von (unbemerkten) Korrelationen zu geschiitzten Merkmalen. Des
Weiteren konnen sensible personenbezogene Daten gerade dann erforder-
lich sein, um gegebenenfalls in einem aggregierten Zustand mithilfe von
statistischen Untersuchungen Diskriminierungen identifizieren und aus-
gleichen zu konnen (z.B. FRA 2018: 9f. zum Merkmal ethnische Herkunft).

Ahnliche Probleme konnen auftreten, wenn Modelle bzw. in ihnen enthal-
tende Systeme in anderen Lebensbereichen oder Kontexten angewandt wer-
den, und die urspriingliche Grundgesamtheit, die zur Modellbildung ver-
wendetwurde,nichtzuder Grundgesamtheitdesneuen Anwendungsbereichs
passt®. Das stellt grundsitzliche Fragen an die Ubertragbarkeit und (kom-
merzielle) Handelbarkeit derartiger Systeme. So weisen Schweighofer u.a.
darauf hin, dass das COMPAS-System (Beispiel 35) urspriinglich zur Unter-
stiitzung bei Bewdhrungsentscheidungen gedacht war, aber in einigen Bun-
desstaaten auch zu Strafurteilen eingesetzt wird. (Schweighofer u.a. 2018: 39)

5.1.3 Risiken bei Onlineplattformen

Onlineplattformen unterscheiden sich von ,einfachen Webseiten dadurch,
dass sie verschiedene Akteur*innen zusammenbringen und ihnen eine

78 Das kann beispielsweise zu einer schlechteren Erkennung von bestimmten Personengrup-
pen bei KI-basierten Systemen der Gesichts- oder Spracherkennung fithren. Siehe dazu die
Beispiele 37 (S. 68), 42 (S. 72) oder 46 (S. 74).
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Moglichkeit des sozialen und wirtschaftlichen Austausches bieten, indem
sie die Kommunikationsmoglichkeiten (z.B. bei sozialen Onlinenetzwer-
ken) oder die Handelsfunktions- oder das ,match making“ (z.B. bei Online-
plattformen fiir die Arbeitsvermittlung) zur Verfiigung stellen. In vielen
Beispielen” konnten Ungleichbehandlungen und Diskriminierungen bei
Onlineplattformen nachgewiesen werden. Einer der Ursachen ist die Er-
moglichung der Bewertungen und Selektionen von Nutzenden durch an-
dere Nutzende. Treffend dazu: ,Full of salient pictures and social profiles,
these platforms make it easy to discriminate[...]”(Edelman & Luca 2014: 10).5°
Algorithmen kénnen dabei die Analyse personenbezogener Daten und die
Kategorisierung oder das Ranking der Individuen durchfithren oder ad-
ministrieren die Informationen, die fiir die Teilnehmenden der Interak-
tionen und Transaktionen einstellbar oder sichtbar und nutzbar sind.

Dartiber hinaus haben Algorithmen noch andere diskriminierungsrelevante
Funktionen im Zusammenhang mit Onlineplattformen. Im Beispiel 2 (S. 35)
wird vermutet, dass auf einer Onlineplattform der Arbeitsvermittlung auch
die Rangfolge von Suchergebnissen auf Basis der Bewertungen und Einstu-
fungen der Arbeitesanbietenden durch die Nachfragenden gebildet wird. Da
bereits die Bewertungen nach Geschlecht und ethnischer Herkunft verzerrt
waren, kommt es zu einer Fortsetzung der Verzerrungen in den Rangfolgen
der Suchergebnisse. Auf Onlineplattformen aufgefunden zu werden, kann
erhebliche wirtschaftliche Folgen fiir den Zugang zu Arbeitsstellen und Ein-
kommensmoglichkeiten haben. Im Beispiel 27 (S. 55) wird verdeutlicht,
dass sich verzerrte Restaurantbewertungen in Ungleichbehandlungen in
der algorithmenbasierten Risikovorhersage der staatlichen Kontrolle fort-
setzen konnen. Die algorithmische Fortsetzung von Voreingenommenhei-
ten und Diskriminierungen kann so zu gesellschaftlichen Akkumulations-
und Verstarkungsrisiken fiihren (siehe Abschnitt 5.2.2, S. 89).

7 Siehe Beispiele 2, 3,4, 5,6,7,9,10,17,18, 19, 20 und 26.

8 Beispielsweise weisen Forschende in einer wissenschaftlichen Studie Ungleichbehandlun-
gen beim sogenannten ,peer-to-peer lending®, d.h. der Vergabe von Krediten tiber
Onlineplattformen, am Beispiel von Daten zu Transaktionen des Onlinemarktes Prosper.
com nach. Sie zeigen unter anderem, dass Kreditsuchende, die in den Profilen Personenbil-
der mit Afroamerikanischem Aussehen haben, mit einer geringeren Wahrscheinlichkeit von
25 bis 30 Prozent eine Finanzierung erhalten haben. Da jedoch auch Begiinstigungen fiir
Afroamerikanische Kreditsuchende bei den Nettoverzinsungen nachgewiesen werden
konnten, konnten die Autoren keine eindeutigen Schlussfolgerungen tiber das Vorliegen
einer priferenzbedingten oder statistischen Diskriminierung ziehen. Allerdings scheinen
in diesem Beispiel nicht Algorithmen die Ursache von Diskriminierungen zu sein
(Pope & Sydnor 2011).
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Des Weiteren sind bestimmte Onlineplattformen, insbesondere Suchmaschi-
nen oder ,soziale“ Onlinenetzwerke, Unternehmen der Aufmerksambkeitser-
zeugung und die Haupteinnahmequelle sind Erlése aus der personen- oder
gruppengerichteten Werbung. Dabei ermoéglichen Algorithmen auch die Be-
preisungs- und Marktmechanismen (z.B. Auktionsmechanismen) fiir die
Werbungschaltung und Kundenselektion. Die Beispiele 17 (S. 46), 18 (S. 47),
19 (S. 47) und 20 (S. 48) zeigen, dass diese algorithmischen Vermarktungsme-
chanismen Ursachen von Ungleichbehandlungen und Diskriminierungen
sein konnen. Algorithmen kénnen selbst dann zu Diskriminierungen fiihren,
wenn Nutzende eigentlich keine diskriminierenden Einstellungen vorge-
nommen haben, wie beispielsweise im Fall 20 (S. 48), bei dem die Auswahl der
Zielgruppen von Werbung algorithmenbasiert stattfindet.

5.1.4 Absichtliche Diskriminierung und Verschleie-
rung in und durch Computersysteme

Alle genannten Risikoquellen kénnten auch durch Entwickelnde und An-
wendende genutzt werden, um absichtliche Diskriminierung zu verschlei-
ern,d.h, die Datensitze konnten wissentlich mit Verzerrungen ausgewahlt
sein oder es konnten gerade diejenigen verwendet werden, die bekanntlich
Ungleichbehandlungen aus der Vergangenheit abbilden. Ebenso kénnten
bewusst Modelle mit Merkmalen gewéhlt werden, die einzelne diskrimi-
nierungsanfillige Gruppierungen nicht richtig erkennen (Barocas & Selbst
2016: 692; Dwork & Mulligan 2013; Kim 2016). Da Data-Mining und ma-
schinelles Lernen es erlauben, geschiitzte Merkmale aus Datensitzen, die
sie gar nicht enthalten, abzuleiten, kdnnen Entscheidende potenziell auch
mit Datensédtzen ohne geschiitzte Merkmale diskriminieren. Falls sie zur
Rechenschaft gezogen wiirden, kdnnten sie darauf verweisen, ausschlief3-
lich ,nicht geschiitzte* Merkmale verwendet zu haben. In Bereichen, in
denen der Nachweis von mittelbaren Diskriminierungen ohnehin schwie-
rig ist, wie z.B. im Arbeitsbereich, konnten derartige Praktiken den Nach-
weis noch weiter erschweren (Barocas & Selbst 2016: 692f.).

5.1.5 Unzureichende Anreize zur Revision oder
Abschaffung

Kim verdeutlicht anhand des Arbeitsbereichs, dass wettbewerbliches Vor-
gehen, marktwirtschaftliche Interessen und Effizienzorientierung der An-
wendenden keine ausreichenden Anreize liefern konnen, um die Anwen-
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dung von Analyse- und Entscheidungssystemen zu hinterfragen und
gegebenenfalls zu verindern oder abzuschaffen, selbst wenn diese zu Dis-
kriminierungen fiihren. Als Griinde dafiir nennt sie: (a) Systeme mit Dis-
kriminierungsrisiko kdnnen immer noch ,,genau” genug sein, sodass deren
Anwendung nicht hinterfragt werden, (b) Riickkopplungseffekte konnen
die ,Genauigkeit” des Systems stabilisieren und (c) Systeme kénnen sogar
deshalb effizient sein, weil sie diskriminieren (Kim 2016: 892-897).

So kann beispielsweise die Genauigkeit bei einem Kriterium dazu fiihren,
dass die Uberpriifung der Tauglichkeit des gesamten Systems vernachlissigt
wird. Auch Analyseverfahren des maschinellen Lernens haben nur eine be-
grenzte Datenmenge mit begrenzten Merkmalen. Daher bilden auch die re-
sultierenden Modelle nur einen begrenzten Betrachtungsbereich der fir
Entscheidungen potenziell relevanten Kriterien ab. Insbesondere je ,erfolg-
reicher, im Sinne der Genauigkeit bei einem Kriterium, ein Analyse- und
Entscheidungssystem ist, desto mehr kann die Fokussierung auf dieses Kri-
terium erfolgen. Die Anwendenden haben dann keinen Anreiz mehr,
Schlussfolgerungen und Mechanismen des Systems zu hinterfragen, auch
wenn dieses systematisch Diskriminierungen verursacht. Dann werden sie
vor allem auch nicht hinterfragen, ob nicht ganz andere entscheidungsrele-
vante Kriterien relevant sind und beachtet werden miissten (Kim 2016: 894f.).

5.2 Gesellschaftliche Risiken von algo-
rithmenbasierten Differenzierungen

Auch wenn Diskriminierungsrisiken der Algorithmen und Daten soweit
wie moglich vermieden werden wiirden, konnen gesellschaftliche Diskri-
minierungsrisiken aus der Verwendung von algorithmenbasierten Diffe-
renzierungsverfahren und automatisierten Entscheidungssystemen an
sich resultieren. Sie sind nicht durch technische Losungen zu beseitigen,
sondern bediirfen der gesellschaftlichen Lésung durch geeignete Formen
der politischen Handhabung und gegebenenfalls Regulation. Derartige Ri-
siken werden auch als unintendierte Folgen, negative Konsequenzen, sozi-
ale Kosten oder Externalitidten bezeichnet (Gandy Jr. 2010: 36-39), weil sie
bei Entscheidungen tiber den Einsatz von Differenzierungsverfahren durch
die Anwendenden nicht ausreichend bertiicksichtigt werden und bei Be-
troffenen oder Dritten anfallen. Allerdings konnen die gesellschaftlichen
Risiken drastisch erhoht und verstarkt werden, wenn zusitzliche systema-
tische Fehler bei Algorithmen und Datensitzen vorliegen.
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5.2.1 Gruppenzugehdorigkeit und Generali-
sierungsunrecht

Wie dargestellt, liegt bei algorithmen- und datenbasierten Differenzie-
rungsentscheidungen oft das Phinomen der statistischen Diskriminierung
vor, da Differenzierungen entlang von Ersatzinformationen stattfinden, die
entweder die geschiitzten Merkmale sind oder Korrelationen zu ihnen auf-
weisen (siehe Abschnitt 3.3). Charakteristisch dabei ist, dass die Ersatzinfor-
mationen hiufig durch Analysen von Daten zu Personengruppen erzeugt
werden. Dies ist weitgehend bei den Verfahren des Data-Minings und des
maschinellen Lernens der Fall. Dabei stellt sich die Frage, ob es gerecht ist,
dass Individuen mithilfe von Daten tiber andere Personen bewertet wer-
den, d.h. auf Basis von Gruppen, zu denen die betroffenen Individuen selbst
nicht unbedingt geh6ren miissen (z.B. Eckhouse u.a. 2019: 198f.).

Das grundsitzliche Problem von statistischen Auswertungen mit dem Ge-
brauch von aggregierenden Parametern bzw. MessgrofRen ist, dass sie ledig-
lich Aussagen tiber Merkmale einer bestimmten Population bzw. einer Ag-
gregierung von Personen sind. Sie sollten eigentlich nur auf einen Aspekt
der Population Bezug nehmen, jedoch werden die Parameter oft so ge-
braucht, als ob jedes der Mitglieder dieser Gruppierung das Merkmal auf-
weisen wiirde. Dadurch erhalten die Parameter Eigenschaften von Stereo-
typen (Gandy Jr. 2010: 34).

Bei Algorithmen zur Vorhersage, wie insbesondere bei der Berechnung von
Risikoscores, ist das Vorhersageergebnis nicht das wahrscheinliche kiinfti-
ge Verhalten oder der kiinftige Zustand der betroffenen Person, sondern
meistens eine Fortschreibung der vorhergehenden Bewertungen von an-
deren Personen durch andere Personen. Besonders deutlich wird dies am
Beispiel 22 zu Risikoscores beim finnischen Fall der Onlinekreditvergabe
und dem Beispiel 35 zum COMPAS System mit Risikoscores tiber Riickfall-
wahrscheinlichkeiten.®! In den Gerichtsurteilen wurde darauf hingewiesen,
dass die Bewertungen von Individuen allein auf Basis von statistischen
Auswertungen von Daten, die wiederum Bewertungen von anderen Perso-
nen abbilden bzw. Gruppendaten sind, rechtlich problematisch sind. Dies
ist insbesondere der Fall, wenn andere Informationen zu den Individuen
bei ihrer Bewertung nicht herangezogen werden. Auch die Fallbeispiele zu

8 Dies gilt auch fiir Risikoscores im Sozialbereich, was Beispiel 28 verdeutlicht.
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Bewertungsdaten beim Fahrdienst Uber (Beispiel 26, S. 54), Risikobestim-
mung mit Restaurantbewertungen (Beispiel 27, S. 55) oder Risikobestim-
mung mit quasi Nachbarschaftsbewertungen im Kindesschutz (Beispiel 28,
S. 55) verdeutlichen das Problem.

Es kommt zu Risiken von Fehlinterpretationen und Fehlschliissen®? auf Ba-
sis der (vermeintlichen) Gruppenzugehorigkeit (oder der Gruppenzugeho-
rigkeit nach Regionen) (Schauer 2018; Lippert-Rasmussen 2007;
Kamp & Weichert 2005: 51; SVRV 2018: 48; Zweig, Fischer & Lischka 2018:
25). Sie sind besonders problematisch, wenn es zur Stigmatisierung durch
Falschzuschreibungen von negativen personlichen Eigenschaften kommt,
wie z.B. eine statistisch ermittelte ,Unzuverlissigkeit” bei Kreditentschei-
dungen (Britz 2008: 124) oder die ,Verbrechensneigung” bei Urteilen zur
Inhaftierung (Eckhouse u.a. 2019).

Solche statistischen und algorithmenbasierten Entscheidungen werden
dann nicht dem Einzelfall gerecht. Beeintrachtigungen resultieren daraus,
dass tiber eine oder mehrere Personen, die ein bestimmtes Merkmal auf-
weisen, eine Annahme getroffen wird, die zwar auf die Mehrzahl der Merk-
malstragenden zutreffen kann, nicht aber auf die konkrete Person oder die
konkreten Personen im Einzelfall zutreffen muss (nach Britz 2008: 120f.).
Aus verfassungsrechtlicher Sicht kann im Hinblick auf die Gleichheitssétze
des Grundgesetzes (Art. 3 GG)® bei der statistischen Diskriminierung ein
Generalisierungsunrecht auftreten, beispielsweise wenn ,atypische” Perso-
nen, die beispielsweise nach einem Ersatzmerkmal (z.B. Alter) von be-
stimmten beruflichen Tatigkeiten ausgeschlossen werden, diese aber ei-
gentlich noch ausiiben kénnten (Britz 2008: 2-11). Ebenso kann von einer
Unvereinbarkeit mit der Einzelfallgerechtigkeit gesprochen werden, denn:
»In Fillen statistischer Diskriminierung wird ein Mensch wegen eines be-
stimmten (Stellvertreter-)Merkmals anhand stereotyper Personenvorstel-
lungen beurteilt und behandelt, ohne dass seine tatsdchlichen Eigenschaf-
ten gewtiirdigt wirden.” (Britz 2008: 12)

8 An dieser Stelle stehen die in Abschnitt 5.1 beschriebene Risiken in einem direkten
Zusammenhang.

8 (1) Alle Menschen sind vor dem Gesetz gleich. (2) Manner und Frauen sind gleichberechtigt.
Der Staat fordert die tatsachliche Durchsetzung der Gleichberechtigung von Frauen und
Minnern und wirkt auf die Beseitigung bestehender Nachteile hin. (3) Niemand darf wegen
seines Geschlechtes, seiner Abstammung, seiner Rasse, seiner Sprache, seiner Heimat und
Herkunft, seines Glaubens, seiner religiésen oder politischen Anschauungen benachteiligt oder
bevorzugt werden. Niemand darf wegen seiner Behinderung benachteiligt werden* Art. 3 GG.
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Es geht also um die Ungleichbehandlung durch Aufierachtlassung der Be-
sonderheiten des individuellen Falls. Da dies, wie fur die statistische Dis-
kriminierung kennzeichnend ist, zur kostengiinstigen Uberwindung von
Informationsdefiziten geschieht, und Risiken von Ungerechtigkeiten damit
quasi ,,in Kauf genommen* werden, kommt es zu Abwigungssituationen
zwischen den eigentlich nicht vergleichbaren Werten Effizienz und Ge-
rechtigkeit (Gandy Jr. 2010: 36f.). Diese konnen kaum durch technische oder
organisatorische Verbesserungen geldst werden, sondern bediirfen der ge-
sellschaftlichen Abwigung und Festlegungen in politischen und rechtsset-
zenden Prozessen.® Der allgemein verbindliche Ausgleich soll eigentlich
durch das Recht, insbesondere durch das AGG geschehen. Aufgrund der
relativ unkonkreten, generalklauselartigen Ausnahmeregelungen des AGG
(Britz 2008: 72) und immer dann, wenn neue Formen und Anwendungen
des Typs der statistischen Diskriminierung auftreten, muss die Frage der
Legitimitidt immer wieder neu fiir die jeweilige Einzelsituation gestellt wer-
den. Hierzu wiren algorithmische Verfahren der tiblichen Priifung nach
der Verhiltnisméafigkeit auf ihren legitimen Zweck, ihre Eignung, Erfor-
derlichkeit und Angemessenheit zu unterziehen (Britz 2008: 151-179).

Dabei sind die jeweils besonderen Eigenschaften der jeweiligen Differen-
zierungssituationen zu beachten, insbesondere ob Differenzierungen auf
Gruppendaten oder auf Erfassungen des individuellen Verhaltens beruhen,
aber auch der Grad der Genauigkeit der algorithmischen Ergebnisse bzw.
die Fehlerraten und sonstigen technischen Risiken sowie das Wissen tiber
ursdchliche Zusammenhinge®s oder das Ausmaf$ bzw. die Schwere der Be-
nachteiligung durch die Fehlschliisse bei Differenzierungsentscheidungen
(z.B. Ablehnung eines Kredits, Nichteinstellung in ein Arbeitsverhiltnis,
hohere Versicherungstarife).

So bemisst sich der Grad der Benachteiligung etwa daran, welches Gut den
Benachteiligten vorenthalten wird und wie die Schwere der Einschrin-
kung der Entfaltungsmoglichkeiten der betroffenen Person beurteilt wird
(Britz 2008: 125). Beispielsweise sind Entscheidungen tiber Gefdngnisstra-
fen und Freiheitsentzug sowie Entscheidungen {ber die Chancenvertei-
lung zur Personlichkeitsentwicklung (z.B. iber Bildungs- oder Berufszu-
ginge) anders zu beurteilen als Entscheidungen tber die Auswahl fiir
zielgerichtete Werbung fiir Konsumgiiter. Dennoch werden auch aus Kos-

8  Siehe auch Abschnitt 6.4.2, ab S. 139.
8 Siehe Schauer (2018: 46).
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tengriinden algorithmenbasierte Systeme der Entscheidungsunterstiit-
zung bei Entscheidungen mit gravierenden Konsequenzen fiir die Persén-
lichkeitsentfaltung in Gerichtsverfahren eingesetzt (Eckhouse u.a. 2019).

5.2.2 Akkumulations- und Verstarkungseffekte

Risiken und negative Effekte einer wirtschaftlich rationalen Differenzie-
rung konnen sich akkumulieren und verstiarken. Insgesamt kann es zu ku-
mulativen Benachteiligungen im Sinne der Einschrinkung von Lebensent-
wicklungs- und Entfaltungschancen, der Einkommenssicherung, dem
Grad der politischen Involvierung sowie der Durchsetzung von Gerechtig-
keit im Rechtssystem kommen (Gandy Jr. 2010: 37). Das sind keine grund-
sdtzlich neuen, erst durch Algorithmen verursachte Risiken, aber die Dis-
kriminierungsrisiken durch die Verwendung von Algorithmen koénnen
genauso zu Akkumulations- und Verstirkungseffekten beitragen. Risiken
und Effekte treten insbesondere dann auf, wenn ein diskriminierungsan-
falliges Merkmal als Ersatzinformation fiir die Differenzierungsentschei-
dungen herangezogen wird, und es zu einer sich gegenseitig verstirkenden
Wirkung von Stigmatisierung, Beeintrachtigung der Selbstdarstellung®,
Benachteiligung durch Falschzuordnung und den daraus erschwerten Zu-
gingen zu Gilitern, die der Personlichkeitsentfaltung dienen, kommt.

Ein weiterer Verstarkungseffekt ergibt sich, wenn bestehende Ungleichbe-
handlungen in der Bevolkerung wahrgenommen und dadurch den Betrof-
fenen Anreize genommen werden, z.B. sich weiterzuqualifizieren. Werden
kiinftige Diskriminierungen antizipiert, konnen die Investitionen in Quali-
fizierungen nicht mehr lohnend erscheinen (Britz 2008: 126f.). Dies wird
durch das Beispiel 15 (S. 45) veranschaulicht, bei dem das Risiko diskutiert
wird, dass durch die stereotypenverstirkende Bildsuchergebnisse zu Be-
rufsgruppen das Karrierestreben der betroffenen Personengruppen beein-
trachtigt werden kann. Im Allgemeinen diirften derartige Verstirkungs-
effekte vor allem von Systemen ausgehen, die Ungleichgewichte in der
Reprédsentation von Personengruppen bzw. Reprisentationsrisiken
(,reprentational harms“) aufweisen (z.B. Tolan 2018: 17).

% Siehe dazu den Abschnitt 5.2.5,ab S. 93.
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Andere Typen von algorithmenbasierten Akkumulations- und Verstir-
kungseffekten resultieren dann, wenn Algorithmen auf Basis von bereits
verzerrten oder diskriminierenden Bewertungen von Menschen durch
Menschen gebildet (und kontinuierlich angepasst) und fiir andere Funktio-
nen verwendet werden, wie sich dies bei den Beispielen 28 (S. 55) und 32
(S. 62) zur der Bildung von Risikoscores auf Basis von menschlichen Bewer-
tungen bzw. Beurteilungspraktiken zeigt. Ebenso wird dies am Beispiel 27
(S.55) deutlicht, bei dem verzerrte Kundenbewertungen von verschiedenen
ethnienorientierten Restaurants als Basis fiir Algorithmen von Vorhersage-
systemen in der staatlichen Aufsicht verwendet werden.

5.2.3 Differenzierungen gegen gesellschaftspolitische
Vorstellungen

Auch wenn Effizienzgewinne durch den Gebrauch von Differenzierungen
mit Ersatzinformationen vorliegen wiirden, kann es gesellschaftspolitisch
gewlinscht sein, dass auf Differenzierungen verzichtet wird, um Ziele der
Gleichheit und gleichen Behandlung zu verwirklichen, wie etwa die Gleich-
heit vor Gericht, beim gleichen Zugang zu Infrastrukturen, gleiche Bildungs-
und Aufstiegschancen und gleiche Behandlung mit Respekt und Wiirde.
Ebenso kann eine mogliche Differenzierung unterbunden werden, wenn
vormals diskriminierte oder besonders diskriminierungsanfillige Gruppie-
rungen geschiitzt und gefordert werden sollen (Schauer 2018: 50).

Konkret kann eine 6konomisch rationale Differenzierung bzw. Benachteili-
gung bestimmter Merkmalstriger abgelehnt werden, wenn (a) der Wunsch
nach Kompensation fiir vergangenes Diskriminierungsunrecht bzw. struk-
tureller Benachteiligung bestimmter Merkmalstrager besteht, gerade um
Akkumulations- und Verstirkungseffekte zu durchbrechen. Des Weiteren
sollte auf eine Differenzierung verzichtet werden, wenn (b) eine Differenzie-
rung fiir die Mitglieder einer strukturell benachteiligten Gruppe den Zu-
gang zu Glitern, Ressourcen und Positionen erschweren wiirde, die sie gera-
de zur Uberwindung des benachteiligten Gruppenstatus benétigen wiirde
(z.B. Zugang zu Beschiftigungsverhiltnissen oder Krediten). Ferner kann
eine 6konomisch rationale Differenzierung abgelehnt werden, um (c) eine
expandierende Stereotypisierung zu vermeiden. Denn ist eine Differenzie-
rung mit der Zuschreibung einer negativen Eigenschaft verbunden, kann
dies zu expandierender Stereotypisierung fithren, wenn vor allem eine
Gruppierung betroffen ist, die ohnehin mit negativen Stereotypen konfron-
tiert ist. Schliefflich konnen (d) weitere Grinde, wie gesundheits- oder
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sozialpolitische Ziele, gegen eine 6konomisch rationale Differenzierung, wie
z.B. bei Kranken- oder Kfz-Versicherungstarifen, sprechen (Britz 2008: 127-
130).

Gesellschaftliche Risiken kénnten in Zukunft entstehen, wenn gesell-
schaftliche Abwégungen iiber durch Algorithmen erméglichte oder ver-
besserte und wirtschaftlich sinnvoll erscheinende Differenzierung ein-
seitig zu Gunsten von Effizienzbestrebungen und zu Lasten von
Gleichheitsbestrebungen oder sozialpolitischen Zielen laufen. Die Gefahr
kann sich erhéhen, wenn Kostensenkungen durch Automatisierungen bei
algorithmen- und datenbasierten Differenzierungen die Differenzierun-
gen in vielen neuen Anwendungsbereichen erst ermoglichen und andere
Regelungsformen verdringen.

5.2.4 Behandlung als ein bloRes Mittel und psycho-
logische Distanzierung

Die Verwendung algorithmenbasierter Differenzierung verstirkt das Risi-
ko, dass Menschen nicht mehr als Individuen bzw. in Anerkennung ihrer
grundrechtlich verbrieften Menschenwiirde und ihrer einmaligen indivi-
duellen Subjektqualitidt?” wahrgenommen, sondern nur noch als bloBes
Objekt bzw. Mittel gesehen und behandelt werden. Zwar ist es nach dem
Instrumentalisierungsverbot bzw. der Objektformel méglich, andere Men-
schen auch als Mittel fur seine Zwecke zu behandeln, aber es ist nach die-
sem moralischem Prinzip untersagt, sie ausschliefilich als blofes Mittel zu
benutzen beziehungsweise sie als blofles Mittel zu eigenen Zwecken herab-
zuwiirdigen. Menschen als blofies Mittel zu behandeln, bedeutet, wenn
man sie in einer Weise behandelt, der sie nicht zustimmen koénnen. Das
kann z.B. bei einem falschen Versprechen der Fall sein, wenn die Betroffe-
nen nicht wissen, was man mit ihnen tatsiachlich vorhat. Ebenso kénnen
sie einer Behandlung nicht zustimmen, weil sie keinen Grund dazu haben,
oder wenn es irrational wire, zuzustimmen. Andere Personen in ihrer Wiir-
de zu achten, heifdt dann, sie in einer Weise zu behandeln, die ihnen die

¥ Vgl. Wiegerling (2016) und Hanold (2018: 130f.). Siehe auch Hartel (2019: 60), die mit dem
Verweis auf den kategorischen Imperativ von Immanuel Kant ,,Handle so, dass Du die
Menschheit in Deiner Person und in der Person jedes anderen jederzeit zugleich als Zweck,
niemals blof als Mittel brauchst.“ Kant (1786/1977: 60) die Forderung stellt, dass das
Grundprinzip des Schutzes der Menschenwtirde alle Regelungen zur digitalen Trans-
formation durchwirken solle.
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Moglichkeit gibt, zu dem, was man mit ihnen tut, verniinftigerweise zuzu-
stimmen oder die Behandlung ablehnen zu kdnnen (Schaber 2012: 40-42).

Bei wirtschaftlichen Anwendungen wollen Anwendende das Verhalten
und die Zustinde der Betroffenen erfassen und analysieren, um in erster
Linie den monetiren Wert aus den Beziehungen zur Kundschaft zu erlan-
gen oder zu steigern und nicht, um die eigentlichen Griinde fiir das Ver-
halten herauszufinden (Yeung 2018: 30). Algorithmische Datenanalysen
des Data-Minings, der Big-Data-Analytik oder des maschinellen Lernens
erzeugen typischerweise Korrelationen und keine Kausalzusammenhinge.
Dadurch fehlt den Entscheidenden die Grundlage, den Betroffenen die
Griinde ihrer Entscheidung, z. B. wenn sie aussortiert werden, hinreichend
zu erldutern. Dadurch haben die Betroffenen nicht die Moglichkeit, der Be-
handlung, der sie unterzogen werden, zuzustimmen oder sie abzulehnen.
Dieses Risiko wurde insbesondere im Beispiel 22 (S. 50) deutlich, bei dem
durch die Verwendung des Systems dem Betroffenen nicht ausreichend die
Ablehnung des Kredits erklart werden konnte, was mit in die Begriindung
des Diskriminierungstatbestandes eingeflossen ist.

Zusitzlich besteht ein Risiko, dass algorithmenbasierte Entscheidungsverfah-
ren eine psychologische Distanzierung der verantwortlichen Personen von
den Entscheidungen und den Betroffenen Vorschub leisten. Das Risiko, das
durch die Zwischenschaltung von Computern als ,moralische Puffer” sowie
eine scheinbare Verlagerung der moralischen Verantwortung fiir die Ent-
scheidungen auf Computer entsteht, wurde zwar bisher hauptsichlich fiir
autonome Waffensysteme diskutiert (z.B. Cummings 2004b; Brundage u.a.
2018: 17), es kann aber fiir alle halb- und vollautomatisierten Entscheidungs-
verfahren mit negativen Konsequenzen fiir die Betroffenen gesehen werden.

Das Datenschutzrecht hat zur Verminderung solcher Risiken das Verbot
automatisierter Entscheidungen im Einzelfall entwickelt. Damit soll ver-
hindert werden, dass nachteilige Differenzierungsentscheidungen aus-
schlieflich durch automatisierte Verarbeitungsprozesse getroffen werden,
und es soll erreicht werden, dass ,[...] niemand zum bloflen Objekt einer
allein auf Algorithmen basierenden Bewertung personlicher Daten werden
darf* (Scholz 2019: DSGVO Art. 22 Rn. 3; ebenso Martini 2018: DS-GVO Art.
22 Rn. 1). Im Abschnitt 6.2.3 (ab S. 114) wird das Verbot automatisierter Ent-
scheidungen eingehender diskutiert und dessen Liicken aufgezeigt, die es
fraglich erscheinen lassen, ob das eigentliche Schutzziel noch erreicht wird.
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5.2.5 Gefahrdung der freien Entfaltung der Person-
lichkeit und des Rechts auf Selbstdarstellung

Neben den Gleichheitsrechten des Grundgesetzes (s.0.) sind durch das Phia-
nomen der statistischen bzw. der algorithmen- und datenbasierten Diskri-
minierung auch die verfassungsrechtlich gewéhrten Personlichkeitsrechte,
insbesondere die durch Art. 2 Abs. 1 Grundgesetz® geschiitzte freie Entfal-
tung der Personlichkeit, betroffen. Das Problem resultiert daraus, dass sich
Bewertende durch ein oder mehrere Merkmale ein bestimmtes Bild {iber
die betroffenen Personen machen. Die Betroffenen werden mit fremdge-
fertigten Konstruktionen ihrer Identitét, d.h. mit ,,Fremdbildern“ konfron-
tiert (Britz 2008: 179f.; Frohlich & Spiecker genannt Déhmann 2018).

»Statistische Diskriminierung nimmt der betroffenen Person die Moglich-
keit, sich dem Gegeniiber selbst darzustellen und damit zu beeinflussen,
welches Bild man sich von ihr macht. Stattdessen wird nahezu automatisch
von der Feststellung statistisch signifikanter Merkmale auf bestimmte Ei-
genschaften einer Person geschlossen. Statistische Diskriminierung stiilpt
den Betroffenen vorgefertigte Personlichkeitsbilder {iber, denen sie weit-
gehend wehrlos ausgeliefert sind.“ (Britz 2008: 124f.). Kommt es zudem zu
Fehlurteilen bei der statistischen Differenzierung, wird den Betroffenen
unberechtigterweise eine bestimmte Eigenschaft zugeschrieben, ,[...] ohne
dass sie sich dagegen im Prozess der Entstehung dieses Personlichkeitsbil-
des durch eine eigene ((Gegen)Darstellung) hitten zur Wehr setzen kénnen.”
(Britz 2008: 180).

Dadurch wird den Betroffenen ihr Recht auf Selbstdarstellung genommen,
das sich aus dem Recht auf freie Entfaltung der Personlichkeit herleitet.®
Nach Britz ist die Selbstdarstellung das Mittel des Individuums darauf Ein-
fluss zu nehmen, welches Bild sich andere Menschen von ihm machen
(Britz 2008: 179-207). Das Recht auf Selbstdarstellung dient der freien Ent-
faltung der Personlichkeit auf zweifache Weise:

8 Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte
anderer verletzt und nicht gegen die verfassungsmafige Ordnung oder das Sittengesetz
verstofit” Art. 2 Abs. 1 GG.

8 Zur Ausgestaltung des Rechts auf freie Entfaltung der Personlichkeit
und dem Recht auf Selbstdarstellung siehe auch Britz (2007).
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(1) Durch Selbstdarstellung kann erreicht werden, dass sich die anderen ein
Lgunstiges“ Bild von ihm machen und dadurch fiir die Wahrung seiner Ent-
scheidungs- und Handlungsspielrdume (duRere Entfaltung) giinstige Ent-
scheidungen treffen. Denn das Bild von einem Individuum ist immer dann
entscheidend, wenn seine Handlungsspielrdume von der Kooperationsbe-
reitschaft anderer abhingen. Dann bestimmt das Bild von dem Individu-
um dariiber, ob die Kooperationsbereitschaft iiberhaupt gegeniiber dem
Individuum gezeigt wird und ihm dadurch Handlungsspielraume er6ffnet
werden, z.B. ob ihm tiberhaupt ein Vertrag oder eine Mitgliedschaft ange-
boten wird. Oder das Individuum kann seine Handlungsfreiheit dadurch
antizipativ selbst einschrianken, wenn es nicht weif}, welche Fremdbilder
von dem Individuum erzeugt werden. Hat man keinen Einfluss darauf, wel-
che Daten und Informationen in das Fremdbild eingehen, kann bereits die
blofe Antizipation von Fremdbildern prohibitiv wirken (Britz 2008: 190f.).

(2) Des Weiteren kann sich das Individuum im Sinne der inneren Entfaltung
mit der ,Selbstdarstellung einen hinreichenden Anteil am wechselseitigen
Prozess der Konstituierung seiner Identitét sichern, um sich selbst als frei-
willig gewiéhlte Personlichkeit begreifen zu kénnen.” (Britz 2008: 195). Zwar
findet Personlichkeitsentwicklung in sozialen Kontexten immer in interak-
tiven Vorgingen von fremden Erwartungen und Zuschreibungen (Fremd-
bildern) einerseits und eigenen Selbstbildern, Vorstellungen und Wiinschen
andererseits statt, aber die Kerngewéhrleistung des Personlichkeitsrechts ist
es, ,Mechanismen zur Verfiigung zu stellen, die den Einzelnen so in die Vor-
ginge der Konstituierung von Personlichkeit einbinden, dass er seine Per-
sonlichkeit als frei gew#hlt begreifen kann [...]“ (Britz 2008: 191).

Dabei geht es vor allem um den Schutz vor gesteigerten Formen der Fremd-
bestimmung, die die Personlichkeitsentfaltung unfrei werden lassen. Dies
geschieht dann, wenn einer Person intensive, d.h. durch eine besondere
Qualitit und Dichte gekennzeichnete Fremdbilder quasi ,ibergestilpt”
werden und ihr dadurch den Raum fiir eigene Vorstellungen ihrer selbst
nehmen. Dies kann (a) bei umfassenden datenbasierten Personlichkeits-
profilen der Fall sein, bei denen die Seite der Bewertenden so umfassend
uber die Personlichkeit des betroffenen Individuums informiert ist, dass
fir die eigene Rolleninterpretation in sozialen Kontexten keine Moglich-
keit mehr bleibt. Diese Gefahr wird insbesondere auch durch das Recht auf
informationelle Selbstbestimmung adressiert, bei dem die Selbstdarstel-
lung als Bedingung der Entfaltung und Erhaltung von Personlichkeit eben-
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so gesehen wird (siehe auch Abschnitt 6.4.2).°° Auch (b) durch den Gebrauch
einer einzigen Ersatzvariable im Falle der statistischen Diskriminierung
werden nicht die betroffenen Personen selbst wahrgenommen, sondern
eine stereotyp konstruierte Personlichkeit (Britz 2008: 193f.).

Zum Schutz der Personlichkeitsentfaltung sind Diskriminierungsverbote
nicht nur aus den grundrechtlichen Gleichheitsgrundsitzen, sondern vor
allem aus dem Recht auf Selbstdarstellung und der zugrundeliegenden Ga-
rantie der freien Entfaltung der Personlichkeit hergeleitet. Diskriminie-
rungsverbote sind so auch als Schutz vor unzulissigen Fremdbildern und
Fremdzuschreibungen zu verstehen (Britz 2008: 200ff., 204).

5.2.6 Erzeugung von struktureller Uberlegenheit

Algorithmische Analysemethoden, meist gestiitzt auf Verfahren der kiinst-
lichen Intelligenz, kénnen zunehmend Personlichkeitsmerkmale, Charak-
tereigenschaften und emotionale Zustinde automatisiert identifizieren
(siehe Abschnitt 2.2.2). Sie konnten dazu genutzt werden, die Angewiesen-
heit einer Person auf ein Produkt, einen Dienst, eine Ressource oder eine
Position zu ermitteln und auszunutzen, wodurch die strukturelle Uberle-
genheit der Anbietenden erh6ht wiirde. Der Effekt kann verstarkt werden,
wenn die Anbietenden zusitzlich tiber die Zugangs- und Kontrollpunkte
uber umfangreiche Mengen personenbezogener Daten und Personenprofi-
le verfiigen, die Vorteile bei Verfahren des maschinellen Lernens bedeuten.
Denn dort ist die Menge an Daten auch ausschlaggebend fiir die Qualitit
der erzeugten Modelle bzw. Algorithmen. Zusitzlich kénnen auch Netz-
werkeffekte®!, insbesondere bei Onlineplattformen oder IT-Systemen die
strukturelle Uberlegenheit der Anbietenden weiter erhéhen, denn Netz-
werkeffekte bedeuten fiir die einzelnen Nutzenden einen (teils prohibitiv)
hohen Wechselaufwand. Dadurch werden Wahl- und Ausweichméoglich-
keiten verringert.

Dem Risiko der strukturellen Unter- bzw. Uberlegenheit wird auch fiir
private Verhiltnisse zunehmend Beachtung geschenkt, so mit der Recht-
sprechung des Bundesverfassungsgerichts zur strukturellen Unterlegen-
heit, u.a. mit der Entscheidung zu Birgschaftsvertrigen zur strukturell

% Vgl. Britz (2008:193), Hoffmann-Riem (1998), Trute (2003), (1998), Britz (2010) und Albers (2017).
9 Zu Netzwerkeffekten siehe S. 4.
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ungleichen Verhandlungsstirke (BVerfGE 89, 214 (1993)) oder der Stadion-
verbot-Entscheidung (BVerfGE 148, 267 (2018)). Sie konnen fir Bereiche
der Digitalisierung mit grofien Machtasymmetrien relevant werden (Hoff-
mann-Riem 2017: 25; Schweighofer u.a. 2018: 78-80; Hartel 2019).

Zwar gilt weiterhin die verfassungsrechtlich geschiitzte Privatautonomie,
nach der gehort es , [...] zur Freiheit jeder Person, nach eigenen Praferenzen
dartiber zu bestimmen, mit wem sie unter welchen Bedingungen Vertriage
abschliefen will“ (BVerfG 2018: Leitsitze). Aber nach der Entscheidung
kann sich fiir spezifische Konstellationen der Geltungsbereich des Gleich-
heitssatzes des Art. 3 Abs. 1 GG auch auf privatwirtschaftliche Bereiche er-
strecken. So diirfen Private ihre ,[..] aus einem Monopol oder aus struk-
tureller Uberlegenheit - resultierende Entscheidungsmacht nicht dazu
nutzen, bestimmte Personen ohne sachlichen Grund von einem solchen
Ereignis auszuschliefen.” (BVerfG 2018: Rn. 41). Bei den adressierten Ereig-
nissen handelt es sich um solche Veranstaltungen, die fiir die Betroffenen
die , Teilhabe am gesellschaftlichen Leben“ bedeuten (BVerfG 2018: Rn. 41).
Daraus leiten Schweighofer u.a. (2018) die Kennzeichen von struktureller
Uberlegenheit ab, d.h. die Offnung der Leistung fiir einen breiten Verkehr,
die Angewiesenheit auf die Leistung und die einseitige Verfligungsmacht
des anbietenden Unternehmens oder der anbietenden Person (ebd., S. 79).

Bei algorithmischen Entscheidungssystemen wird nicht per se eine struk-
turelle Uberlegenheit vermutet, aber dann, ,wenn die algorithmische Be-
urteilung von Personen genutzt wird, um die Angewiesenheit einer Person
auf die Leistung [...] zu erzeugen, zu verstirken oder auszunutzen.“ (Schweig-
hofer u.a. 2018: 79) Die kann insbesondere dann vorliegen, wenn das algo-
rithmische Verfahren dazu genutzt wird, um diejenigen Vertragspart-
ner*innen zu identifizieren, die auf die Leistung angewiesen sind (ebd.).
Nach Hértel konne dies bei dynamischen Preisen oder Preisdifferenzierun-
gen, beim Kreditscoring oder bei Onlineplattformen mit Marktmacht vor-
liegen (Hartel 2019: 58). Daraus kann in den genannten Konstellationen ein
Gleichbehandlungsgebot nach dem Gleichheitsgrundsatz des Art. 3 GG
unter dem Gesichtspunkt der strukturellen Uberlegenheit mit dem Haupt-
merkmal der Angewiesenheit auf die Leistung resultieren. Es sind jedoch
Voraussetzungen und Ausgestaltungen fir die ausreichende Beachtung
von struktureller Uberlegenheit noch weitgehend unklar (Schweighofer
u.a. 2018: 80).
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6. Handlungsbedarfe und
-optionen

Fast zeitgleich mit dem Erkennen von Diskriminierungsrisiken von Algo-
rithmen hat die Suche nach Lésungsmoglichkeiten begonnen. Viele Emp-
fehlungen oder Vorschlige zu Handlungsoptionen oder Instrumenten
stammen aus dem internationalen Raum und sind nicht unmittelbar auf
den hiesigen institutionellen Rahmen tibertragbar. Beispielsweise wird zur
Selbstpriifung durch die Entwickelnden und Anwendenden, u.a. auf Dis-
kriminierungsrisiken, die Durchfiihrung von Human Rights Impact As-
sessments (UN GA 2018; Yeung 2018: 65; Council of Europe 2019) oder Al-
gorithmic Impact Assessments (Reisman u.a. 2018) vorgeschlagen. Bei
diesen Instrumenten wére aber das Verhdltnis zum bestehenden Daten-
schutzrecht abzugleichen, insbesondere zu den Vorgaben zur Daten-
schutz-Folgenabschitzung (Art. 35 DSGVO), die bei der Verarbeitung von
besonderen Kategorien personenbezogener Daten bzw. Daten mit beson-
ders sensiblen bzw. diskriminierungsanfilligen Merkmalen (nach Art. 9
DSGVO) erforderlich ist, ebenso das Verhiltnis zu den Vorgaben zu auto-
matisierten Entscheidungen im Einzelfall (Art. 22 DSGVO), die ebenso dem
Antidiskriminierungsrecht dienen sollen.

6.1 Transparenz und Nachweis von
Diskriminierungen

Zur Transparenz von Algorithmen hat sich eine ausfiihrliche Diskussion
entwickelt®. Einige Autor*innen heben hervor, dass Algorithmen und
Computersysteme durch Undurchsichtigkeit (,opacity”) und Unverstind-
lichkeit gekennzeichnet sind bzw. sogenannte ,black box“-Eigenschaften
aufweisen (z. B. Pasquale 2015; Castelvecchi 2016; Kitchin 2017). Quasi als
Gegenmittel dazu wurde die Forderung nach Transparenz erhoben. Dabei
kreist die Diskussion um Fragen iiber was, fiir welche Personen, fiir wel-
chen Zweck und in welcher Form Transparenz geschaffen werden oder

% Teilweise mit unterschiedlichen Verstandnissen des Begriffs ,Transparenz“ von Offenlegung
bis Erklarung. Siehe zur Diskussion beispielsweise Castelluccia & Le Métayer (2019: 26-30).
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unterbleiben sollte (Citron & Pasquale 2014; Mittelstadt u.a. 2016; Anan-
ny & Crawford 2018; de Laat 2017). Forderungen nach Schaffung von Trans-
parenz konnen von der Erkldrung der wichtigsten Funktionsweisen bis hin
zur Offenlegung des Programmcodes bzw. der Moglichkeit der Einsicht-
nahme reichen. Zudem soll Transparenz sehr unterschiedliche Funktionen
erfullen, die von der Funktion als Informationsinstrument des Verbrau-
cherschutzes bis hin zur Schaffung von Rechenschaft im Sinne der Algo-
rithmic Accountability®® gegeniiber diversen Anspruchsgruppen reichen
(Hacker & Petkova 2017).

In diesem Zusammenhang sind hinsichtlich der Ursachen von Intranspa-
renz von Algorithmen und Computersystemen verschiedene Aspekte zu
unterscheiden (nach Burrell 2016): (1) So ist die Intransparenz in vielen Fil-
len auf das Verhalten der Entwickelnden und Anwendenden zuriickzufith-
ren, die aus Griinden des Schutzes von Betriebs- und Geschiftsgeheimnis-
sen,desUrheberrechtsschutzes,des Datenschutzes(wenn Computersysteme
personenbezogene Daten von Dritten beinhalten) oder aus Vorsicht vor
gezielten Verhaltensanpassungen durch die Betroffenen (,gaming the sys-
tem“) die Offenlegung von Algorithmen, Programmstrukturen oder selbst
der programmierten Entscheidungsregeln und -kriterien gegeniiber Au-
enstehenden verweigern (de Laat 2017).

(2) Der Eindruck der Intransparenz kann auch durch unterschiedliche Fa-
higkeiten und Vorwissen des*r Betrachter*in entstehen. Ein Programm-
code, der Algorithmen implementiert, ist nicht voraussetzungslos nachvoll-
ziehbar und in den wenigsten Fillen vollstindig zu erfassen. Es bedarf
Kenntnisse der Programmiersprache als eine grundlegende Voraussetzung,
um Algorithmen ,im Rohzustand“ nachvollziehen zu kénnen. Daher wire
eine Offenlegung des Programmcodes gegeniiber Betroffenen ohne Vor-
kenntnisse wenig ergiebig, wohl aber kann eine Offenlegung fiir die Inspek-
tion durch Fachkrifte sinnvoll sein (s.u. zum Testen von Softwaresystemen).

(3) Bei der Intransparenz durch die technischen Eigenschaften von Algo-
rithmen und Softwaresystemen zeichnet sich ein differenziertes Bild ab. So
wird darauf hingewiesen, dass die Intransparenz mit steigender Komplexi-
tat der Algorithmen und Softwaresysteme zunehmen kann (z.B. Yeung

% Zum Dachkonzept der ,,algorithmic accountability” mit US-amerikanischer Herkunft
siehe Diakopoulos (2014), World Wide Web Foundation (2017), zur Einordnung in den
Europiischen Kontext Busch (2018) und EDPS (2018).
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2018: 15; Wischmeyer 2018: 47). Das schliefft vor allem Algorithmen des

maschinellen Lernens ein, ebenso adaptive bzw. dynamische Systeme, de-
ren Regeln sich durch die kontinuierliche Analyse von Datenstrémen stin-
dig anpassen (Desai & Kroll 2017). Demgegentber wird auch der Stand-
punkt vertreten, dass Algorithmen grundsitzlich verstidndliche technische

Elemente sind und dass Undurchschaubarkeit vor allem durch die Interes-
sen- und Machtstrukturen der Entwicklungsprozesse von Softwaresyste-
men entsteht (Kroll 2018). Dadurch, dass Entscheidungsregeln durch die

Algorithmen programmiert sind und diese dafiir spezifisch formuliert wer-
den miissen, sehen Kleinberg u.a. (2019) die Regeln sogar als grundsitzlich

nachvollziehbarer an als durch Menschen durchgesetzte Regeln. Denn mit
Simulationen kénnen die Ergebnisse der Entscheidungsregeln eindeutiger
bestimmt werden als beim menschlichen Entscheiden.

6.1.1 Technische Optionen fiir Transparenz, Nachvoll-
ziehbarkeit und Diskriminierungsvermeidung

Derzeit erscheinen zahlreiche Vorschlage zur Schaffung von Transparenz
und Nachvollziehbarkeit. Von den sich sehr schnell entwickelnden For-
schungs- und Entwicklungsrichtungen, mit teilweise unklaren begriffli-
chen Abgrenzungen und weiten Uberlappungen, kénnen hier nur punktu-
elle Ausschnitte wiedergegeben werden.*

Fiir die technische Analyse von Algorithmen, vor allem des maschinellen
Lernens und damit der Erzeugung von Erklarbarkeit, kdnnen verschiedene
Ansitze unterschieden werden: (1) Ansédtze mit ,ge6ffneten Systemen
(,white box approach®), bei denen es moglich ist, den Programmcode zu ana-
lysieren. (2) Davon sind Ansitze mit ,geschlossenen” Systemen (,black box
approach®) zu unterscheiden, bei denen das Verhalten eines Systems analy-
siert wird, ohne dass der Programmcode zur Kenntnis genommen wird. Da-
bei werden Erklirungen konstruiert, indem sowohl der Input als auch der
Output beobachtet wird. (3) Des Weiteren kann noch der konstruktive An-
satz (,constructive approach”) unterschieden werden, der auf die Implemen-
tierung von Erklarbarkeit bereits bei der Entwicklung des Programmcodes
abzielt (Castelluccia & Le Métayer 2019: 47-54). In diesem Zusammenhang

% Ubersichten werden z.B. von Guidotti u.a. (2018), Schweighofer u.a. (2018), Castelluccia & Le
Meétayer (2019) oder Dosilovic, Brcic & Hlupic (2018) geliefert, mit jeweils anderen
Einteilungen.



Handlungsbedarfe und -optionen 100

sind auch die Forschungsinitiativen der ,sich selbsterklirenden“ KI
(,explainable AI“) zu sehen (z.B. Dosilovic, Brcic & Hlupic 2018). Beispiels-
weise stellen Ehsan u.a. (2019) ein KI-System vor, das seine Schritte in natiir-
licher Sprache erkliaren kénnen soll (,automated rationale generation®).

Zur technischen Analyse heben Schweighofer u.a. die Méglichkeiten des
Testens von Softwaresystemen hervor, die seit langem als Bestandteil des
»System and Software Engineering”bestehen, ebenso als Standardverfahren
vor allem der Qualititssicherung dienen und dabei Ahnlichkeiten zum Au-
diting (s.u.) aufweisen. Beim Testen erhilt ein Softwaresystem eine vorab
definierte Eingabe und soll daraus eine Ausgabe erzeugen (Schweighofer
u.a.2018: 58-64).

Derzeit stehen einige Softwaresysteme zum Testen von Systemen des ma-
schinellen Lernens und der automatisierten Entscheidungen grofitenteils
als Open-Source-Programme zur Verfiigung (Sanchez-Monedero & Dencik
2018: 12f.). Beispiele sind das Themis System zum Testen von Fairness in
Software (Galhotra, Brun & Meliou 2017), das FairTest Werkzeug zur Unter-
suchung von Zusammenhingen zwischen Ergebnissen von Anwendungen
und sensiblen bzw. geschiitzten Merkmalen der Nutzenden (Trameér u.a.
2017) oder das umfassende System , Al Fairness 360 das eine ganze Reihe
von Werkzeugen integriert (Bellamy u.a. 2018).

Auf die besonderen Fihigkeiten, Entscheidungsregeln auf Diskriminierun-
gen zu Uberpriifen, wenn sie in Algorithmen implementiert sind, weisen
Kleinberg u.a. (2019). hin. Da relevante Entscheidungsregeln in den Algo-
rithmen programmiert sind, seien Experimente und Simulationen mog-
lich, mit denen die Auswirkungen der Entscheidungsregeln auf betroffene
Personengruppen untersucht werden kénnen, z.B. durch Variierung der
Dateninputs oder der Entscheidungsregeln selbst. Voraussetzung fiir die
Uberpriifung ist jedoch der Zugang zu den Algorithmen und den Daten-
satzen. Im Gegensatz zu Algorithmen seien Menschen die ,,ultimative black
box“ (ebd., S. 10). Daher fordern die Autoren, dass man insbesondere die im
Entwicklungs- und Anwendungsprozess durch Menschen getroffenen Ent-
scheidungen, wie z.B. die Auswahl der Datensitze oder der Einflussvariab-
len, dokumentiert. Dadurch seien die Auswirkungen von Algorithmen
nachvollziehbarer und Diskriminierungen kénnten sogar bei Gerichtsver-
fahren, im Vergleich zum (konventionellen) Nachweis mit Statistiken,
leichter nachgewiesen werden (Kleinberg u.a. 2019).
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Mit Tests und Analysen verbunden sind technische Ansétze zur Vermei-
dung von Diskriminierungen, die bei der Gestaltung und Nutzung der Syste-
me ansetzen. Romei und Ruggieri unterscheiden dazu beim Data-Mining:
(1) den naiven Ansatz des Weglassens von geschiitzten Merkmalen, bei de-
nen auch sie jedoch auf dessen Probleme hinweisen.”* Des Weiteren nen-
nen sie (2) die kontrollierte Storung bzw. Veranderung des Trainingsdaten-
satzes (,pre-processing“-Ansatz), (3) die Abdnderung des Lernalgorithmus
fiir die Klassifizierung wihrend des Trainings (,in-processing“-Ansatz), (4)
die Verinderung des Modells zur Klassifizierung nach dem Trainieren
(,post-processing“-Ansatz) und (5) korrigierende Eingriffe bei der Anwen-
dung des Vorhersagealgorithmus bzw. -modells (Romei & Ruggieri 2014:
622-624).% Im Beispiel 36 wird jedoch verdeutlicht, dass einige dieser Kor-
rekturmoglichkeiten bei ML-Verfahren, die diskriminierende Risikoprog-
nosen im Jugendstrafvollzug abgeben, nicht zu zufriedenstellenden Ergeb-
nissen fithren oder neue Diskriminierungen auslésen wiirden.

Zudem werden auch diskriminierungsvermindernde Algorithmen des ma-
schinellen Lernens entwickelt, die fiir Datensitze eingesetzt werden kon-
nen, die geschiitzte Merkmale enthalten. Dabei ergibt sich oft ein Ziel-
konflikt zwischen Fairness bzw. Diskriminierungsvermeidung (gemessen
anhand von Fairnesskriterien, s.u.) einerseits und der Genauigkeit anderer-
seits. Verschiedene diskriminierungsvermindernde Algorithmen schnei-
den dabei unterschiedlich gut hinsichtlich Fairness oder Genauigkeit ab
(Ubersicht und Test in Friedler u.a. 2019).

Ebenso werden Metriken entwickelt, mit denen die Fairness gemessen wer-
den kann (Fairnesskriterien bzw. -maRe oder -metriken). Nach Berk u.a.
konnen die folgenden Fairnesskriterien unterschieden werden: (1) gleiche
Genauigkeit (,overall accuracity equality“), (2) statistische Paritét (,statisti-
cal parity“), (3) gleiche bedingte Gruppengenauigkeit (,conditional proce-
dure accuracy equality“), (4) gleiche bedingte Vorhersagegenauigkeit (,,con-
ditional use accuracy equality“) und (5) gleiches Fehlerverhiltnis (,,treatment
equality”) (Berk 2018; Schweighofer u.a. 2018: 39f.).”” Chouldechova weist
am Bespiel der Algorithmen fiir die Berechnung von Riickfallquoten im
Justizsystem (Beispiel 35, S. 66) jedoch darauf hin, dass die Fairnesskriterien
nicht gleichzeitig erftllt werden kénnen (Chouldechova 2017). Welche Fair-

%  Siehe auch Abschnitt 5.1.2, S. 79.
% Siehe auch Friedler u.a. (2019) oder Castelluccia & Le Métayer (2019: 46-47).
7 Eine weitere Ubersicht wird in Verma & Rubin (2018) gegeben.
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nesskriterien in welchen Situationen zu welchen Differenzierungszwecken

genutzt werden sollten, kann in der Informatik oder durch die Anwenden-
den nicht entschieden werden, sondern bedarf politischer Behandlung und

Entscheidungen (Berk u.a. 2018; Castelluccia & Le Métayer 2019: 55). Zu-
dem wird bei Betrachtung von Fairnesskriterien nicht die Anwendung des

Systems selbst hinterfragt, sondern als gegeben vorausgesetzt. Gesellschaft-
liche Diskriminierungsrisiken, die durch die Anwendung von Differenzie-
rungssystemen an sich entstehen, werden auf diese Weise nicht gelost.

6.1.2 Verbesserungen des Nachweises von
Diskriminierungen

6.1.2.1 Empirische Untersuchungen und Nachweise

Empirische Untersuchungen und Statistiken spielen seit langem eine be-
deutende Rolle bei der Entdeckung und dem Nachweis von Diskriminie-
rungen (z.B. Supik 2017). Sie stehen auch bei Entscheidungen von algorith-
menbasierten Differenzierungen zur Erfassung und Auswertung der
Konsequenzen und Ergebnisse zur Verfiigung. Mit zunehmender Digitali-
sierung von verwaltungstechnischen und privatwirtschaftlichen Interak-
tionen liegen potenziell auch viel mehr Daten fiir statistische Analysen zur
Identifizierung und dem Nachweis von Diskriminierungen vor.

Romei und Ruggieri (2014) liefern eine umfassende bibliografische Uber-
sicht zu den géngigsten empirischen Diskriminierungsanalysen mit Verwei-
sen auf exemplarische Studien. Dabei unterscheiden sie die Studien nach
den Moglichkeiten, die die Forschenden haben, die Einflussvariablen (bzw.
unabhingige Variablen) bei den statistischen Analysen zu beeinflussen. (1)
Bei Beobachtungsstudien (,,observational studies“) haben die Forschenden
keine Kontrolle iiber die Einflussvariablen. Sie erfassen die Daten von Beob-
achtungen durch Erhebungen oder Befragungen zu bestimmten Situatio-
nen, Zustinden, Strukturen von Wirtschafts- bzw. Lebensbereichen, wie z.B.
Arbeits- oder Kreditmairkte, oder die Behandlungen von diskriminierungs-
geneigten Personengruppen. Bei (2) quasi-experimentellen Studien (,quasi-
experimental studies“) haben Forschende nur tiber einige Einflussvariablen
die Kontrolle. Zu dieser Studienart werden (2a) Auditstudien (,auditing“) ge-
zihlt, bei denen Personen als Testpaare in Entscheidungssituationen ge-
schickt werden und aus Vergleichen der Behandlung kénnen Diskriminie-
rungen abgeleitet werden. (2b) Bei Situationstests haben die Proband*innen
Kontakt zur*m Entscheidungstriager*in und die und kénnen (verborgene)
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Aufzeichnungen tiber mogliche Ungleichbehandlungen durchfiihren. (2c)
Korrespondenztests versuchen vor allem mit schriftlichen Anfragen, z. B. mit
fingierten Bewerbungen und Lebensldufen, diskriminierendes Verhalten in
den Reaktionen zu ermitteln. Vor allem dieser Studientyp wird im Online-
bereich eingesetzt, z.B. zur Untersuchung von Onlineangeboten der Perso-
nalsuche. (3) Bei experimentellen Studien haben die Forschenden die Kont-
rolle tber alle Einflussvariablen. Hierbei kénnen Laborexperimente und
~realweltliche“ Experimente unterschieden werden (Romei & Ruggieri 2014:
591-621). Sie verweisen zudem darauf, dass auch das Data-Mining zur Auf-
deckung von Diskriminierungen geeignet ist (Romei & Ruggieri 2014: 621-
624) etwa z. B. zur Aufdeckung von Diskriminierung nach Geschlecht bei
Forschungsantragen (Romei, Ruggieri & Turini 2013).

6.1.2.2 Algorithmen-Audits

Unter Algorithmen-Audits (,algorithm audits“) werden Methoden und
Werkzeuge verstanden, die Forschende und Schutzeinrichtungen befdhigen
sollen, Systeme mit algorithmen- und datenbasierten Differenzierungen zu
untersuchen und die helfen sollen, die Auswirkungen von Algorithmen,
einschliefilich Diskriminierungen, auf alle Typen von Betroffenen zu ver-
stehen (Sandvig u.a. 2014; Hanndk u.a. 2017: 2; Schweighofer u.a. 2018: 64-
73). Teilweise entsprechen sie den Untersuchungsmethoden des Testens von
Softwaresystemen oder den ,klassischen“ empirischen Untersuchungen
von Diskriminierungen (s. 0.). Nach der Einteilung von Sandvig (2014), die
sich auf Onlineplattformen bezieht, gibt es (1) Audits des Programmcodes
(,code audits®), die dem Testen des Programmcodes mit der vollstindigen
Einsichtnahme entsprechen.”® (2) Eine weitere Form erhebt die Daten tiber
die Interaktionen von Plattformnutzenden und muss dazu keinen Einblick
in den Code des Systems haben (,noninvasive user audits®). (3) Des Weiteren
werden Daten mit wiederholten Anfragen an eine Plattform gesammelt
(,scraping audits”). (4) Ebenso konnen Daten durch Nutzungen des unter-
suchten Dienstes durch fingierte Testpersonen, die von Computerprogram-
men erzeugt werden und die die wiederholten Nutzungen durchfihren, er-
hoben werden (,sock puppet audit®). (5) Schliefflich konnen relevante Daten
mit der Nutzung des Dienstes durch Testpersonen, die iiber Crowdsourcing-
dienste angeheuert werden, erzeugt werden (,crowdsourced audit® bzw.
,,collaborative audit®).

%  Zum Vergleich siehe Schweighofer u.a. (2018: 70).
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Bei einigen der in Kapitel 4 beschriebenen Beispielfille wurden Algorith-
men-Audits zum Nachweis von Ungleichbehandlungen auf Webseiten,
Onlineplattformen und Onlinemarktpldtzen, wie z.B. fiir Onlinearbeits-
markte (Beispiel 2, S. 35), bei Preisdifferenzierungen im Handel (Beispiel 12,
S. 35) (siehe allgemein auch Mikians u.a. 2012, 2013) oder bei online verfiig-
baren Diensten der Gesichtserkennung (Beispiel 46, S. 74) eingesetzt.

Das Vorgehen in den oben genannten Fallbeispielen zur Aufdeckung von
Ungleichbehandlungen und Diskriminierungen mithilfe von Algorithmen-
Audits hat den Charakter von wissenschaftlichen Untersuchungen, die Ex-
pertise und vor allem Ressourcen fiir die empirische Erhebung von Interak-
tionen im Onlinebereich (z.B. Einsatz von Crawlern, Umgang mit fingierten
Konten) und vor allem der statistischen Auswertung erfordern. Sie nutzen
meist im Internet beschaffbare Informationen. Dazu werden die notwendi-
gen Daten teils mit Webcrawlern zusammengetragen, teils durch umfang-
reiche automatisierte Anfragen an Suchmaschinen oder Onlineplattformen
mithilfe von Software oder durch ,,Crowdworker (z.B. iiber Amazon Mecha-
nical Turk) erarbeitet.®® Es wird auch sichtbar, dass eine wachsende Anzahl
von Forschenden die Identifikation und Untersuchungen von Diskriminie-
rungen, vor allem im Onlinebereich, zum Gegenstand ihrer Forschungen
machen und den Methodenbaukasten dazu weiterentwickeln.

Die Beispiele 16 (S. 46) mit dem System ,,Sunlight” und 17 (S. 46) mit dem
System ,AdFisher” liefern auch Werkzeuge der automatisierten Datener-
fassung und -auswertung von Online-Transaktionen (teils mit maschinel-
len Lernverfahren), die der Untersuchung von Personalisierungen oder
potenziell diskriminierenden Differenzierungen dienen kénnen. Derartige
Werkzeuge kénnen der Durchfithrung von Algorithmen-Audits (insbeson-
dere Typ 2 und 3) dienen.

Schlussfolgerungen

Forschungsergebnisse und Beispielfille zeigen, dass der Nachweis
von Ungleichbehandlungen und Diskriminierungen, die auf
algorithmen- und datenbasierten Differenzierungen beruhen,
auch ohne den Zugriff und die direkte Inspektion der Algorithmen

% Siehe z.B. Beispiel 2 (S. 35), 8 (S. 40), 12 (S. 44) oder 38 (S. 69).
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erfolgen kann. Dies wird durch die Beobachtung, Erfassung und
Auswertung der Ergebnisse und Konsequenzen der Differen-
zierungsanwendungen ermoglicht, haufig, indem die Rolle als
Testnutzende eingenommen wird, auch kann dies Gber auto-
matisierte Nutzungen und Abfragen erfolgen.

Ebenso zeigen Beispiele'®, dass es gerade bei Systemen der
automatisierten Entscheidungsunterstiitzung bedeutend sein kann,
das Gesamtergebnis, d. h., welche tatsdchlichen Konsequenzen
durch menschliche Entscheidungen angesichts der Computeremp-
fehlungen ausgeldst werden, in Augenschein zu nehmen. Dies ist
auch fiir die vielen Beispiele relevant, bei denen KI-Systeme
bestimmte Personengruppen mit geschiitzten Merkmalen
schlechter erkennen (in Abschnitt 4.12, S. 68). Bei ihnen wiirden
Diskriminierungen erst deutlich, wenn bestimmte auf der schlech-
teren Erkennung basierende Praktiken und Entscheidungen
betrachtet wiirden (und diese z. B. zu (iberproportional mehr
Polizei- oder Grenzkontrollen, unterproportional weniger Personal-
einstellungen oder unangemessener Berlicksichtigung in Marke-
tingstrategien fiihren wiirden). Jedoch setzt auch die Form der
Nachweise (ber die Ermittlung von Ergebnissen Fachkenntnisse
voraus, vor allem in der Statistik und Programmierung, ebenso wie
finanzielle und personelle Ressourcen fiir die Durchfiihrung der
Untersuchungen. Daher diirfte diese Nachweisform fiir betroffene
Individuen ohne Fachkenntnisse nicht geeignet sein. Fiir Antidiskri-
minierungsstellen, insbesondere in Kooperation mit Forschungsein-
richtungen, kénnen die Nachweisformen geeignete Instrumente
sein und werden von ihnen auch in Anfangen genutzt.!®

Eine weitere Voraussetzung ist, dass die relevante Kommunikation
und die Transaktionen zu den Differenzierungen auch statistisch
erfassbar sind, wie dies fiir viele Onlineanwendungen und Online-
plattformen, die 6ffentliche Angebote haben, maglich scheint.
Derartige Nachweismdglichkeiten enden jedoch dort, wo eben
diese Transaktionen und Kommunikation nicht 6ffentlich erfassbar
sind, wie bei geschlossenen Verwaltungsvorgangen oder bei
exklusiv-individualisierten kommerziellen Angeboten.

10 Siehe Beispiele zu den Arbeitsvermittlung in Polen (Beispiel 29, S. 57) und Osterreich
(Beispiel 30, S. 59).
101 Sjehe z.B. Fallbeispiel 47, S. 75.
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™= Des Weiteren kénnen auf diesen Wegen nicht die genauen

Ursachen von Diskriminierungen aufgedeckt werden, wenn
mehrere Ursachen in einem komplexen System oder im komplexen
Wechselspiel zwischen Datenssatzen, Algorithmen und mensch-
lichen Entscheidenden liegen kdnnen.**> Dazu bieten sich die
Mdglichkeiten der Untersuchung von verwendeten Praktiken der
Datenerzeugung (wie etwa im Beispiel 34) und den Maglichkeiten
des Testens von Softwaresystemen und der Simulation von Variatio-
nen der Inputdaten oder der Komponenten von Entscheidungsre-
geln an, genauso wie Untersuchungen dazu, wie menschliche
Entscheidende mit Computerempfehlungen umgehen.

6.1.3 Rechtliche Situation

6.1.3.1 Informationspflichten und Auskunftsrechte
des Datenschutzes

Das Datenschutzrecht umfasst verschiedene Informationspflichten fiir die
verantwortlichen Stellen bzw. Betreibenden von Datenverarbeitungen ge-
geniiber den Betroffenen (Art. 12, 13 und 14 DSGVO) sowie Auskunftsrech-
te, die die Betroffenen gegeniiber den Betreibenden geltend machen koén-
nen (Art. 15 DSGVO). Die Informationspflichten dienen dazu, dass die
Betroffenen von der Datenverarbeitung erfahren, damit sie ihre Rechte ef-
fektiv wahrnehmen kénnen. Ebenso sollen sie die Basis der Einwilligung
durch die Betroffenen bilden, mit der (neben anderen Griinden) die Recht-
maRigkeit der Datenverarbeitung bestimmt wird (Art. 6 Abs. 1 DSGVO). Da-
her wird auch von ,informierter Einwilligung“ gesprochen. Mit den Aus-
kunftsrechten haben die Betroffenen das Recht, Auskunft iber den Zweck
und die Reichweite der Datenverarbeitung zu erlangen, damit gewéhrleis-
tetist, dass sie priifen konnen, ob die Daten rechtméfig verarbeitet wurden
(Busch 2018: 37-41). Beim Vorliegen von automatisierten Entscheidungen
gelten erweiterte Informationspflichten (siehe Abschnitt 6.2.3, S. 114ff.).

Die Konkretisierung der Informationspflichten und des Konzepts der in-
formierten Einwilligung in der Praxis erfolgt dabei in der Regel mithilfe der
Datenschutzerklarung oder Allgemeinen Geschiftsbedingungen (AGB),

102 Dies zeigt z. B. das Fallbeispiel 17, S. 46.
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deren Ausgestaltung jedoch kritisiert wird. Dabei werden die Uneindeutig-
keiten der verwendeten Begriffe hervorgehoben, die Verwendung von
nicht leicht zu verstehender juristischer Sprache, die Unzulinglichkeiten
der gelieferten Informationen, kognitive Hirden, diese zu verstehen und
Aufwand und Zeitbeschrinkungen, die einem Lesen und Verstehen der
zahlreichen Datenschutzerklirungen entgegenstehen (Milne & Culnan
2004; Solove 2013; Cate & Mayer-Schonberger 2013; Reidenberg u.a. 2015;
Reidenberg u.a. 2016; McDonald & Cranor 2008; Van Alsenoy, Kosta & Du-
mortier 2014; Martin 2013; Moll u.a. 2018; Kamp & Rost 2013; Or-
wat & Schankin 2018; Kettner, Thorun & Kleinhans 2018; Hianold 2019).

Zwar muss in der Datenschutzerklirung der Zweck der Datenverarbei-
tung!®® genannt werden, aber es darf bezweifelt werden, dass aus diesen An-
gaben die Konsequenzen der auf der Datenverarbeitung beruhenden Diffe-
renzierungsentscheidungen im Sinne einer Ungleichbehandlung durch die
Betroffenen abgeschitzt werden kénnen. Da es hier nur um die Informie-
rung Uber die Existenz eines beabsichtigten Verarbeitungszwecks geht und
nicht {iber dessen Konsequenzen, kann man vermuten, dass sich mit die-
sem Rechtsinstrument nicht die Indizien finden lassen, die fiir ein Antidis-
kriminierungsvorgehen notwendig sind.

6.1.3.2 Beweislast und Indizien nach dem AGG

Nach § 22 AGG ist eine Beweiserleichterung fiir die Betroffenen vorgesehen,
indem die der Diskriminierung beschuldigte Partei die Beweislast dafiir
tragt, dass kein Verstof gegen die Bestimmungen zum Schutz vor Benach-
teiligung vorliegt. Die Beweiserleichterung ist nach Ebert an drei Voraus-
setzungen gekniipft: (1) Die Person, die behauptet, diskriminiert worden zu
sein, muss nachweisen, dass sie anders behandelt wurde als andere Perso-
nen, und (2) sie muss nachweisen, dass sie sich im Hinblick auf eines der
geschiitzten Merkmale (nach § 1 AGG) unterscheidet. (3) Ferner miissen
von der Person Indizien erbracht werden, die mit tiberwiegender Wahr-
scheinlichkeit darauf schliefien lassen, dass das in § 1 genannte Merkmal
ursachlich fir die Diskriminierung war (Ebert 2019: § 22 AGG Rn. 1 und 2).
Diese Anforderungen sind beziiglich algorithmischer Diskriminierungs-
risiken problematisch:

103 Nach Art. 13 Abs. 1 lit. ¢) DSGVO.
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Die aus Sicht der Betroffenen schlechte Nachvollziehbarkeit der Wirkungs-
weisen von Algorithmen stellt die Betroffenen vor die Schwierigkeit oder
sogar Unmaoglichkeit, eine Benachteiligung durch Algorithmen darzulegen.
Bei Personalisierung und dem zielgerichteten, exklusiven Angebot von In-
formationen, Diensten oder Produkten, insbesondere in Onlineangeboten

und auf Onlineplattformen, kann eine einzelne, moglicherweise betroffene

Person den Nachweis schlecht erbringen, dass sie gegeniiber Vergleichsper-
sonen schlechter behandelt wird. Wenn sich die Angebote zudem noch dy-
namisch dndern, wird der Nachweis weiter erschwert. Noch gravierender
ist, dass der Nachweis einer Ungleichbehandlung, die im Hinblick auf das

geschiitzte Merkmal erfolgt, eben durch die unabsichtliche oder absichtli-
che, verschleiernde Nutzung von Ersatzvariablen bzw. Proxies, die mit dem

geschiitzten Merkmal korrelieren, fir eine Einzelperson ohne tiefe Fach-
kenntnis nicht moglich ist (Abschnitt 5.1, S. 77f.). So kann das Individuum

auch kaum die notwendigen Indizien erbringen. Dies zeigen etwa die auf-
wendigen empirischen Untersuchungen und Algorithmen-Audits bei den

Beispielfillen, die notwendig sind, damit tiberhaupt tendenziell Diskrimi-
nierungen nachgewiesen werden konnten (Kapitel 4).!* Neben diesen Pro-
blemen konnen (antizipierte) Abhingigkeitsverhiltnisse (wie z.B. bei der
Auswahl der Bewerbenden) oder das hohe Prozesskostenrisiko Hindernisse

sein, gegen Diskriminierungen vorzugehen, falls sie fir die Betroffenen

wahrnehmbar sein sollten.

Schlussfolgerung

Eine Losungsmoglichkeit bestiinde im kollektiven Rechtsschutz mit der
Verbandsklage, die fiir das Antidiskriminierungsvorgehen seit langerem
gefordert wird (Berghahn u.a. 2016: 141ff., 159-162; Ponti & Tuchtfeld
2018; Straker & Niehoff 2018). Jedoch bleibt die Notwendigkeit bestehen,
dass eine potenzielle Diskriminierung erst einmal durch irgendjemand
als mogliche Schadigung wahrgenommen werden muss, von dem dann
die Initiative zur Verbandsklage ausgehen kann. Fiir die schwer wahr-
nehmbaren algorithmischen Diskriminierungsrisiken waren (erganzende)
regelméRige Untersuchungen besser geeignet, die durch Antidiskrimi-
nierungs-, Forschungs- oder dhnliche Einrichtungen oder spezialisierte
Behaorden (vor allem auch in Kooperationen) durchgefiihrt werden, ohne

104 Siehe dhnlich auch Hanold (2019) mit Bezug auf Algorithmen, Profiling und Scoring im
Versicherungswesen. Siehe auch Frohlich & Spiecker genannt Déhmann (2018).
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dass ein konkreter Schaden als Anlass vorhanden sein muss. Zudem
konnen rechtlich gesicherte Auskunftsanspriiche fiir die Antidiskriminie-
rungsstellen ein solches Vorgehen zur Erbringung der Beweise erleich-

tern, die allerdings bisher noch nicht vorhanden sind.

6.1.3.3 Dokumentationen

Aus der Umkehr der Beweislast folgern Dzida und Groh fiir den Arbeitsbe-
reich, dass im Fall des Rechtsstreits, bei dem ein Gericht eine Benachteili-
gung vermutet, auch die Anwendenden von Algorithmen Schwierigkeiten
haben, zu beweisen, dass keine Diskriminierung vorliegt, oder dass die Ver-
hiltnisméafligkeit des Einsatzes des Systems fiir die Differenzierungsaufga-
be, wie z.B. die Personalauswahl, gegeben gegeben sei (Dzida & Groh 2018).
So kann bei der Darlegung der Verhéltnisméfigkeit moglicherweise zwar
die Eignung des Systems fiir die Differenzierungsaufgabe nachgewiesen
werden, etwa durch wissenschaftliche Untersuchungen, aber hinsichtlich
des Nachweises der Erforderlichkeit und Angemessenheit darf das jeweili-
ge Differenzierungsziel ,[...] nicht mit anderen gleichermafien geeigneten,
aber weniger einschneidenden Mitteln zu erreichen sein und die Verfahren
diirfen keine tiberméfige Beeintrachtigung legitimer Interessen benach-
teiligter Personen mit sich bringen (ebd., S. 1920f.).

Fir die Beweispflicht, dass keine Diskriminierungen vorliegen, kann es fiir
die Anwendenden notwendig werden, Vorkehrungen der Nachvollziehbar-
keit von Algorithmen bzw. kiinstlicher Intelligenz zu treffen, damit in Fal-
len des Rechtsstreits nachgewiesen werden kann, wie eine Entscheidung
und deren Ergebnisse bzw. Konsequenzen fiir Betroffene zustande gekom-
men sind, oder nach welchen Entscheidungskriterien und Gewichtungen
Differenzierungsentscheidungen getroffen wurden. Nach Yeung kdnnen
sich diese Anforderungen auch aus dem Prinzip der Verfahrensgerechtig-
keit ergeben, nach dem Personen bei Gerichtsverfahren ein Recht haben,
die Griinde fiir Entscheidungen, die sie nachteilig und erheblich betreffen,
zu erfahren (Yeung 2017: 23)'%,

105 Sjehe dazu auch die Gerichtsverfahren in den USA,; siehe Al Now Institute (2018).
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So werden Protokollpflichten iber die Programmabliufe oder verwende-
ten Merkmale der Differenzierungsentscheidungen vorgeschlagen, die
zum Nachweis in Streitfillen dienen sollen (Martini 2017; Ernst 2017: 1032;
Brauneis & Goodman 2018). Des Weiteren kénnten die Regelungen zum
Verfahrensverzeichnis (nach Art. 32 DSGVO) sowie zu den Verhaltensregeln
und zur Zertifizierung (Art. 40 DSGVO) dahingehend weiterentwickelt wer-
den, dass sie die Besonderheiten algorithmischer Entscheidungsverfahren
berticksichtigen.

6.2 Detailliertere Regulierung von
algorithmischen Entscheidungsregeln

Angesichts der Probleme der Informationspflichten und Auskunftsrechte,
die keinen ausreichenden Selbstschutz vor Benachteiligungen und Diskri-
minierungen ermdglichen, sowie angesichts des schwierigen, wenn nicht
sogar unmoglichen Nachweises von Diskriminierungen durch Betroffene
(ohne Expertise), sollte tiber eine starkere Regulierung der Differenzierungs-
entscheidungen nachgedacht werden.'® Regulierungen von Differenzie-
rungsentscheidungen, die auf den Auswertungen personenbezogener Da-
tenberuhen,sindnichtneu.SiefindensichindemfiirdieAntidiskriminierung
und fiir die informationelle Selbstbestimmung relevanten Recht und des-
sen institutioneller Umsetzung in einschldgigen Behérden und Einrichtun-
gen. So kann beispielsweise auch das AGG als eine Form der Regulierung
von Entscheidungsregeln verstanden werden, bei der die Verwendung be-
stimmter Entscheidungsmerkmale ausgeschlossen ist.

6.2.1 Benachteiligungsverbote und geschiitzte
Merkmale

Mit dem Allgemeinen Gleichbehandlungsgesetz (AGG) sollten grundsitz-
lich Entscheidungen tber Personen aufgrund bestimmter, weit verbreite-
ter Generalisierungen und Differenzierungen nach besonders generalisie-
rungsanfilligen Merkmalen, die zu Diskriminierungen fithren kénnen,
unterbunden werden (Britz 2008: 4). So ist grundsitzlich die unmittelbare

106 Sjehe auch Raabe & Wagner (2019 in Vorbereitung).
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Verwendung der geschiitzten Merkmale nach § 7 Abs. 1 und § 19 Abs. 1 AGG
auch bei Differenzierungsentscheidungen mithilfe von Algorithmen bzw.
Computersystemen unzuldssig. Ebenso ist die bei algorithmischen Ent-
scheidungen hiufige mittelbare Diskriminierung, d.h., wenn ein scheinbar
neutrales Merkmal verwendet wird, aber Personen im Hinblick auf die ge-
schiitzten Merkmale benachteiligt werden, nach § 3 AGG verboten, es sei
denn, die Verwendung des Merkmals ist durch ein rechtmaifliges Ziel ge-
rechtfertigt und die Mittel zur Erreichung des Ziels sind angemessen und
erforderlich (VerhéltnisméaRigkeitspriifung) (nach Ernst 2017: 1032).

Die bestehenden Kataloge von geschiitzten Merkmalen des AGG'? sollten
dahingehend gepriift werden, ob sie die Merkmale abdecken, die mit (neu-
en) algorithmischen Verfahren identifiziert werden kénnen, und ob neue
Diskriminierungsgriinde geschaffen werden. Denn Systeme mit maschi-
nellem Lernen und anderen Formen der KI ermdglichen es, Merkmale zu
identifizieren und nach ihnen zu differenzieren, die bisher nicht in den Ka-
talogen des Antidiskriminierungsrechts enthalten sind (vgl. auch Zuider-
veen Borgesius 2018: 20). Die Systeme kénnen Analysemdoglichkeiten zum
Erkennen von Stimmungen, der Naivitit und Beeinflussbarkeit, Erkennen
von kognitiven Schwichen oder psychischen und emotionalen Zustinden
(wie z.B. Depressionen), den jeweiligen sozialen Status oder Charakterei-
genschaften umfassen (siehe Abschnitt 2.2.2, S. 7). Dabei kann es sich bei-
spielsweise um die Merkmale ,biometrische Merkmale®, ,politische Mei-
nung” oder ,Gesundheitszustand“ handeln, die zwar in der DSGVO als
besondere Kategorie personenbezogener Daten (s.u.) geregelt sind, aber
nicht im AGG.

Es kann im Moment {iber die gesellschaftlichen Folgen nur gemutmafit
werden, da Erkenntnisse tiber den tatsdchlichen Einsatz der Systeme und
die ausgeldsten Verdnderungen noch weitgehend fehlen. Hierzu sind For-
schungen notwendig, die potenzielle Anwendungen derartiger Systeme,
Wirkmechanismen und Gefihrdungspotenziale auf Gleichbehandlung
und freie Personlichkeitsentfaltung untersuchen. Jedoch diirfte schon jetzt
ein Risiko, dass derartige identifizierte Personlichkeitsmerkmale ausge-
nutzt werden kénnten, um Personen nach ihrer Angewiesenheit auf ein
Gut, eine Ressource oder Position (z. B. Arbeitsstelle) zu differenzieren und
damit die strukturelle Uberlegenheit!® der Anbietenden zu erhéhen, nur

107 Zur Diskussion der Merkmalskataloge, siehe z.B. Ddubler (2018: AGG § 1 Rn. 6-10).
108 Sjehe Abschnitt 5.2.6, ab S. 95.
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schwer von der Hand zu weisen sein. Das Antidiskriminierungsrecht konn-
te mit der Ausweitung dem Katalog der geschiitzten Merkmale zum Schutz
vor Missbrauch der strukturellen Uberlegenheit genutzt werden.

Ferner ist in diesem Zusammenhang zu priifen, ob die Regelungen des
Art. 9 DSGVO ausreichend fiir den Schutz gegen algorithmische Diskrimi-
nierungen sind. Danach ist die Verarbeitung sensibler personenbezogener
Daten, ,[...] aus denen die rassische und ethnische Herkunft, politische Mei-
nungen, religidse oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer natirli-
chen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der se-
xuellen Orientierung” (Art. 9. Abs. 1 DSGVO) untersagt, es sei denn, einer
der zahlreichen Ausnahmen gestattet es. So ist die Verarbeitung von sensib-
len Daten zuldssig, wenn die betroffene Person ausdricklich einwilligt
(Art. 9 Abs. 2 DSGVO). Auch hierbei miissten durch die betroffene Person
prinzipiell die teils langfristigen individuellen Konsequenzen, auch im Sin-
ne einer Ungleichbehandlung, im Zeitpunkt der Einwilligungsabgabe ab-
geschitzt werden, was jedoch eine grofie Herausforderung sein kann. Ob
daraus eine realistische Chance auf Selbstschutz der Betroffenen vor algo-
rithmischen Diskriminierungen erwichst, kann bezweifelt werden.

Zusammenfassung und Schlussfolgerung

Die im GG und AGG festgelegten Kataloge geschiitzter Merkmale sind
dahingehend zu priifen, ob neue Analysemethoden, vor allem mit
Algorithmen der kiinstlichen Intelligenz, zur automatisierten Identifizie-
rung von Personlichkeitsmerkmalen ihre Erweiterung erfordern. Dabei
werden auch Merkmale identifizierbar und fiir Differenzierungen
zugénglich, die dazu genutzt werden kdnnen, die Angewiesenheit auf ein
Gut, eine Ressource oder eine Position zu ermitteln und zu nutzen, um
strukturelle Uberlegenheit aufzubauen oder zu erhéhen. Die noch
weitgehend unbekannten Zusammenhange zwischen technisch
machbaren und potenziell gefdhrdeten Schutzzielen sollten erforscht
und ihre Legitimitat sollte gesellschaftlich beurteilt werden.
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6.2.2 Ausnahmen nach sachlichem Grund
und anerkannten Methoden

Nach § 20 Abs. 1 AGG liegt kein Verstof des Benachteiligungsverbots vor,
wenn ein sachlicher Grund vorliegt. Der unkonkrete Begriff ,sachlicher
Grund” wird von den in den nachfolgenden Séitzen angefiihrten Beispielen

in seiner Dimension verdeutlicht, aber nicht abschliefRend geklart (Schra-
der & Schubert 2018: AGG § 3 Rn. 68ff.). Danach liegt ein sachlicher Grund

beispielsweise dann vor, wenn (a) es um die Vermeidung von Gefahren, Ver-
hiitung von Schiden oder Ahnlichem geht, wenn z.B. aufgrund von Ver-
kehrssicherungspflichten bestimmte Personengruppen von der Benutzung

bestimmter Gerite oder Fahrzeuge ausgeschlossen werden. Hier ist es aller-
dings strittig, inwieweit auch eine wirtschaftliche Gefidhrdung, z.B. in Form

von Umsatzeinbuflen, dazu zihlen.!® (b) Ebenso kann ein sachlicher Grund

vorliegen, wenn bestimmte Personen zum Schutz der Intimsphére oder der
personlichen Sicherheit anderer Personen ausgeschlossen werden (z.B. bei

nach Geschlechtern getrennten Offnungszeiten von Schwimmbédern oder
Saunen). (c) Ein weiteres Beispiel fiir einen sachlichen Grund sind besondere

Vorteile bzw. Vergiinstigen und wenn bei ihnen kein Interesse an der Durch-
setzung der Gleichbehandlung besteht, wie z.B. bei aus sozialen Griinden

gewihrten Preisnachlissen (z.B. fiir Studierende) oder bei beglinstigenden

Verkaufsférdermafinahmen, die nur bestimmte Personengruppen betreffen

(z.B. glnstigere Preise fiir Médnner bei Tanzkursen, bei denen ein Frauen-
uberhang besteht, oder umgekehrt) (Franke & Schlichtmann 2018: AGG § 20

Rn. 12-21).Liegen diese sachlichen Griinde nicht vor, bleibt nur die Kldrung

im Einzelfall, wobei Abwéigungen nach Verhiltnismafligkeitsgrundsitzen

getroffen werden miissen (Schrader & Schubert 2018: AGG § 3 Rn. 68ff.). Die

Rechtssituation liefert jedoch Unsicherheiten tiber die Auslegung im Vor-
hinein, etwa, wenn es bei der Gestaltung von Entscheidungssystemen dar-
um geht, welche Merkmale verwendet werden kénnen oder nicht.

§ 20 Abs. 2 Satz 2 AGG regelt die Ungleichbehandlung bei Versicherungsver-
tragen hinsichtlich der Merkmale Religion, Behinderung, Alter und sexuelle
Identitit (eine Differenzierung nach allen anderen geschiitzten Merkmalen
ist nach § 19 AGG verboten). Sie ist dann zuldssig, wenn sie nach ,anerkann-
ten Prinzipien risikoaddquater Kalkulation“ erfolgt, insbesondere wenn sie
auf ,[...] einer versicherungsmathematisch ermittelten Risikobewertung

109 S0 sehen dies Franke & Schlichtmann (2018: AGG §20 Rn. 17) sehr restriktiv.
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unter Heranziehung statistischer Erhebungen* (§ 20 Abs. 2 Satz 2 AGG) ba-
siert. Schiek (2000: § 20 AGG Rn. 8) hilt die Versicherungsdiskriminierung
mit der fortgesetzten Bildung von Stereotypen und Vorurteilen durch die
Erhebung von Statistiken in Ankntipfung an geschiitzte Merkmale fiir eine
sachlich nicht gerechtfertigte Durchbrechung des Gleichbehandlungsan-
spruchs. Eine erweiterte Anwendung dieser Form der Legitimation auf an-
dere Lebensbereiche, wie z.B. Bankdienstleistungen, halt sie fiir unzuléssig.
Auch Berghahn u.a. fordern die Einschrankung dieser Form der Ungleich-
behandlung (Berghahn u.a. 2016: 122ff.). Dennoch werden in der Praxis des
Scorings z.B. im Onlinehandel geschiitzte Merkmale mit Verweis auf 6ko-
nomische Interessen als sachlicher Grund benutzt (z.B. Moos & Rothkegel
2016).

Schlussfolgerungen

Mit der zunehmenden Verbreitung von algorithmischen Berechnungen
und Durchsetzungen von Differenzierungen, einschlieBlich Scoring, sollte
geprift werden, ob die Zuléssigkeiten der Berechnungsmethoden, die
Begriindungen, die Merkmale, die Anwendungsfelder und Differenzie-
rungszwecke nicht eindeutiger und verbindlicher geregelt werden sollten.
Das sollte auch die Verfahren der Anerkennung bei den ,,anerkannten
Prinzipien risikoadaquater Kalkulation“ bzw. ,wissenschaftlich anerkann-
ten mathematisch-statistischem Verfahren® betreffen. Angesichts der
rapide steigenden Anzahl von Algorithmen, maschinellen Lernverfahren,
Konkretisierungen einer ,hinreichenden® Prognosegenauigkeit, Fairness-
kriterien und Qualitédts- bzw. FehlermaRen ist es wahrscheinlich, dass
auch die Einschatzungen tber ihre jeweilige Tauglichkeit und Adaquatheit
auseinanderlaufen kdnnen, sodass man nicht mehr von einer allgemein
anerkannten Methode sprechen kann. Eindeutigere und allgemein
verbindliche Klarungen dazu kénnten stabile Erwartungen bei den Ent-
wickelnden, Anwendenden und gegebenenfalls Betroffenen erzeugen.

6.2.3 Verbot automatisierter Entscheidungen

Eine der wichtigsten Regelungen zum Schutz vor algorithmischen Diskri-
minierungsrisiken ist das Verbot von automatisierten Entscheidungen im
Datenschutzrecht. Der Zweck der Vorschrift findet sich bereits in der Da-
tenschutz-Richtlinie (DSRL, RL 95/46/EG) und dem alten Bundesdaten-
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schutzgesetz (BDSG a.F.) und dient dort dem Schutz der menschlichen In-
dividualitit als Element des Rechts auf freie Entfaltung der Personlichkeit
und autonomen Gestaltung des eigenen Lebens (Ernst 2017: 1030; Martini
2018: DSGVO Art. 22 Rn. 8; Hoeren & Niehoff 2018: 53). Nach Art. 22 Abs. 1
DS-GVO hat eine betroffene Person das Recht, nicht einer ausschlief}lich
auf einer automatisierten Verarbeitung beruhenden Entscheidung unter-
worfen zu werden, die ihr gegentiber rechtliche Wirkung entfaltet oder sie
in dhnlicher Weise erheblich beeintrichtigt. Aus der DSGVO geht nicht ein-
deutig hervor, welche Arten von automatisierten Entscheidungen tatsich-
lich erfasst sind. Das kann nur indirekt aus dem Wortlaut der Rechtsnorm
abgeleitete werden:

(1) Zum einen sind dies die automatisierten Entscheidungen, bei denen
eine ausschliefilich auf eine automatisierte Datenverarbeitung beruhende
Entscheidung vorliegt. Dies wird so interpretiert, dass dies der Fall ist, wenn
keine inhaltliche Bewertung und darauf gestiitzte Entscheidung durch
eine natiirliche Person stattgefunden hat oder die involvierte natiirliche
Person keine Letztentscheidungskompetenz hat (Ernst 2017: 1029f,, 1031;
Busch 2018: 31). Martini betont, dass es mafigeblich sei, ob ein Mensch auf
die Entscheidung, d.h. deren Inhalt, Einfluss nimmt. Dabei kann der
Mensch zwar Entscheidungen manuell vorbereiten, denn ob das Verbot gilt,
héngt nicht von der Vorbereitung, sondern von der Entscheidung selbst ab.
Hat ein Mensch eine inhaltliche Entscheidungsbefugnis, tibt er diese Ent-
scheidungsmacht tatséchlich aus, und kommt es zu einem regelméifiigen
Eingreifen, d.h,, es liegen keine Strichprobenkontrolle und zudem kein Ein-
zelfall des menschlichen Eingreifens vor, kann nicht mehr von einer aus-
schliefilich automatisierten Entscheidung gesprochen werden und das
Verbot gilt nicht (Martini 2018: DS-GVO Art. 22 Rn. 17-19).1°

(2) Zum anderen sind alle die Arten von automatisierten Entscheidungen
erfasst, die ,rechtliche Wirkung entfalten oder die Person in dhnlicher Wei-
se erheblich beeintrachtigen” (Scholz 2019: DSGVO Art. 22 Rn. 31-37). Be-

10 Ahnlich auch Weichert (2018: 128-135, insbesondere S. 133f)) fiir den als verbotene automati-
sierte Entscheidungen auch Situationen gelten, in denen die natiirliche Person Unterlagen vor
der Entscheidung nur priift oder rein formal in den Entscheidungsprozess involviert ist.
Ahnlich dufiern sich Hoeren & Niehoff (2018: 53), ebenso Scholz: ,,Von einer ausschlieflich
automatisierten Entscheidung ist nicht nur dann auszugehen, wenn von vornherein keine
Uberpriifung durch einen Menschen vorgesehen ist und eine solche nicht stattfindet, sondern
auch, wenn der Mensch - ohne eigene Erwigungen anzustellen - die automatisierte Vorgabe
lediglich bestitigt oder iibernimmt Scholz (2019: DSGVO Art. 22 Rn. 26).
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¢

stimmend ist demnach die Art der Wirkungen.!! Die ,rechtliche Wirkung"
ist dann anzunehmen, wenn die Rechtsposition der betroffenen Person
sich verdndert, wie z.B. bei Kiindigung eines Vertrages, und eine ,erheb-
liche Beeintrachtigung” ist immer dann gegebenen, wenn die betroffene
Person in ihrer wirtschaftlichen und persénlichen Entfaltung erheblich ge-
stort wird, wie z.B. bei Versagen eines giinstigen Zinssatzes (Busch 2018: 33).

Liegen automatisierte Entscheidungen vor, die nach den genannten Arti-
keln der DSGVO erlaubt sind, dann sind weitere Regelungen einzuhalten
(Weichert 2018: 131; Hoeren & Niehoff 2018: 54f): Art. 14 Abs. 2 lit. g DS-
GVO regelt die Informationspflichten, dass beim Bestehen einer automati-
sierten Entscheidungsfindung ,aussagekriftige Informationen tber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen
einer derartigen Verarbeitung fiir die betroffene Person“ durch die verant-
wortliche Stelle fiir die betroffene Person zur Verfiigung gestellt werden
missen (Weiteres siehe unten). Die Auskunftsrechte der betroffenen Per-
son werden in Art. 15 Abs. 1 lit. h DSGVO geregelt und sehen, mit gleichem
Wortlaut, Information {iber die involvierte Logik und Auswirkungen vor.

Zudem wird bei automatisierten Entscheidungen eine Datenschutz-Fol-
genabschdtzung!? nach Art. 35 Abs. 3 lit. a DSGVO erforderlich, wenn eine
~systematische und umfassende Bewertung personlicher Aspekte natirli-
cher Personen, die sich auf automatisierte Verarbeitung einschliefRlich Pro-
filing grindet und die ihrerseits als Grundlage fiir Entscheidungen dient,
die Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese in
dhnlich erheblicher Weise beeintrichtigen®. Dadurch wird deutlich, dass
der Gesetzgeber den automatisierten Entscheidungen ein hohes Risiko zu-
schreibt. Die verantwortliche Stelle muss mit der Datenschutz-Folgenab-

11 Eine andere Interpretation liefert Weichert (2018) mit Verweis auf Buchner (2018: Art. 22
Rn. 18) und Reichwald & Pfisterer (2016: 211f.), der das Verbot insbesondere aus dem Grad
der Intransparenz und fehlenden Beeinflussbarkeit fiir die Betroffenen her bestimmt sieht.
So fallen nur automatisierte Entscheidungssysteme, bei denen der Entscheidungsprozess
fuir die Betroffenen nicht mehr tiberschaubar ist und Kontrollierbarkeit und Revisionsfi-
higkeit fiir die Betroffenen fehlen, unter das Verbot. Das kann vorliegen, wenn die
Algorithmen nicht vollstindig dokumentiert werden oder bei automatisierten Entschei-
dungen mit lernenden Algorithmen bzw. kiinstlicher Intelligenz (Weichert 2018: 130).
Allerdings konnen, wie bei den Diskriminierungsbeispielen gezeigt, auch vergleichsweise

seinfache“ Algorithmen, ohne Involvierung von Menschen und auf vertraglicher Basis,
rechtlich nachteilige oder erheblich beeintrichtigende Wirkungen haben, die nach dieser
Interpretation nicht unter das Verbot fallen wiirden.

12 Genauere Vorgaben zur Datenschutz-Folgenabschitzung werden durch die Article 29

Data Protection Working Party, WP29 (2017b) gegeben.
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schiatzung diese Risiken vorab bewerten, ebenso, ob die Verarbeitungs-
vorgidnge notwendig und verhiltnisméfig sind, genauso wie die zur
Bewiltigung der Risiken geplanten Abhilfemafnahmen (Art. 35 Abs. 7 lit. b
bis d DSGVO). Das bedeutet beispielsweise, dass die verantwortliche Stelle
auch den Einsatz von Verfahren des maschinellen Lernens bzw. der kiinst-
lichen Intelligenz selbst unterlésst (bzw. unterlassen muss), wenn das Risi-
ko als unverhiltnismifiig hoch zum Verarbeitungszweck abgeschétzt wird
und weniger risikobelastete Alternativen des Entscheidungsverfahrens
verfiigbar sind bzw. das fragliche Verfahren nicht unbedingt fir den (Diffe-
renzierungs-)Zweck notwendig ist. Werden hohe Risiken festgestellt, muss
eine Meldung an die Aufsichtsbehorde erfolgen (nach Art. 36 DSGVO). Die
Aufsichtsbehorde kann in diesen Fallen die Verarbeitung untersagen (nach
Art. 58 Abs. 3 lit. f DSGVO).

6.2.3.1 Ausnahmen

Ausnahmen vom Verbot automatisierter Einzelentscheidungen werden in
Abs. 2 geregelt. Sie liegen vor, wenn die automatisierte Entscheidung zum
Abschluss oder zur Erfiillung eines Vertrages erforderlich ist, durch Rechts-
vorschriften der Europdischen Union oder der Mitgliedstaaten oder durch
ausdriickliche Einwilligung'® der betroffenen Person zulissig ist. Nach
Art. 22 Abs. 4 DSGVO gelten diese Ausnahmen jedoch nicht, wenn Entschei-
dungen auf der Verarbeitung von besonderen Kategorien personenbezoge-
ner Daten des Art. 9 DSGVO beruhen (,sensible Daten*), was ausdriicklich
der Antidiskriminierung dienen soll (Buchner 2018: DS-GVO Art. 22 Rn. 44).
Dieses Verbot wird jedoch wieder eingeschrinkt, wenn eine ausdriickliche
Einwilligung der betroffenen Person vorliegt (Art. 9 Abs. 2 lit. a DSGVO),
oder wenn die Verarbeitung aus Griinden eines erheblichen 6ffentlichen
Interesses erforderlich ist (Art. 9 Abs. 2 lit. a DSGVO). Greift bei der Verarbei-
tung von besonders schiitzenswiirdigen Daten eine dieser beiden Ausnah-

13 Der Begriff ,ausdriickliche Einwilligung® wird nicht in der DSGVO erldutert. Die Richtlinie
der Article 29 Data Protection Working Party zur Einwilligung gibt Erlauterungen dazu;
siehe WP29 (2017a: 18f.). Scholz fithrt dazu aus: ,Auch wenn es hier formal gesehen nicht
um die Einwilligung in einzelne Datenverarbeitungsschritte, sondern um die Anwendung
eines Datenverarbeitungsverfahrens geht, wird man diese Einwilligung ebenfalls an den
Voraussetzungen der Art. 4 Nr. 11 und Art. 7 messen mussen.[...] Aus der Perspektive der
betroffenen Personen ist das Schutzbedirfnis vergleichbar. Die Einwilligung ist daher nur
wirksam, wenn sie unmissverstandlich, freiwillig, bestimmt sowie informiert abgegeben
wird [...]. Letzteres setzt voraus, dass die betroffene Person noch vor der Einwilligung alle
Informationen bekommen muss, die notwendig sind, um Anlass, Ziel und Folgen der
Verarbeitung korrekt abschitzen zu kénnen“ Scholz (2019: DSGVO Art. 22 Rn. 52).
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men, hingt die Zuldssigkeit der automatisierten Entscheidung zusétzlich
davon ab, ob die Ausnahmen des Art. 22 Abs. 2 gelten, also, ob sie fiir den
Abschluss oder die Erfiillung eines Vertrages erforderlich ist oder ob eine
ausdriickliche Einwilligung der betroffenen Person vorliegt (Buchner 2018:
DS-GVO Art. 22 Rn. 45f,; Busch 2018: 35). In diesem Zusammenhang wird
von Ernst auf eine Dilemmasituation hingewiesen: Zwar ist die Einwilli-
gung zu einer Datenverarbeitung nach Art. 22 Abs. 2 lit. ¢ DSGVO moglich,
diese steht aber in Konflikt mit dem AGG, das eine Benachteiligung auch
dann ausschliefit, wenn eine Einwilligung zur Ungleichbehandlung vorliegt
(Ernst 2017: 1033; Schrader & Schubert 2018: AGG § 3 Rn. 47).

6.2.3.2 Angemessene MalRnahmen

Auch soll bei den Ausnahmefillen des Art. 22 Abs. 2 lit. aund ¢ DSGVO, also
bei Vorliegen von ,Vertrag” und ,Einwilligung®, d.h. den Situationen, in
denen eine automatisierte Entscheidung erlaubt ist, die automatisierte
Entscheidung mit angemessenen Mafnahmen durch die verantwortliche
Stelle zur Wahrung der Rechte und Freiheiten sowie berechtigten Interes-
sen der betroffenen Personen erfolgen. Dazu gehéren zumindest das Recht
der betroffenen Personen ein direktes Eingreifen einer Person der verant-
wortlichen Stelle zu erwirken, sowie das Recht auf Darlegung des eigenen
Standpunktes und auf Anfechtung der Entscheidung (Art. 22 Abs. 3
DSGVO).1** Das Ziel dieser Regelungen ist dabei nicht nur der Schutz vor
diskriminierenden automatisierten Entscheidungen, sondern auch die
Transparenz und Fairness bei der Entscheidungsfindung selbst (Scholz
2019: DSGVO Art. 22 Rn. 3, 56).

Was das Recht der betroffenen Person auf das ,direkte Eingreifen“ bzw. die
sich daraus ergebende Moglichkeit, jederzeit der automatisierten Entschei-
dung zu widersprechen (,opt out®), tatsichlich bedeutet, ist allerdings noch
unklar. So legen etwa Martini und Nink sowie Busch dies so eng aus, dass
nur bei berechtigten Griinden und im Einzelfall das Eingreifen einer Per-
son verlangt werden kann (Martini & Nink 2017; Busch 2018: 36). Allerdings
konnten die Absitze auch anders interpretiert werden. Denn das direkte

14 Auch beschrieben im Erwagungsgrund 71 der DSGVO mit: ,In jedem Fall sollte eine solche
Verarbeitung mit angemessenen Garantien verbunden sein, einschliefllich der spezifischen
Unterrichtung der betroffenen Person und des Anspruchs auf direktes Eingreifen einer
Person, auf Darlegung des eigenen Standpunktes, auf Erlduterung der nach einer entsprech-
enden Bewertung getroffenen Entscheidung sowie des Rechts auf Anfechtung der
Entscheidung”
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Eingreifen und die Anfechtung sind die Vorstufe fiir die nachfolgende Gel-
tendmachung der Rechte auf Darlegung des eigenen Standpunktes und auf
Erwirkung der Uberpriifung der Entscheidung. Aus Erwigungsgrund 71
der DSGVO sind diese Rechte jedoch ,in jedem Fall“ zu gewéhren.

Mit der Darlegung des eigenen Standpunktes soll der betroffenen Person
die Moglichkeit gegeben werden, die Besonderheiten des Einzelfalls aus
ihrer Sicht vortragen zu konnen, die bei einer automatisierten Entschei-
dung keine Berticksichtigung finden wiirden. Martini und Nink erldutern
dazu, dass die verantwortliche Stelle verpflichtet ist, die dargelegten Aspek-
te tatsichlich zu berticksichtigen, damit die Befugnis nicht zu einer ,in-
haltsleeren Floskel verkommt“ (Martini & Nink 2017: 4). Die verantwortli-
che Stelle ist dann dazu angehalten, die Entscheidung zu tiberpriifen und
sich mit den vorgebrachten Aspekten inhaltlich auseinanderzusetzen (ebd.).
Allerdings sind die Rechte der Erwirkung eines direkten Eingreifens und
der Darlegung des eigenen Standpunktes dahingehend geschwécht, dass
Betroffene der Situation und moglichen Schidigungen durch automati-
sierte Entscheidungen gewahr sein miissen.

6.2.3.3 Informationspflichten

Aus dem Recht auf Darlegung des eigenen Standpunktes erwichst die Not-
wendigkeit, dass die betroffene Person des Entscheidungsverfahrens vorab
oder wihrend des Entscheidungsprozesses mit Informationen in derjeni-
gen Detailliertheit versorgt werden muss, die ausreichend ist, damit die be-
troffene Person iberhaupt sinnvoll dazu Stellung nehmen kann. Das wird
durch die Informationspflichten des Art.13 Abs.2 lit. f und Art. 14 Abs.2 lit.g
DSGVO sichergestellt: ,Danach muss der Verantwortliche frithzeitig so-
wohl iiber das Bestehen einer automatisierten Entscheidungsfindung in-
formieren als auch aussagekriftige Informationen tber die involvierte Lo-
gik sowie die Tragweite und angestrebte Auswirkungen einer solchen
Verarbeitung fiir die betroffene Person bereit stellen [...]. Nach Art.12 Abs.1
miissen diese Informationen zudem in préziser, transparenter, verstindli-
cher und leicht zugédnglicher Form in einer klaren und einfachen Sprache
erteilt werden [...]“ (Scholz 2019: DSGVO Art. 22 Rn. 58).

Fir die ,involvierte Logik“ prazisiert Scholz: ,Unter dem Begriff ,Logik”
sind Angaben iiber Aufbau, Struktur und Ablauf der automatisierten Da-
tenverarbeitung zu verstehen [..]. Die Information muss daher die tra-
genden Funktionsprinzipien der Anwendungsprogramme und die grund-
legenden Entscheidungsmafistibe umfassen. Die technischen Einzelheiten
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der verwendeten (Analyse-)Software oder der Quellcode miissen hingegen
nicht mitgeteilt werden. Insoweit konnen sich die Verarbeiter in aller Regel
auf den Schutz ihrer Geschifts- und Betriebsgeheimnisse berufen. [...] Die
betroffene Person muss aber verstehen konnen, in welcher Weise bestimm-
te Bewertungen und Klassifizierungen abgeleitet werden und welche Be-
deutung und Gewichtung diese Werte fiir die automatisierte Entscheidung
haben (Scholz 2019: DSGVO Art. 22 Rn. 54).

Ahnlich duRert sich dazu Bicker: ,Diese Information bezieht sich auf die
Methoden und Kriterien der Datenverarbeitung, etwa die Funktionsweise
des Algorithmus, der bei der Bildung eines Scorewerts genutzt wird.
(Backer 2018: Art. 13 Rn. 53-54). Auch Hoeren und Niehoff (2018: 56f.) argu-
mentieren fir die Offenlegung des Algorithmus in Form der Darlegung der
»L..] Handlungsvorschriften und Programmabliufe mit den entsprech-
enden Gewichtungen [...]“ (ebd,, S. 57). Dies wiirde auch keine Gefahr fiir die
Geschiftsgeheimnisse!’® der verantwortlichen Stelle bedeuten, da fiir eine
solche Gefihrdung auch der Quellcode verfiigbar sein miisste. Zu den be-
sonderen Formen der automatisierten Entscheidung mit Systemen der
kinstlichen Intelligenz fiihren sie aus, dass die tatsdchlichen Entscheidungs-
kriterien oft bei KI-Verfahren nicht nachvollziehbar sind. Es ist jedoch mit
technischen Zusatzverfahren moglich, die besonders entscheidungsre-
levanten Kriterien ausgeben zu lassen, die dann den Betroffenen dargelegt
werden koénnen. Allerdings handelt es sich dabei um Anndhrungswerte,
sodass die Betroffenen auch iiber die Unwégbarkeiten der Verfahren auf-
geklart werden missten (Hoeren & Niehoff 2018: 57-60). Weitergehende
Informationen und Anspriiche, die eine detaillierte Erklirung im jeweili-
gen Einzelfall einer Entscheidung bedeuten wiirden, sind nach Wischmey-
er (2018: 51f.) aus den Vorgaben der DSGVO nicht abzuleiten.!'6

Dennoch ist der Artikel fiir die Antidiskriminierung insofern wertvoll, da er
klarstellt, dass neben der Pflicht iiber die Funktionsweise bzw. ,Logik“ zu
informieren, auch tiber ,die Tragweite und die angestrebten Auswirkungen
einer derartigen Verarbeitung” (Art. 13 Abs. 2 lit. f DSGVO und Art. 15. Abs. 1

115 Dabei beziehen sich die Autoren (ebd,, S. 56f.) auf das sogenannte SCHUFA-Urteil des
Bundesgerichtshofs (BGH), mit dem eine Klage auf Offenbarung der Scoreformel, die
das Unternehmen SCHUFA fiir die Berechnung der Kreditwiirdigkeit benutzt, mit der
iberwiegenden Bedeutung des Geschiftsgeheimnisses gegeniiber Transparenzanfor-
derungen abgewiesen wurde (BHG Urteil vom 28.1.2014, BGH (2014)).

16 Zur Diskussion um ein sogenanntes ,Recht auf Erkldrung“ siehe Goodman & Flaxman
(2017), Wachter, Mittelstadt & Floridi (2017), Wischmeyer (2018), Edwards & Veale (2017).
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lit. h DSGVO) informiert bzw. Auskunft gegeben werden muss. Danach
muss eine verantwortliche Stelle beschreiben, ,[...] woriiber aufgrund der
Datenverarbeitung entschieden werden soll, welche Entscheidungs-
moglichkeiten bestehen und welche Verarbeitungsergebnisse zu welcher
Entscheidung fithren oder fiihren konnen“ (Backer 2018: Art. 13 Rn. 55).

Schlussfolgerung

Angesichts einer derartigen Informationspflicht sollte beim Vorliegen
von automatisierten Entscheidungen in Zukunft nicht nur iiber die
Entscheidungsregeln, sondern auch tber die Tragweite und Auswirkun-
gen der Differenzierungsentscheidung, einschlieflich Diskriminierungs-
risiken, informiert werden mussen. Da die Information ex ante, also vor
der Entscheidung erfolgen muss, hatten die potenziell von den Risiken
Betroffenen die Méglichkeit, die Einwilligung zu verweigern. Des
Weiteren hat dies den Effekt, dass sich die verantwortliche Stelle
tiberhaupt erst einmal mit den Diskriminierungsrisiken auseinanderset-
zen muss, um dariber informieren zu kénnen.

Ferner ware zu prifen, ob eine derartige Informationspflicht tiber die
Tragweite und Auswirkungen der automatisierten Entscheidungen eine
effektive Erganzung zu unzureichenden Auskunftsanspriichen nach dem
AGG, wie z.B. bei Bewerbungssituationen im Personalbereich, sein kann.

6.2.3.4 Kritik und Weiterentwicklungsbedarf

Insgesamt kritisiert Scholz die Regelungen des Art. 22 DSGVO: ,Weder re-
gelt die Vorschrift die dulerst relevante Frage, ob und unter welchen Vor-
aussetzungen ein personenbezogenes Profil erstellt und verwendet werden
darf, noch macht sie allgemein Vorgaben fiir einen nichtdiskriminierenden
und transparenten Einsatz von Algorithmen.” (Scholz 2019: DSGVO Art. 22
Rn. 8-11). Ebenso kritisch duflert sich Martini dahingehend, dass der Ge-
setzgeber ein grofleres Gewicht auf die Ausschopfung von Wertschop-
fungspotenzialen und wirtschaftlichen Innovationen gelegt habe als auf
den Schutz der Privatsphére. Es werden nur duflerste Verbotsgrenzen fiir
automatisierte Entscheidungen bestimmt, die ,,den Einzelnen zum blofien
Objekt einer ohne menschliches Eingreifen erfolgenden algorithmenba-
sierten Analyse machen” (Martini 2018: DS-GVO Art. 22 Rn. 8).
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Des Weiteren sollte tiberdacht werden, dass, wenn algorithmische Verfah-
ren von der verantwortlichen Stelle eingesetzt werden und nicht mehr
nachvollzogen werden kann, wie die Entscheidung zustande kommt, dies
quasi wie eine ausschlieflich alleinig automatisierte Entscheidung zu in-
terpretieren ist, selbst, wenn eine menschliche Person bei der Entschei-
dungsfindung involviert wire. In diesen Fillen wiirde das Verbot greifen.
Damit wire zu tiberdenken, ob die in der DSGVO ausgefiihrten Kriterien,
nach denen eine ausschlieRlich automatisierte Entscheidung vorliegt, auch
um die Fahigkeit der Entscheidenden, die Entscheidungsempfehlungen
des Computersystems nachzuvollziehen und gegeniiber den Betroffenen
erklaren zu kdnnen, ergidnzt und konkretisiert werden sollten.

Zusammenfassung und Schlussfolgerungen

Insgesamt bleiben viele entscheidende Punkte des Verbots von
automatisierten Entscheidungen nach der DSGVO rechtlich nicht
eindeutig geklart, insbesondere der Umfang und die Reichweite
der Ausnahmen, vor allem bei der Verwendung geschiitzter
Merkmale sowie die konkreten Informationspflichten. Zwar sieht
die Rechtsnorm vor, dass Informationen in praziser, transparenter,
verstandlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache erteilt werden miissen. Dies bezieht sich auch
auf die sogenannte involvierte Logik, die als Aufbau, Struktur und
Ablauf der automatisierten Datenverarbeitung interpretiert wird.
Darliber hinaus miisste auch tber die Tragweite und die ange-
strebten Auswirkungen einer derartigen Verarbeitung informiert
werden, die auch tber die Risiken, einschlieRlich Diskriminie-
rungsrisiken, informieren misste. Hierzu waren weitere verbind-
liche und vorab gelieferte Klarungen hilfreich, die nicht erst mit
Gerichtsurteilen im Schadensfall die Auslegungsunsicherheiten
mindern.

™= Bei den Kriterien, wann das Verbot greift, sollte iiberdacht werden,
ob mangelnde Nachvollziehbarkeit und Erklarbarkeit von
sEntscheidungen“ der Computersysteme durch die verantwortliche
Stelle zum Kriterium fiir das Vorliegen einer automatisierten
Entscheidung konkretisiert wird.

™= Als besonders problematisch kann gesehen werden, dass
automatisierte Entscheidungen auch basierend auf geschiitzten
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Merkmalen erlaubt sind, wenn Betroffene ihre ausdrickliche
Einwilligung dazu gegeben haben. An der Funktionsfahigkeit der

datenschutzrechtlichen Einwilligung wachsen allerdings zuneh-
mend Zweifel.*’

6.2.4 Kommunikative Prozesse bei Differenzierungs-
entscheidungen

Aus der Begriindung des Schutzziels der freien Entfaltung der Personlich-
keit und dem Recht auf Selbstdarstellung'*® missten Differenzierungsent-
scheidungen, wenn sie die Persdnlichkeitsentfaltung betreffen, als kom-
munikative Prozesse gestaltet werden (Trute 1998: 825; Britz 2008: 185). Die
Risiken der statistischen bzw. algorithmischen Diskriminierung kénnten
durch kommunikative Prozesse bei Differenzierungsentscheidungen ge-
mildert werden. Demnach sollen statt einer nur einseitigen Beurteilung
von Personen und der Zuschreibung von Merkmalen die kommunikativen
Prozesse die Moglichkeit bieten, gemifd dem Recht auf Selbstdarstellung
das eigene Selbstbild in den Prozess der Generierung des Bildes einer Per-
son einfliefen lassen zu kénnen und Moglichkeiten des Abgleichs und der
Korrektur der Fremdbilder zu schaffen.

Weder das Antidiskriminierungsrecht noch das derzeit im Datenschutz-
recht operationalisierte Recht der informationellen Selbstbestimmung®
schaffen jedoch eine ausreichende Grundlage dafiir, dass in Entscheidungs-
situationen Betroffene immer eine Chance haben, dass das Personlich-
keitsbild in einem kommunikativen Prozess gebildet wird. Das sowohl im
Diskriminierungs- als auch im Datenschutzrecht vorherrschende Vorge-
hen, erst nach der Wahrnehmung eines Schadensfalls oder bei entdeckten
Fehlern Moglichkeiten zu haben, mit aufwendigen Selbstschutzmafinah-
men oder Rechtsprozessen gegebenenfalls lediglich eine Korrektur an
Fremdbildern zu erreichen, kann dem Recht auf Selbstdarstellung fiir die
Wahrung des Rechts auf freie Entfaltung der Personlichkeit nicht entspre-

117 Siehe dazu Abschnitt 6.1.3.1, S. 106.

118 Siehe dazu Abschnitt 5.2.5,ab S. 93.

119 Auch trotz des Rechts auf Einbringung des eigenen Standpunktes bei
automatisierten Entscheidungen, siehe im Abschnitt 6.2.3.2,ab S. 118.
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chen.'® Veranschaulicht wird dies u.a. am Beispiel 22 (S. 50) zur Mehrfach-
diskriminierung bei der Onlinekreditvergabe, bei der die betroffene Person
keine Chance hatte, vor dem Kreditentscheid Hinweise auf ihre eigentlich
vorhandene Zahlungsfihigkeit einzubringen.

Grundlage fiir kommunikative Prozesse ist die Verstdndlichkeit und Nach-
vollziehbarkeit der Entscheidungsregeln, die die Kriterien der Entscheidung
und die Beziehungen zwischen den Kriterien sowie die Folgerungen daraus
beinhalten. Dies ist notwendig, damit die betroffene Person tiberhaupt weif3,
ob und auf welche Weise die Kriterien fiir ihre Lebenssituation zutreffend
sind, und ob in ihrer Lebenssituation nicht ganz andere Umstinde bzw. Kri-
terien das Differenzierungsziel erfiillen und sie somit erkennen kann, dass
dies der entscheidenden Stelle kommuniziert werden muss. Die betroffene
Person muss auch eine Chancen haben, nicht nur erkennen zu kénnen, dass
grundsitzlich die Moglichkeit der Darlegung des eigenen Standpunktes be-
steht, sondern wann und warum es wichtig ist, diesen einzubringen. In Ent-
scheidungsverfahren miisste die Moglichkeit er6ffnet werden, dass die be-
troffene Person auch fiir die Relativierung, Erginzung, Anpassung oder
Revision von Kriterien innerhalb von kommunikativen Entscheidungsver-
fahren sorgen kann, bevor eine Entscheidung getroffen wird. Diese grund-
satzliche Moglichkeit, die Nachteile des durch Algorithmen geférderten
Phinomens der statistischen Diskriminierung zu mindern, sollte erhalten
bleiben und auch auf elektronischen Wegen umgesetzt werden.

Um die Effizienzgewinne zu wahren, kdnnen kommunikative Prozesse
auch automatisiert gestaltet sein. Statt Automatisierung als die automati-
sierte Erzeugung von Fremdbildern iiber ein Individuum mit sogar quasi
heimlichem' Entscheidungsvollzug tiber ein Individuum hinweg zu be-
treiben, kann auch nach IT-gestiitzten Erleichterungen der Darlegung des
eigenen Standpunktes bzw. der Selbstdarstellung gesucht werden. Ebenso

120 Erschwert wird dies noch dadurch, dass viele Angebote mit nicht verhandelbaren
Vertrages- und Datenverarbeitungsbedingungen, die einseitig durch die Anbietenden
gesetzt werden, erfolgen, zu denen die Betroffenen zustimmen oder auf den Dienst
oder das Produkt ganz verzichten missen.

21 Grundsitzlich werden nach dem Recht der informationellen Selbstbestimmung der
heimlichen Datenerhebungen und -verarbeitungen besondere Gefahren zugeordnet.

,Die Heimlichkeit nimmt der betroffenen Person zum einen die Moglichkeit, sich der
Informationspreisgabe und den damit verbundenen Nachteilsrisiken durch Verhaltens-
anpassung selbstschiitzend zu entziehen. Zum anderen ist die Moglichkeit nachtréglichen
Rechtsschutzes, insbesondere auch der nachtriglichen Korrektur unzutreffender
Informationen ausgeschlossen.” Britz (2010: 579).
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kann die Einbringung des Selbstbildes durch Moglichkeiten der Selbstse-
lektion bzw. eigenen Zuordnung der betroffenen Personen zu Differenzie-
rungskategorien verbessert werden. Statt der heimlichen Identifikation
und Einordnung in Segmenten der Kundschaft, wiaren offen nachvollzieh-
bare differenziertere Personentypisierungen oder Angebotskategorien von
Produkten und Diensten, zu denen sich Kund*innen etc. zuordnen kénnen,
im Hinblick auf den Personlichkeitsschutz sinnvoller.

6.2.5 Gestaltung von Onlineplattformen

Grundsatzlich kann angenommen werden, dass Onlineplattformen tiber al-
gorithmische Systeme auch die dort auftretenden Diskriminierungsrisiken
(siehe Abschnitt 5.1.3) einschranken kénnten, und dies sogar besser als dies
in konventionellen Mérkten und Austauschbeziehungen der Fall sein kann.
Die Betreibenden von Onlineplattformen kénnen potenziell bei den auf der
Plattform ablaufenden Interaktionen und Transaktionen unnétige oder un-
erwiunschte Informationsfliisse, wie z.B. tiber bestimmte Merkmale von
Personen (z.B. Geschlecht oder ethnische Herkunft), zentral und effizient
steuern (Edelman & Luca 2014: 10) und als neutraler Intermediir handeln
(Hannak u.a. 2017: 1914). Wahrend beim konventionellen Handel und Aus-
tausch von Angesicht zu Angesicht die direkte Sichtbarkeit der Merkmale
von Personen stereotypes Handeln beférdern kann, kénnten auf Online-
mairkten auch sensible bzw. besonders diskriminierungsanfillige Merkmale
prinzipiell verborgen werden.!?

Am Beispiel der Onlineplattform Airbnb machen Edelman u.a. Verbesse-
rungsvorschliage, wie Onlineplattformen Diskriminierungsrisiken vermin-
dern konnen, z.B. durch das Unterbinden der Anzeige des Namens von Teil-
nehmenden oder das Vermeiden von Uberpriifungen der Personen vor der
Buchung (Edelman u.a. 2017: 117ff)). Ahnlich schlagen Hannak u.a. fiir On-
linemarktplétze der Arbeitsvermittlung vor, dass die Marktplitze ohne de-
mografische Angaben funktionieren sollen, also Nachfragen nach Arbeits-
leistungen nur noch an irgendjemand und an selektierte Gruppen gerichtet
werden sollten. Ferner meinen sie, dass voreingenommene Bewertungen
mit Nachjustierungen durch die Betreibenden der Onlineplattformen aus-

12 Levy und Barocas (2017) zeigen weitere Moglichkeiten und Beispiele der Gestaltung von
Onlineplattformen auf, mit denen diskriminierendes Verhalten durch Nutzende
vermindert werden kann.
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geglichen werden kénnten (Hanndk u.a. 2017). Auch Chen u.a. schliefRen aus

ihren Untersuchungsergebnissen (siehe Beispiel 3, S. 36), dass Onlinearbeits-
mirkte eine aktive Rolle in der Uberwindung von strukturellen Ungleich-
heiten auf Arbeitsmirkten spielen kénnten, indem ihre Rangfolgealgorith-
men Ergebnisse nach dem Kriterium der Gruppenfairness,d.h.entsprechend

der Verteilung der relevanten Gruppierungen (z.B. Frauen und Ménner) in

der Bevolkerung présentieren und nicht strukturelle Ungleichheiten wider-
spiegeln lassen (Chen u.a. 2018: 10). Auch an der Gestaltung der algorith-
menbasierten Differenzierungsregeln von Onlineplattformen kénnen Auf-
gaben der Antidiskriminierungsstellen ansetzen (s.u.).

6.3 Moglichkeiten der
Antidiskriminierungsstellen

6.3.1 Auftrag und Kompetenzen

Europédische Antidiskriminierungsrichtlinien verpflichten die Mitglied-
staaten, Stellen zu benennen, deren Aufgabe es ist, die Verwirklichung des
Grundsatzes der diskriminierungsfreien Gleichbehandlung aller Personen zu
fordern'® und dartiber hinaus zu analysieren, zu beobachten und zu unter-
stlitzen.’?* Der deutsche Gesetzgeber hat sich dafiir entschieden, mit der Anti-
diskriminierungsstelle des Bundes eine zentrale Stelle zur Umsetzung dieser
Richtlinienvorgaben einzurichten. Die einschldgigen Richtlinien sehen drei
Kernaufgaben vor, die Deutschland mit den §§ 25 ff. AGG, insbesondere § 27
AGG, umgesetzt hat: (1) von Diskriminierung Betroffene auf unabhingige
Weise dabei zu unterstiitzen, ihrer Beschwerde wegen Diskriminierung nach-
zugehen, (2) unabhéngige Untersuchungen zum Thema der Diskriminierung
durchzufithren und (3) damit zusammenhingend unabhingige Untersu-
chungen zu veréffentlichen und Empfehlungen vorzulegen.'® Anders als in

123 Nach Art. 13 RL 2000/43/EG.

124 Nach Art. 12 2004/113/EG und Art. 20 RL 2006/54/EG.

125 Des Weiteren fiigt Art. 20 RL 2006/54/EG als Aufgabenbeschreibung den Austausch
verfiigbarer Informationen auf geeigneter Ebene mit entsprechenden européischen
Einrichtungen hinzu. Ebenso haben nach Art. 12 RL 2000/43/EG, Art. 14 RL 2000/78/EG,
Art. 11 RL 2004/113/EG und Art. 22 RL 2006/54/EG die Mitgliedstaaten den Dialog mit
geeigneten Nichtregierungsorganisationen zu fordern, die an den vom Anwendungsbereich
der Richtlinien erfassten Diskriminierungskategorien ein rechtmifiges Interesse haben
und sich an der Bekdmpfung von Diskriminierung beteiligen.



127 Handlungsbedarfe und -optionen

einigen anderen EU-Lindern (z.B. Vereinigtes Konigreich, Belgien, Ruméni-
en) sieht das AGG weder ein eigenes Klagerecht fiir die deutsche Antidiskrimi-
nierungsstelle noch ein Verbandsklagerecht vor. Sie verfiigt iiberdies {iber
keine eigenen Ermittlungs- oder Offenlegungsbefugnisse.

6.3.2 Moglichkeiten von Untersuchungen
und Nachweisen

Es wire zu priifen, ob die zuvor beschriebenen technischen Transparenz-
und Testinstrumente!® fiir die Arbeit von Antidiskriminierungsstellen ge-
eignet, nltzlich oder notwendig sind. Bei dieser Frage ist zu ber{icksichti-
gen,dassdie direkte UberpriifungvonAlgorithmenbzw.Computersystemen
ein hohes Maf von Sachwissen der Informatik erfordert. Soll die Priifung
auf algorithmische Diskriminierungsrisiken von auflen erfolgen, kann ei-
niges dafiirsprechen, ein derartiges Wissen zu konzentrieren. Ebenso be-
deutend diirften jedoch auch das Wissen von Sachverhalten, der Handeln-
den und Betroffenen und ihren Interessen, der Verhiltnisse der relevanten
Sektoren bzw. Branchen, der bereits getroffenen Abwigungen, Regelungen
und Vorgaben zu Differenzierungen sein. Insbesondere spielen Kenntnisse
von vergangenen Ungleichbehandlungen, diskriminierungsgefihrdeten
Situationen und diskriminierungsgefihrdeter Personengruppen eine Rolle
sowie Praktiken und (wirtschaftliche) Motivationen zu Differenzierungen
und potenziellem Missbrauch. Diese Expertise ist erforderlich, um z.B. die
Annahmen, die bei der Auswahl und Anwendung von Algorithmen, Model-
len und Kriterien der Differenzierung zugrunde liegen, verstehen und prii-
fen oder die Legitimitit des Vorgehens hinterfragen bzw. bestitigen zu
konnen. Neben der Wissensausstattung sind Fragen des rechtlich erméch-
tigten Zugangs zu den notwendigen Daten, Algorithmen und Systemen
eine Voraussetzung.

Unabhingig von der Frage nach der direkten Inspektion und dem Zugriff
auf die Systeme stehen Antidiskriminierungsstellen oder Forschenden
»Kklassische“ empirische Untersuchungen und Diskriminierungsanalysen
auch fiir die Anwendungen von Algorithmen zur Verfiigung, die durch spe-
zialisierte Algorithmen-Audits erginzt werden kénnen.!”” Diese untersu-
chen vor allem die Ergebnisse und Konsequenzen fiir die Betroffenen im

126 Siehe oben Abschnitt 6.1.1,ab S. 99.
127 Siehe oben Abschnitt 6.1.2, ab S. 102.
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Sinne von Ungleichbehandlungen oder erzeugten Ungleichheiten, die aus
algorithmen- und datenbasierten Differenzierungsentscheidungen resul-
tieren. Grundsitzlich kann mit der zunehmenden Computerisierung und
Vernetzung (bzw. ,Digitalisierung®) von Kommunikation, Interaktionen
bzw. Transaktionen im privatwirtschaftlichen und 6ffentlichen Bereich er-
wartet werden, dass auch die dabei anfallenden Datenmengen fiir statisti-
sche Untersuchungen von Ungleichheiten und Ungleichbehandlungen
wichst. Hier ist es eher eine Frage der Zugangsregelungen zu den Daten,
inwieweit sie fiir Untersuchungen der Antidiskriminierungsstellen verfiig-
bar gemacht werden konnen. Dabei wire an besondere oder erweiterte
Pflichten zur Informationsbereitstellung der Anwendende gegeniiber an-
erkannten Antidiskriminierungseinrichtungen zu denken. Fiir den 6ffent-
lichen Bereich kénnten dazu auch die Moglichkeiten beachtet und gegebe-
nenfalls erweitert werden, die sich aus dem Informationsfreiheitsgesetz
ergeben (z.B. Fink 2018).

Bei vielen Beispielen in Kapitel 4 wurden Onlineplattformen, z.B. fiir Woh-
nungsvermietungen oder Stellenanzeigen, anhand ihrer Ergebnisse und
Konsequenzen und dadurch auftretende Ungleichbehandlungen unter-
sucht. Sie verdeutlichen, dass Mittel wie empirische Untersuchungen und
Auditstudien geeignet scheinen, auch Onlineplattformen mit ihren algo-
rithmisierten Transaktions- und Entscheidungsregeln auf diskriminieren-
de Praktiken zu untersuchen. Es kann vermutet werden, dass durch die im
Onlinebereich moglichen Techniken, wie automatisiert wiederholte Abfra-
gen bzw. Nutzungen von Webcrawlern oder Nutzungen mit fingierten Per-
sonen bzw. Konten'®, sogar Erleichterungen bei der Datenbeschaffung im
Vergleich zu einem Offline-Vorgehen moglich sind. Einige Beispielunter-
suchungen'® haben zudem gezeigt, dass neben den Nutzenden auch die
Algorithmen der Onlineplattformen Diskriminierungsrisiken hervorgeru-
fen haben, was ,von auflen®, ohne direkten Zugriff auf den Programmcode
aufgedeckt wurde. Beispiel 26 (S. 54) der Fallstudie des Fahrdienstvermitt-
lers Uber zeigt jedoch, dass die Untersuchung von Onlineplattformen auch
vor Zugangsproblemen zu den relevanten Daten stehen kann.

Des Weiteren sind einige Algorithmen und Systeme des maschinellen Ler-
nens und der kiinstlichen Intelligenz als Onlinedienste nutzbar und kon-
nen mit verschiedenen Datensétzen getestet werden, wie im Beispiel 46

128 Siehe oben Abschnitt 6.1.2, ab S. 102.
129 Sjehe z.B. Beispiele 17 (S. 46), 19 (S. 47) oder 20 (S. 48).
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(S. 74) die Gesichtserkennungsdienste von Microsoft, IBM und Face++ oder
im Beispiel 47 (S. 75) das Gesichtserkennungssystem von Amazon. Die di-
rekte Inspektion des Algorithmus und des Programmcodes schien dabei
nicht notwendig gewesen zu sein, sondern Ungleichbehandlungen oder
Diskriminierungen wurden durch die Analyse der Ergebnisse der Online-
dienste identifiziert.

Aus den Beispielfillen lassen sich jedoch (noch) keine verallgemeinerungs-
fahigen Aussagen schlieflen, da sie zu heterogen sind und nicht aus einer
systematischen Erhebung stammen.*® Denn andere Beispiele zeigen, dass
Ungleichbehandlungen und Diskriminierungen erst in Rechtsstreitigkei-
ten ermittelt und (teilweise) belegt werden konnten, bei denen das Verfah-
ren der Datenauswertung und die Entscheidungskriterien (teilweise) offen-
gelegt werden mussten (z. B. Beispiele 22, S. 50 und 31, S. 60). Das Beispiel 30
(S. 59) des Systems des osterreichischen Arbeitsmarktservice zeigte zudem,
dass Diskriminierungsrisiken durch die Publikation der Dokumentation
uber Berechnungsformeln einer 6ffentlichen Diskussion zuginglich ge-
macht wurden.

6.3.3 Erfahrungen und Vorschlage
anderer Antidiskriminierungsstellen

Beim Umgang mit algorithmen- und datenbasierten Diskriminierungsrisi-
ken bestehen bei Antidiskriminierungsstellen in den EU-Lindern bisher
nur wenig Erfahrungen. Auch liegen bislang nur wenige konkrete Fille von
Diskriminierungen vor. Zu den Moglichkeiten und Befugnissen von Unter-
suchungen wurden einige EU-Antidiskriminierungsstellen befragt, die be-
reits Vorerfahrungen mit dem Thema aufweisen konnten:!*

130 Die vielen Forschungsergebnisse zu Onlineplattformen und Onlinesystemen kénnen
auch dadurch zustande gekommen sein, dass, im Vergleich zum direkten Zugriff auf
den Programmcode, die Onlinesysteme und Onlineplattformen noch relativ gut zu
untersuchen sind, weil sich etwa Probleme des direkten Zugriffs auf Algorithmen oder
Programmcode nicht stellten (z.B. wegen Schutz von Geschiftsgeheimnissen oder
Urheberrechtsfragen) oder der Forschungsaufwand mit statistischen Auswertungen
noch vertretbar gewesen sein konnte.

131 Hierzu wurden einige europaische Antidiskriminierungsstellen per E-Mail befragt.
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Es sind Kenntnisse dariiber notwendig, wie Algorithmen funktionie-
ren und in welchen Lebensbereichen und Verhaltnissen sie ange-
wandt werden und geschiitzte Personengruppen betreffen. Dabei
sind weniger technische Werkzeuge gefragt, als vielmehr Personal
mit Kenntnissen iber Daten, Datennutzung und Antidiskriminie-
rungsrecht. Statt Expertise in Informatik oder Datenwissenschaft
innerhalb der Einrichtung kénnte die Einrichtung von strukturellen
Partnerschaften mit Computer- oder Datenwissenschaftler*innen
profitieren, um Diskriminierungen zu vermeiden, Diskriminierungs-
falle aufzudecken oder Beweise zu den Fallen zu erhalten. Auditstu-
dien und Diskriminierungs-Testings werden fiir geeignet gehalten,
um auch Ungleichbehandlungen mit Involvierung von Computer-
systemen und Algorithmen zu erkennen.?*?

Am Beispiel eines Falles zu diskriminierenden Versicherungstarifen
in der Tschechische Republik wird die Wichtigkeit des Zugang zu den
statistischen Daten und versicherungsmathematischen Methoden
der Versicherungsunternehmen betont. Ohne den Zugang und die
Verpflichtung auf Herausgabe von Daten und Informationen auf
Anfrage der tschechischen Antidiskriminierungsstelle sei eine
Bearbeitung des Falles und die Beurteilung, ob eine Diskriminierung
vorliegt, nicht méglich.'*

Im Fall von diskriminierungsverdachtigen Stellenanzeigen im
,sozialen“ Onlinenetzwerk Facebook (siehe Beispiel 4, S. 37) wird
betont, dass fiir die Betroffenen die Kenntnisnahme von der Un-
gleichbehandlung nicht méglich war, da sie die Anzeigen nicht sehen
konnten. Nur dadurch, dass andere Personen, die die Anzeigen
wahrnehmen konnten, die Antidiskriminierungsstelle informiert
haben, konnte die Stelle den Fall bearbeiten. Da in dem Fall die
geschiitzten Merkmale ,Alter* und ,Geschlecht” verwendet wurden,
konnten relativ leicht Beweise entdeckt, untersucht und erbracht
werden. Fir ein umfassendes Verstandnis und um fahig zu sein,
rechtlich gegen die Verwendung bestimmter Algorithmen vorgehen
zu kénnen, wiirden Computerfachkréfte notwendig sein, um Systeme

12 Angaben durch Mitarbeiter*in der belgischen Antidiskriminierungseinrichtung
Unia per E-Mail an den Autor, Mérz 2019.

13 Angaben durch Mitarbeiter*in der tschechischen Antidiskriminierungseinrichtung
Office of the Public Defender of Rights, per E-Mail an den Autor, April 2019.



131

Handlungsbedarfe und -optionen

und Algorithmen genau zu analysieren. Die genaue Analyse ware
auch nur dann méglich, wenn die Algorithmen vollstandig fir
Untersuchungen zuganglich gemacht wiirden, was aber aufgrund des
Schutzes der Betriebs- und Geschaftsgeheimnisse flir unwahrschein-
lich gehalten wird. Die in der Antidiskriminierungsforschung und
Analyse von Diskriminierungsfallen Gblichen statistischen Untersu-
chungen werden auch fiir die Untersuchung von Ungleichheiten,

die durch Algorithmen und Computersysteme verursacht werden,

fur geeignet gehalten.’

Statistiken und insbesondere Gleichstellungsdaten (,,equality data®)
werden als Kernelement bei der Analyse von vorgebrachten Féllen
von Diskriminierungen mit Algorithmen und Computersystemen
angesehen. Dazu kénnen auch Reformen des Rechtsrahmens
erfolgen, mit denen strukturelle Probleme gemildert werden sollen,
wie mangelnde Daten oder fehlende Konsequenzen bei ausbleiben-
den Reaktionen auf Anfragen der Antidiskriminierungsstelle.
Veranderungen im Rechtsrahmen kénnten beispielsweise umfassen:
Pflicht zur Erfassung von Gleichbehandlungsdaten durch bestimmte
offentliche Einrichtungen, Pflicht zur Berichterstattung iber
automatisierte Entscheidungssysteme an Antidiskriminierungsstellen,
Pflicht zur Kooperation zwischen Anwendenden der Systeme und
den fiir Gleichbehandlungsdaten zustandigen Stellen sowie recht-
liche Konsequenzen, wenn Anwendende die Daten nicht auf
Anfragen an die Gleichbehandlungsstellen liefern.'s

6.3.4 Praventives Vorgehen und

Kooperationsmaglichkeiten

An vielen Stellen basieren die Rechtsinstrumente des Diskriminierungs-
und Datenschutzes darauf, dass ein Schaden oder Unrecht schon eingetre-
ten ist. Wie dargelegt konnen algorithmische Diskriminierungen auch un-
bemerkt stattfinden oder bewusst verschleiert werden, unintendiert tiber
Korrelationen zu geschiitzten Merkmalen ablaufen oder der Nachweis von

134 Angaben durch Mitarbeiter*in der danischen Antidiskriminierungseinrichtung
Danish Institute for Human Rights, per E-Mail an den Autor, Mérz 2019.

135 Angaben durch Mitarbeiter*in der slowenischen Antidiskriminierungseinrichtung
Advocate of the Principle of Equality, per E-Mail an den Autor, April 2019.
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Diskriminierungen kann extrem schwer sein. Fiir Entwickelnde und An-
wendende von Algorithmen und Computersystemen bietet zudem der
Rechtsrahmen unzureichend Orientierung bei der Gestaltung von diskri-
minierungsfreien Algorithmen und Systemen, da zu viele Unsicherheiten
und Auslegungsspielriume enthalten sind, die erst mit Gerichtsurteilen,
wenn Uiberhaupt, geklart werden kénnten. Unsicherheiten tiber die Legali-
tat kann Fehlinvestitionen verursachen oder Innovationen werden nicht
realisiert. Daher spricht einiges fiir ein praventives Vorgehen. Dazu kénn-
ten die Antidiskriminierungsstellen oder Aufsichtsinstitutionen vielfaltige
Aufgaben tibernehmen, brauchen jedoch dazu die passende Ausstattung.

Antidiskriminierungsstellen, die vom Autor befragt wurden, ob ein priven-
tives Vorgehen bei Diskriminierungsrisiken durch die Verwendung von
Algorithmen und Computersystemen besser geeignet oder sogar notwen-
dig ist (wie z.B. Untersuchungen, die durch die Einrichtung initiiert wer-
den), machten folgende Vorschlige dazu (Anmerkungen des Autors in
Klammern):

Die friihe Sensibilisierung der Entwickelnden und verantwortlichen
Handelnden bei der Schaffung von Algorithmen sei essenziell, um
rechtlich-ethische Standpunkte mit technischen Standpunkten
zusammenzubringen. Dies kann z.B. auch dadurch erreicht werden,
dass die Diversitat unter den Arbeitnehmenden bei den Entwickeln-
den erhdht wird, um ein Denken und Argumentieren nur durch eine
Mehrheitsgruppe zu vermeiden. Mit fortschreitender Expertise in
dem Gebiet der Algorithmen und auf Basis moglicher Auditstudien
kann eine Strategie der Sensibilisierung und Bewusstseinsschaffung
tber die Diskriminierungsrisiken durch Algorithmen wichtig werden.
Neben dem préventiven Vorgehen sei auch die Fortsetzung der Arbeit
an qualitativ hochwertigen Gleichbehandlungsdaten (,equality
data“)**¢ bedeutend, denn die Qualitat der Algorithmen kann auch
durch das Vorliegen von nicht-verzerrten und genauen Daten
abhangen, insbesondere durch die Daten, die diskriminierungsgefahr-
dete Gruppen abbilden.**” (Erganzend zu den Aussagen der Antidis-
kriminierungsstelle Unia, sei darauf hingewiesen, dass Gleichbehand-
lungsdaten auch helfen kénnen, Diskriminierungsrisiken in Bezug auf

136 Sjehe dazu auch Baumann, Egenberger & Supik (2018).
17 Angaben durch Mitarbeiter*in der belgischen Antidiskriminierungseinrichtung Unia,
per E-Mail an den Autor, Mirz 2019.
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bestimme Gruppen besser zu identifizieren. Das kann auch den
Nachweis von Diskriminierung im Kontext von Algorithmen unter-
stiitzen.)

Angesichts der zunehmenden Verwendung von Werkzeugen der
automatisierten Entscheidung durch Anbietende von Giitern und
Diensten wird der praventive Ansatz fiir wichtig gehalten, insbeson-
dere um Wahrnehmung und Kenntnis tiber die ethische Handhabung
zu vermitteln. Dies soll vor allem durch die Informierung der
Personen und Unternehmen, die den Einsatz solcher Techniken bei
ihren Geschaften und Praktiken vorbereiten, geschehen. Andererseits
sollen auch Beschwerdemechanismen fiir die Betroffenen von
Diskriminierungen durch automatische Entscheidungssysteme
zuganglich sein.’*® (Erganzend zu den Aussagen der Antidiskriminie-
rungsstelle Advocate of the Principle of Equality kann angemerkt
werden, dass auch im Arbeitsleben innerbetriebliche Beschwerdever-
fahren nach § 13 AGG die Mdéglichkeit fiir Beschaftigte eréffnen
sollten, Diskriminierungsrisiken durch Algorithmen anzusprechen.)

So bietet beispielsweise die belgische Antidiskriminierungsstelle Unia eine
Webseite an, auf der Unternehmen anhand eines bei ihnen auszufiillenden
Fragebogens relativ schnell siberpriifen kénnen, ob Probleme hinsichtlich
Diversitidt und entsprechender Entwicklungen dorthin vorliegen (,Quick
scan of diversity“).!* Unter Berticksichtigung der besonderen Herausforde-
rungen hinsichtlich Methoden, technischen Fragen, Arbeitsbelastung und
ethischer Fragen konnte ein vergleichbares Werkzeug beispielsweise auch
fiir Entscheidungen tiber den Einsatz von Algorithmen angeboten werden.*

Auch eine Zusammenarbeit von Antidiskriminierungsstellen und Online-
plattformen im Sinne eines praventiven Vorgehens scheint lohnend (siehe
auch Abschnitt 6.2.5). Dabei kann nach Ausgleichen von einerseits dem Ziel
der Plattformen, moglichst viele Informationen tiber Nutzende bereitzustel-

38 Angaben durch Mitarbeiter*in der slowenischen Antidiskriminierungseinrichtung
Advocate of the Principle of Equality, per E-Mail an den Autor, April 2019.

139 Siehe Webseite in franzosischer Sprache: https://www.ediv.be/site/fr/ediv-quick-
scan-non-discrimination-et-egalite-des-chances oder in niederlandischer Sprache:
https://www.ediv.be/site/nl/ediv-quickscan-non-discriminatie-en-gelijke-kansen
(zuletzt abgerufen am 28.8.2019).

1“0 Angaben durch Mitarbeiter*in der belgischen Antidiskriminierungseinrichtung Unia
per E-Mail an den Autor, Mérz 2019.


https://www.ediv.be/site/fr/ediv-quickscan-non-discrimination-et-egalite-des-chances
https://www.ediv.be/site/fr/ediv-quickscan-non-discrimination-et-egalite-des-chances
https://www.ediv.be/site/nl/ediv-quickscan-non-discriminatie-en-gelijke-kansen
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len, und andererseits den Schutz von Triger*innen geschiitzter Merkmale

sicherzustellen, gesucht werden. Letzteres wére nicht nur durch Vermeidung

der direkten Merkmalsnutzung, sondern auch durch Vermeidung von Riick-
schliissen tber Ersatzvariablen und Korrelationen zu erreichen. Durch die

Massenwirkung der Onlineplattformen kénnten so nicht-diskriminierende

Praktiken gleich fiir vergleichsweise viele Menschen umgesetzt werden. Das

Beispiel 9 (S. 41) zeigt ein kooperatives Vorgehen der National Fair Housing

Alliance (NFHA) mit dem Unternehmen Facebook, bei dem durch die NFHA
ein Trainingsprogramm fiir das Unternehmen angeboten wird.

Des Weiteren schldgt Zuiderveen Borgesius die Kooperation zwischen
Datenschutzeinrichtungen und Antidiskriminierungsstellen sowie fiir
offentliche Einrichtungen, die Algorithmen der kiinstlichen Intelligenz
verwenden wollen, eine Pflicht zur vorherigen Konsultation von Antidis-
kriminierungsstellen und deren Beteiligung bei o6ffentlichen Beschaf-
fungsprozessen vor (Zuiderveen Borgesius 2018: 31).

Schlussfolgerung

Ein auf Pravention ausgerichtetes, kooperatives Vorgehen zwischen
Antidiskriminierungsstellen und Entwickelnden bzw. Anwendenden

von Algorithmen und Computersystemen kénnte mehrere Elemente
umfassen, wie beispielsweise (1) Beratung tber die legitime oder
verbotene Verwendung von geschiitzten Merkmalen abhéngig von
Entscheidungssituationen und betroffenen Personengruppierungen,

(2) Interpretation und Beratung zur Verwendung von Proxies, Ersatzin-
formationen bzw. -variablen mit Korrelationen zu geschiitzten Merkma-
len bzw. von scheinbar neutralen Kriterien bei der mittelbaren Diskrimi-
nierung oder (3) Interpretation und Eruierung von Umsetzungsmaglich-
keiten von Gerechtigkeits- und Fairnesskriterien fiir verschiedene
Differenzierungssituationen.

6.3.5 Vorschlige fiir die Antidiskriminierungsstelle
des Bundes

Aus den vorhergehenden Erkenntnissen sind die nachfolgenden Vorschla-
ge fiir die Antidiskriminierungsstelle des Bundes (ADS) ableitbar:
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™= Antidiskriminierungsrechtlich relevant sind all jene algorithmen-
und datenbasierten Differenzierungsentscheidungen, die zu
Schlechterbehandlungen aufgrund von einem im AGG geschitz-
ten Merkmal in den Bereichen Arbeitsleben und Zugang zu
Gutern und Dienstleistungen fiihren kénnen. Das AGG verbietet
bereits jetzt diese Diskriminierungen, unabhéngig davon, ob sie
mit Verwendung von Algorithmen getroffen werden oder nicht.*
Ein weitergehendes gesetzliches Verbot erscheint in den Berei-
chen Arbeits- und Zivilrecht daher nicht notwendig. Allerdings
sind die Entwicklungen bei Algorithmen, insbesondere der
kiinstlichen Intelligenz, weiter zu beobachten und zu erforschen,
um gegebenenfalls Anpassungen bei den geschiitzten Merkmalen
des AGG vorzunehmen.

Das AGG hat aber Schwichen, da es auf individuelle Rechtsdurch-
setzung beschrankt ist. So kann eine diskriminierende Praxis nicht
untersagt, sondern nur von einzelnen Betroffenen in zivilrecht-
lichen Rechtsstreiten Schadenersatz oder eine Entschadigung
eingeklagt werden. Der Ansatz des lediglich punktuellen Vorge-
hens im Einzelfall erscheint mit Blick auf die gegebenenfalls
systematische Schlechterbehandlung von vielen Betroffenen
durch algorithmenbasierte Differenzierungen nicht sachgerecht.
Das Verbandsklagerecht ware eine notwendige Antwort, um dem
Massenphanomen®*2 von méglichen algorithmenbasierten
Diskriminierungen und der schlechteren Wahrnehm- und
Nachweisbarkeit von algorithmenbasierten Diskriminierungen
gerecht zu werden.

Um Diskriminierungen durch algorithmengestiitzte Entscheidun-
gen (vor Gericht) nachweisen und Schadenersatz- bzw. Entschadi-
gungsanspriiche begriinden zu kénnen, sollten Dokumentations-
pflichten fiir Systeme mit kiinstlicher Intelligenz bzw. besonders
diskriminierungslastige Systeme vorgeschrieben werden. In
konkreten Verdachtsfallen sollte der Zugang der Antidiskriminie-

rungsstelle zu derartigen Dokumentationen zur Uberpriifung

ermoglicht werden. Zugang oder Herausgabe der Dokumentation
missten fiir solche Falle gesetzlich geregelt werden. Dabei ware

1“1 Siehe auch Abschnitt 6.2.1, S. 110.
142 Sjehe zum Massenphdnomen S. 23.
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zudem zu priifen, ob sich Zugang oder Herausgabe auch auf
Datensétze* und Algorithmen selbst beziehen missten und
wie dann der Geheimnisschutz gesichert werden kann.

Aus Sicht der Betroffenen kdnnen Unklarheiten tiber Zustandigkei-
ten bei Beschwerden und Rechtsunterstiitzung entstehen, wenn
fiir algorithmen- und nicht-algorithmenbasierte Differenzierungs-
entscheidungen unterschiedliche Zustandigkeiten und Verfahrens-
wege eingerichtet wiirden. Zumal diese Unterscheidung in der
Praxis immer weniger prazise gemacht werden kénnte. Unter-
schiedliche Zustandigkeiten waren auch zu vermeiden, da
ansonsten unterschiedliche Schutzniveaus entstehen kénnten.

Aus dem gesetzlichen Auftrag, als nationale Gleichbehandlungs-
stelle fiir die Umsetzung der europdischen Antidiskriminierungs-
richtlinien verantwortlich zu sein, resultiert eine Zustandigkeit fir
diskriminierungsrechtliche Untersuchungen und Bewertungen.
Um den gesetzlichen Auftrag zu erfiillen, sollte technischer
Sachverstand aufgebaut werden oder dieser durch die Kooperation
mit Forschungseinrichtungen erlangt werden. Des Weiteren sollte
dieser gesetzliche Auftrag bei der weiteren Gestaltung des
Regulierungsrahmens von algorithmenbasierten Differenzierungen
und Entscheidungssystemen beriicksichtigt und eingebettet sein.

Zur Erflllung des gesetzlichen Forschungsauftrags sollte die
Antidiskriminierungsstelle auch verdachtsunabhingige Uberprii-
fungen (Testings oder Algorithmen-Audits) der Ergebnisse von
Differenzierungsentscheidungen, wie z. B. bei Onlineplattformen,
vornehmen. Auch hierzu kénnte sie mit Forschungseinrichtungen
zusammenarbeiten (s.0.).

43 Die zahlreichen beschriebenen Beispielfille, bei denen sich Diskriminierungsrisiken aus der
(Weiter-) Verwendung von Datensitzen, die vorherige Ungleichbehandlungen abbilden,
insbesondere bei der Bildung von Systemen der Risikobewertung (siehe etwa dazu Beispiele 27
oder 34), wiirden dafiirsprechen. Ein grundsitzliches Verstdndnis der Praktiken, durch wen
und wie die Daten erzeugt und ausgewertet werden, scheint notwendig, um auch die
Diskriminierungsrisiken durch die Verwendung der Systeme abschétzen zu konnen. Allerdings
setzt dies die in Abschnitt 6.1.2 beschriebenen hohen Kompetenzerfordernisse voraus.
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™= Die Antidiskriminierungsstelle sollte auch priventive Angebote

zur Vermeidung von algorithmenbasierten Diskriminierungsrisiken
machen (s.0.) und dafiir mit Unternehmen zusammenzuarbeiten.
Ferner scheinen verbindliche Vorgaben zur Konsultation der
Antidiskriminierungsstelle bei der Beschaffung und vor dem
Einsatz von diskriminierungsanfalligen Computersystemen, wie
z.B. bestimmte KI-Systeme, durch &ffentliche Stellen sinnvoll.

6.4 Bedarf nach gesellschaftlichen
Abwigungen und Festlegungen

Uber konkretere Handlungsbedarfe und -optionen im Sinne einer Optimie-
rung bestehender Regulierungsstrukturen hinaus ergibt sich ein Bedarf nach
gesellschaftlichen Abwagungen und politischen und rechtssetzenden Fest-
legungen, die grundsatzlich die Eignung bestehender regulatorischer und
institutioneller Ansétze angesichts der Entwicklungen von Algorithmen, An-
wendungen und Praktiken zur Diskussion stellen. Das betrifft den Ansatz des
Selbstschutzes und der daraus resultierenden Lasten des Individuums und
der Legitimitét algorithmen- und datenbasierter Differenzierungen in Hin-
blick auf die Abwagung von Vorteilen und gesellschaftlichen Risiken.

6.4.1 Lasten der betroffenen Individuen

Sowohl das Recht auf informationelle Selbstbestimmung als auch der Anti-
diskriminierung legen Verantwortungslasten auf das betroffene Individu-
um, die unrechtmifligen Datenverarbeitungen und ungerechtfertigten
Ungleichbehandlungen festzustellen und dagegen vorzugehen. Es stellen
sich jedoch Fragen, ob diese rechtlichen Grundkonzeptionen iiberhaupt
noch geeignet sind, angesichts einer zunehmenden Menge an daten- und
algorithmenbasierten sowie automatisierten Entscheidungsverfahren so-
wie deren besonderen Eigenschaften. Denn derartige Verantwortungslas-
ten erfordern bei den betroffenen Individuen sehr hohe fachliche, kogniti-
ve und zeitliche Voraussetzungen, um (a) die vielen Situationen mit
Datenverarbeitungen und Differenzierungen tiberhaupt wahrzunehmen,
(b) gegebenenfalls die aus den datenschutzrechtlichen Informationspflich-
ten resultierenden Informationen zu verarbeiten (wie z.B. die ,involvierte
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Logik“ bei automatisierten Entscheidungen) sowie Auskunfts-, Korrektur-
oder Loschrechte durchzusetzen und vor allem um (c) die individuellen
Konsequenzen, die aus Datenverarbeitungen und vielfiltigen (potenziel-
len) Differenzierungsentscheidungen resultieren, fiir sich abzuschitzen
und das Risiko méglicher Diskriminierungen fiir sich zu erkennen.

So flihren z.B. viele Datenverarbeitungen erst nach langer Zeit zu Differen-
zierungsentscheidungen, was vom Individuum hohe prognostische Fihig-
keiten erfordert. Die Konsequenzen aus Datenverwendungen fiir fremde
Entscheidungszwecke und in anderen Kontexten sind ohnehin kaum vom
Individuum abschétzbar. Die Skepsis wird zudem durch die zunehmend als
unzuldnglich wahrgenommene informierte Einwilligung'*, die die ge-
nannten Abschitzungen des Individuums im Zeitpunkt der Einwilligung
erfordert, und durch das erschwerte Erkennen und Nachweisen von Dis-
kriminierungen durch die (potenziell) Betroffenen'** gestiitzt. Da eine Rei-
he von Erfassungen von personenbezogenen Daten, wie das Webtracking,
beim Gebrauch von Smartphones und deren Apps oder die Auswertung der
Kommunikation in ,sozialen“ Onlinenetzwerken, mehr oder weniger
heimlich vor den Nutzenden ablaufen, sind zudem die Moglichkeiten des
Selbstschutzes stark einschrinkt.

Die eingeschriankten Moglichkeiten des Selbstschutzes der (potenziell)
betroffenen Individuen sind auch bei Vorschlagen zur Regulierung von al-
gorithmischen Diskriminierungsrisiken zu beachten, wie etwa beim
Vorschlag fiir eine Kennzeichnungspflicht bei der Verwendung von auto-
matisierten Entscheidungen. Da dabei nur auf die Existenz von automati-
sierten Entscheidungssystemen, aber nicht auf deren Konsequenzen hin-
gewiesen wiirde, wiirde das Instrument keine Verbesserung des Problems
der unzureichenden Selbstschutzméglichkeiten liefern.

Nach dem Subsidiaritatsprinzip konnen daraus Forderungen nach einem
stirker repriasentativen Vorgehen von Schutzeinrichtungen wie Antidiskri-
minierungsstellen, Verbraucherschutz- und Datenschutzeinrichtungen
oder spezialisierten Behorden folgen, entweder mit (weiteren) Hilfen fiir
Individuen oder, was noch wirksamer scheint, einem Vorgehen anstelle
von Individuen. Auch eine weitere Verantwortungsverlagerung fiir Ver-
meidungsmaflnahmen auf die Entwickelnden und Anwendenden von al-

144 Siehe Abschnitt 6.1.3.1,ab S. 106.
145 Siehe Abschnitt 6.1.3.2, ab S. 107.
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gorithmen- und datenbasierten Differenzierungen (die aber der Aufsicht
bedarf) wire zu diskutieren. Dazu kénnten beispielsweise die datenschutz-
rechtlichen Pflichten zur Dokumentation, zur Durchfiihrung von Daten-
schutzfolgenabschitzungen, zur Berufung von Datenschutzbeauftragt*
innen um Antidiskriminierungsvorgaben ausgebaut oder erginzt werden.

Das Vorgehen durch Stellvertretende kann vor allem auch durch zuneh-
mende strukturelle Uberlegenheit'* der Anwendenden und Anbietenden
gegentiiber den Betroffenen notwendig werden. Diese kann insbesondere
durch Verstirkung von Angewiesenheiten auf ein bestimmten Dienst oder
ein bestimmtes Produkt auftreten, die wiederum durch Netzwerkeffekte
der Onlineplattformen oder sonstigen Monopolisierungstendenzen ent-
stehen konnen oder dadurch erhoht werden, dass die Personlichkeitsei-
genschaften eingehender ausgeforscht und ausgenutzt werden kénnen.
Strukturelle Uberlegenheit kann auch nicht zuletzt dadurch erhéht wer-
den, dass Ausweichmoglichkeiten in Form von offline oder analogen Alter-
nativen reduziert werden.

Hinzu kommt das immer wieder vorgebrachte Problem, dass das Daten-
schutzrecht konzeptionell von der Einzelperson ausgeht, aber die algorith-
menbasierten Differenzierungen sich hiufig auf Gruppierungen beziehen,
ohne dass unbedingt ein Individuum mit dem Namen oder auf andere
Weise eindeutig identifiziert sein miisste. In Zweifelsfillen bzw. Rechts-
streitigkeiten um den Personenbezug konnte sich das Recht dadurch als
,zahnlos“ erweisen (Barocas & Nissenbaum 2014; Mantelero 2016; Zuider-
veen Borgesius 2016). Hierzu wiren Klarungen durch eindeutige Rechts-
vorgaben notwendig. Ebenso begriindet die Problematik ein Vorgehen
durch stellvertretende Institutionen anstelle der betroffenen Individuen.

6.4.2 Legitimitat von Differenzierungen

Wie in Kapitel 5 beschrieben, erzeugen algorithmen- und datenbasierte
Differenzierungen neben technischen Risiken auch gesellschaftliche Risi-
ken. Bei gesellschaftlichen Risiken helfen technische Verbesserungen der
Algorithmen oder Datensétze nicht, sondern die Vermeidung der gesell-
schaftlichen Risiken sind Aufgaben von gesellschaftlichen Abwigungen

146 Sjehe Abschnitt 5.2.6, ab S. 95.
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und Festlegungen, die den Stellenwert gesellschaftlicher Werte und Ziele
sowie die gewlinschten oder unerwiinschten Praktiken der Differenzie-
rung bestimmen. Auch bisher war der Umgang mit statistischer Diskrimi-
nierung Gegenstand von gesellschaftlichen Abwigungen und Festlegun-
gen, vor allem durch die Ausgestaltung des Antidiskriminierungsrechts.
Doch eine Reihe von Entwicklungen bei Datenverarbeitungen und Algo-
rithmenanwendungen erfordert eine Neubewertung von Vor- und Nach-
teilen durch gesellschaftliche Abwagungsprozesse:

(1) Die Legitimitiat der algorithmenbasierten Differenzierungen wird teil-
weise begriindet mit Kostenabwidgungen und Effizienzzielen, die den Ge-
brauch von Ersatzinformationen bzw. Proxies bei Differenzierungsent-
scheidungenvorallem mitdereffizienten Losungvon Informationsdefiziten
rechtfertigen. Die alternative Einzelfallpriifung kann bei vielen Differen-
zierungsentscheidungen zu kostspielig sein oder selbst zu Problemen des
Schutzes der Privatsphire oder zu Stigmatisierungen fiihren (Britz 2008).
Ein Verzicht auf Formen der statistischen bzw. algorithmischen Differen-
zierung kann gesellschaftliche Kosten verursachen und zwar in Form von
relativen Ineffizienzen bzw. des entgangenen instrumentellen Nutzens.
Konkret wiirde sich das in Form der Kosten von Einzelfallpriifungen aus-
driicken (Schauer 2018: 50).

Demgegentiber stehen die Risiken des Generalisierungsunrechts durch un-
angemessene oder fehlerhafte Ersatzinformationen.'” So sind in Abwé-
gungen die Erforderlichkeit und Angemessenheit der algorithmenbasier-
ten Differenzierung zu beriicksichtigen, genauso wie die Frage, ob nicht
weniger risikoreiche Alternativen zur Verfiigung stehen. Auch Aspekte, wie
eindeutige Nachweise der durchgehenden Verbesserung der Genauigkeit
der Prognosen oder der Objektivitit der Entscheidungen, Festlegungen der
fir verschiedene Risiken, Verwendungskontexte und Lebensbereiche ak-
zeptablen Fairness- und Fehlerraten'*® sowie Festlegungen zu wissen-
schaftlich anerkannten Verfahren'*® der Datenanalyse und algorithmenba-
sierten Entscheidungsverfahren sind in diesem Zusammenhang zu kléren.

Bei den Abwigungen stellen sich jedoch vor allem auch Fragen, wie Effizi-
enzgewinne und gesellschaftlichen Kosten bzw. Risiken der algorithmen-

147 Siehe Abschnitt 5.2.1, ab S. 86.
148 Siehe Abschnitt 6.1.1, ab S. 99.
149 Siehe Abschnitt 6.2.2,ab S. 113.
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basierten Differenzierung in der Gesellschaft verteilt werden, z.B. ob sie
allen zufallen oder nur wenigen und ob diejenigen, denen die Effizienzge-
winne zufallen auch diejenigen sind, die die Risiken tragen oder aber die
Risiken externalisiert werden. So ist beispielsweise zu bedenken, dass bei
der statistischen Differenzierung durch Private eine Ressourcenschonung
nicht gemeinniitzig stattfindet, sondern lediglich im eigenniitzigen Inter-
esse ist (Britz 2008: 49f.). Ferner ist die Verteilung der Effizienzgewinne
auch mit Blick auf die zunehmende Konzentration der relevanten Miarkte
und die Dominanz weniger Unternehmen zu beurteilen.

(2) Dadurch, dass Daten tiber die Zugehorigkeit zu bestimmten Personen-
kategorien und Algorithmen sowie sie beinhaltende Softwaresysteme nun
vergleichsweise leicht und kostengilinstig zur Verfligung stehen, ist es
wahrscheinlich, dass derartige Daten und darauf basierende Entschei-
dungsverfahren ,libernutzt“ werden (Schauer 2003). Daraus folgt, dass
algorithmen- und datenbasierte Differenzierungen in vielen Bereiche rea-
lisiert werden, in denen zuvor Gleichbehandlung vorherrschte, oder es
koénnen sogar Einzelfallpriifungen und andere Entscheidungsregelungen
systematisch zurlickgedringt werden, auch wenn sie mit vertretbarem
Aufwand moglich wiren:

(@) Algorithmenbasierte Differenzierungen konnen in Bereiche vordrin-
gen, bei denen Differenzierungen aus gesellschaftlichen Gleichheits-
zielen oder sozialpolitischen Zielen zuvor ungewollt waren.!*

(b)  Algorithmenbasierte Differenzierungen werden zunehmend fiir Ent-
scheidungen eingesetzt, die die Menschenwiirde und die freie Ent-
faltung der Personlichkeit mafRgeblich bestimmen (wie z.B. Freiheits-
entzug, Ausmafl von staatlichen Kontrollen sowie Zugang zu
Wohnungen, Arbeitsstellen, Ausbildungsmoglichkeiten oder Kredi-
ten). In den tatsichlichen Automatisierungspraktiken kénnen Men-
schen zunehmend nur noch als blof3es Mittel behandelt werden, weil
betroffene Personen effektiv nicht mehr die Moglichkeit haben, den
Praktiken zuzustimmen.'s!

(3) Algorithmen- und datenbasierte Differenzierungen beruhen in vielen
Fallen auf der Erfassung und Auswertung von grofen Mengen (zunehmend

150 Siehe Abschnitt 5.2.3, ab S. 90.
151 Sjehe Abschnitt 5.2.4, ab S. 91.
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sensibleren) personenbezogener Daten, die das Recht der informationellen

Selbstbestimmung unterminieren konnen. Die Schutzziele der freien Ent-
faltung der Personlichkeit werden vor allem durch das Antidiskriminie-
rungsrecht und das Recht auf informationelle Selbstbestimmung realisiert.
Sie sind (nach Britz 2010)%%

(@) Gewihrleistung der dufieren Entfaltungsfreiheit durch Sicherung der
Verhaltensfreiheit und Schutz vor nachteiligen Entscheidungen an-
derer, indem die potenziell verhaltenseinschrinkenden Entschei-
dungen anderer durch die Betroffenen beeinflussbar bleiben, um fir
sie moglichst glinstig auszufallen,

(b) Gewihrleistung der inneren Entfaltungsfreiheit dadurch, dass die
Personlichkeitsentwicklung in interaktiven Prozessen noch als eige-
ne und freie durch das Individuum wahrgenommen werden kann
und das Individuum sich gegen Fremdbilder noch behaupten kann
sowie

(c)  Schutz der Unbefangenheit des individuellen Verhaltens durch Min-
derung der freiheitshemmenden Effekte einer ,abstrakten Ungewiss-
heit“ bzw. Vermeidung von Einschiichterungseffekten. Letztere ent-
stehen durch Informationsbestinde und Verarbeitungszwecke, die
fiir das einzelne Individuum nicht mehr tiberschaubar sind.'*

So koénnen beispielsweise algorithmenbasierte Differenzierungen zuneh-
mend auf umfassende und detaillierte Personlichkeitsprofile’® beruhen,
die als gesteigerte Form der Fremdbestimmung geeignet sind, einer Person
ein Fremdbild ,iberzustiilpen®, ohne dass die betroffene Person eine Chan-
ce hat, die eigene Personlichkeit und Rolleninterpretation in sozialen Kon-

152 Siehe auch Abschnitt 5.2.5, ab S. 93.

153 Diese Einschlichterungseffekte werden nicht nur durch untiberschaubare Datenbestinde
sondern auch durch die Zweckentfremdung von personenbezogenen Daten erwartet. So
konnen Menschen von der Nutzung eigentlich vorteilhafter Anwendungen absehen, wenn
sie befiirchten miissen, dass die bei der Nutzung der Anwendung erhobenen, auf sie
bezogenen Daten in anderen Kontexten und fiir andere Zwecke verwendet werden kénnen,
die nicht in ihrem Interesse sind; vgl. Yeung (2018: 33). Diese Einschiichterungs- und
Selbsteinschrankungseffekte werden auch unter dem Begriff ,,chilling effects“ untersucht;
siehe z.B. Baruh (2007), Schwartz (1999), Das & Kramer (2013), Lang & Barton (2015), Marder
u.a. (2016), Marthews & Tucker (2017), Penney (2016), (2017), Orwat & Schankin (2018).

154 Siehe Abschnitt 2.2.2,ab S. 7.
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texten zu entwickeln.’® Daher sind auch bedenkliche Entwicklungen im
Datenschutz nidher in ihren Auswirkungen auf den Schutz vor algorithmen-
und datenbasierten Diskriminierungen zu priifen: Dazu zdhlen die proble-
matische Zusammenfithrung von personenbezogenen Datensitzen, ins-
besondere durch den Datenhandel bzw. das Daten-Brokerage oder die
(unternehmensinterne) Datenzusammenfiihrung sowie die Aufweichung
der Zweckbindung der Datenverwendung®*¢ und die Ubertragung auf neue
Verwendungszwecke. Des Weiteren sind bei gesellschaftlichen Abwigun-
gen zu ber{icksichtigen, wem (den Anwendenden oder Betroffenen) die
Vorteile der gesteigerten Uberwachung, Datenauswertungen und Differen-
zierungen zufallen und auf wen Nachteile externalisiert werden.

Abwigungen, Festlegungen und Umsetzungen in regulatorischen Mafd-
nahmen sollten sich fiir einzelne Entscheidungssituationen und Kontexte
jeweils nach dem Ausmaf des Risikos des Generalisierungsunrechts, nach
dem Ausmaf} der Gefdhrdung der Menschenwiirde und der freien Persén-
lichkeitsentfaltung richten, ebenso nach den Mdglichkeiten und Grenzen
des Selbstschutzes und der méglichen Uberlastung der Individuen. Instru-
mentell kann dies die detaillierte Regulierung von Entscheidungsregeln®’
umfassen und auch - je nach Risikoausmaf - Verbote'® oder eine Regulie-
rungen der Verwendung bestimmter Algorithmen, Datenverarbeitungs-
und Entscheidungsverfahren, Differenzierungsformen oder Entschei-
dungskriterien enthalten. Weitere Instrumente kénnen die rechtliche
Erforderlichkeit zur Uberpriifung von gesellschaftlichen Risiken fiir
Gleichheitsziele und die Personlichkeitsentfaltung durch Entwickelnde
und Anwendende oder deren Verpflichtung zu Schutzmafnahmen im Sin-
ne der Diskriminierungsvermeidung sein und bis hin zur Stirkung der
Kompetenzen und Befugnisse von spezialisierten Einrichtungen des Dis-
kriminierungs- und Datenschutzes reichen.

155 Siehe dazu Abschnitt 5.2.5, ab S. 93.

156 Siehe zur Zweckbindung in der DSGVO Raabe & Wagner (2016).

157 Siehe Abschnitt 6.2, ab S. 110.

58 Ein Bespiel fiir ein Verbot von algorithmischen Systemen ist das Verbot
von Gesichtserkennungssystemen, das z. B. durch die Stadt San Francisco
verhingt wurde. Vgl. Conger, Fausset & Kovaleski (2019).
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Algorithmen, unter anderem der kiinstlichen Intelligenz, werden in vielféltiger Weise fir Dif-
ferenzierungen von Personen, Diensten, Produkten, Positionen oder beim staatlichen Han-
deln eingesetzt. Die vorliegende Studie zeigt anhand von Beispielfallen nicht nur technische
und organisatorische Ursachen von Diskriminierungsmaoglichkeiten, sondern vor allem auch
die gesellschaftlichen Risiken auf. Sie rufen einen Bedarf nach Reformen des Antidiskriminie-
rungs- und Datenschutzrechts hervor, aber ebenso gesellschaftliche Abwéagungen und Fest-
legungen, welche algorithmen- und datenbasierten Differenzierungen in einer Gesellschaft
Uberhaupt fiir akzeptabel gehalten werden. Nicht zuletzt werden Aufgaben fir Antidiskrimi-
nierungsstellen diskutiert, die von der Identifizierung und dem Nachweis von algorithmenba-
sierten Diskriminierungen bis hin zu praventivem und kooperativem Vorgehen reichen.
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